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RESUMEN

Muchas organizaciones se ven afectadas actualmente por fraudes financieros convirtiéndose
en una preocupacion para el area financiera de cualquier entidad, ya que al materializarse
perjudica directamente el patrimonio de cualquier empresa publica o privada. Para ello se
han implementado técnicas supervisadas y no supervisadas que usan la inteligencia artificial
para la prevencion y deteccion temprana de estos fraudes y asi minimizar riesgos en las
operaciones financieras. Debido a lo anterior, el estudio analiza el uso de las técnicas
supervisadas, su estado referencial por medio del analisis cienciométrico y bibliométrico,
determinando la importancia de ellas para la prevencion y deteccion de los fraudes
financieros. A nivel metodoldgico es un estudio documental, exploratorio y analitico. Los
resultados del estudio indican que las técnicas de aprendizaje automatico supervisadas son
las mas precisas en el momento de aplicar los experimentos para la deteccion y prevencion,
logrando asi resultados de efectividad superiores al 90% utilizando algoritmos como arbol
de decision, redes neuronales, Naive Bayes, Maquina de vectores de soportes, Bosque
aleatorio y regresion logistica, siendo notable en los resultados que los fraudes financieros
mayormente analizados en estos estudios fueron falsificacion de estados financieros, fraude
de tarjetas de crédito, informes financieros fraudulentos y fraude de servicios financieros.
Por otra parte, se resalta que el tema de investigacion estd en crecimiento gracias a que la
deteccion de fraudes se estd volviendo necesaria para las organizaciones y con mayor
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relevancia para las instituciones financieras, por ser una de las mayores afectadas por este
flagelo del fraude.
Palabras clave: Fraude financiero; Inteligencia artificial; Técnicas supervisadas; Deteccion

de fraudes; Mineria de datos.

ABSTRACT

Many organizations are currently affected by financial fraud, becoming a current concern
for the financial area of any entity, since when it materializes, it directly harms the assets of
any public or private company. To do this, and in response to this problem, supervised and
unsupervised techniques have been implemented that use artificial intelligence for the
prevention and early detection of these frauds and, thus, minimize risks in financial
operations. Due to the above, the study analyzes the use of supervised techniques, their
referential status through scientometric and bibliometric analysis, determining their
importance for the prevention and detection of financial fraud. At the methodological level,
it is a documentary, exploratory and analytical study. The results of the study indicate that
supervised machine learning techniques are the most accurate when applying experiments
for detection and prevention, thus achieving effectiveness results greater than 90% using
algorithms such as decision trees, neural networks, Naive Bayes, Support Vector Machine,
Random Forest and logistic regression, being notable in the results that the financial frauds,
mostly analyzed in these studies, were falsification of financial statements, credit card fraud,
fraudulent financial reports and service financial fraud. On the other hand, it is highlighted
that the subject of research is growing thanks to the fact that fraud detection is becoming
necessary for organizations and, with greater relevance, for financial institutions, as they
are one of the most affected by this scourge of fraud.

Keywords: Financial fraud; Artificial intelligence; Supervised techniques,; Fraud detection;
Data mining.

1. INTRODUCCION

Los fraudes financieros han sido uno de los mayores problemas economicos a nivel
global que ocurre cuando un individuo incurre en afectaciones para la salud financiera de una
compaiiia con el fin de que su poder haga mas probable o factibles el delito financiero. Desde
el surgimiento del caso Enron en 2001 y la debacle de WorldCom al afio siguiente, el interés
de los académicos por los escandalos empresariales ha crecido sustancialmente (Rosenblum,
2005). Enron Corporacion, empresa estadounidense declarada en bancarrota culminando el
afo 2001, fue una compafiia que incurrié en uno de los casos de fraudes financieros mas
conocidos e investigados en toda la historia, disfrazando las cifras reales de su informacion
financiera para poder engafar a sus accionistas.

Como respuesta a los fraudes financieros presentados, actualmente se usa la
Inteligencia Artificial (IA) y el aprendizaje automatico como herramientas para brindar

mayor facilidad a la hora de trabajar esto temas; sin embargo, el crecimiento de esta nueva
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tecnologia ha generado mayores riesgos de fraude que no han sido féciles de detectar ya que

cuando se desarrolla la herramienta, los timadores muchas veces ya han cambiado su forma
de estafar.

La inteligencia artificial es el estudio de como construir o programar computadoras
para hacer lo que la mente puede hacer (Boden, 1996), resulta demasiado util en la vida
cotidiana y ayuda de inmensa manera en algunos procesos, no tan solo contables o
financieros, sino en varios campos de accion, como la ciencia, el entretenimiento, entre otros.
Por lo anterior, este estudio analiza el uso de la inteligencia artificial implementada para la
prevencion y deteccion de los fraudes financieros.

Esta herramienta se ha convertido en un area avanzada de ensefiar a las computadoras
a imitar el cerebro humano y ha llevado el campo de la estadistica a una disciplina amplia
que produce teorias computacionales estadisticas fundamentales de los procesos de
aprendizaje. El aprendizaje automatico tiene una importancia inmensa en la bioinformatica
y la ciencia biomédica en general (Larranaga et al, 2006).

Un algoritmo de aprendizaje automatico es aquel que puede aprender de la
experiencia con respecto a alguna clase de tareas y una medida de rendimiento (Mitchell,
1997). En general, hay dos tipos de esquemas de aprendizaje en el tema en cuestion:
aprendizaje supervisado, en el que el resultado se ha etiquetado a priori o el alumno tiene
algin conocimiento previo de los datos; y aprendizaje no supervisado en el que no se

proporciona informacion previa al alumno sobre los datos o el resultado.

2. MARCO TEORICO

Mediante este trabajo de investigacion se busca analizar las posibles causas de los
fraudes econdmicos corporativas y de esa manera, plantear soluciones debido al impacto
negativo generado a las entidades, propiciando la terminacion de la entidad, como también

generando un problema financiero en la sociedad.

2.1. FRAUDES ECONOMICOS CORPORATIVOS Y SUS TIPOLOGIAS
El fraude econdmico es bastante recurrente en todo el mundo. Lo que se denomina
fraude difiere tanto de un momento a otro como de un lugar a otro. Los estudios de casos

historicos de fraude parecen ser de especial mérito para investigar esto mas a fondo (Cooper
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et al., 2013). Puesto que la naturaleza de un fraude no se limita a un solo campo de accion;

en los estudios sobre los fraudes financieros, se identifican tres elementos principales que
son relevantes al momento de destapar el escandalo que podria llevar a la quiebra a una
compafiia.

El primer factor se identifica como el impulso obsesivo de cometer el delito sin
importar los riesgos, teniendo pleno conocimiento de ellos. Sin embargo, la codicia,
arrogancia y el optimismo obsesivo evidenciados en su proceder no le permite al actor del
crimen identificar las consecuencias reales de estos actos. Como segundo factor se encuentra
la complejidad de control de una compaiiia por su tamafo, lo que quiere decir que su
complicado sistema -debido a un enorme crecimiento- genera dificultades a la hora de
ejecutar el control interno de la empresa, facilitando que se cometan actos fraudulentos. Por
ultimo, se tiene como factor la presion competitiva, lo que quiere decir que el éxito de otra
compafiia genera recelo, que conlleva a probables practicas sospechosas con el fin de
aparentar una gloria no veridica, como el caso anteriormente mencionado.

El fraude ha provocado situaciones potencialmente impactantes en las empresas por
lo que se estima que estas pierden 5% de los ingresos cada aio. Por otro lado, los fraudes se
clasifican como apropiacion indebida de activos, corrupcion, y fraude en los estados
financieros, siendo la apropiacion indebida de activos mas comun (James, 2014). El fraude
es un problema complejo que se presenta constantemente en las empresas y que en la mayoria
de los casos es poco detectable (Rozen, 2014).

Las personas que hacen parte de un fraude corporativo pueden ser miembros
directivos que tiene el poder para tomar decisiones en la misma y aquellos empleados que
estan al alcance del objetivo como el area de tesoreria, cartera y de compras, provocando
actividades deshonestas, siendo capaz de llegar a un punto de desequilibrio econémico, entre
otras palabras pérdidas financieras (Linares Galan, 2022).

Por lo que a lo largo de los afios y gracias al desarrollo de la tecnologia, se han
aplicado diversas soluciones con el objetivo de reducir los intentos de fraudes e imposibilitar
su éxito en el mundo empresarial como en cualquier otro &mbito en el que se necesario. De
acuerdo con lo anterior, el fraude financiero es una amenaza para las empresas a nivel

operativo y econdmico (Fetzer, 1990).
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En cuanto a las tipologias del Crimen Financiero, se precisa como un acto de

confianza aprovechados de actos engafiosos, por lo cual se clasifican en: Malversacion de
activos, fraude financiero, corrupcion y cibercrimen. Generalmente son perfiles diferentes
que manejan actos ilicitos (KPMG, 2013).

De acuerdo con la encuesta a diferentes companias en Colombia, se obtuvo un
resultado preocupante con el tema de ejecucion de los controles para detectar conductas
relacionadas con el Fraude Financiero, debido a que, la persona evidencia que no tiene
obstaculos para poder cumplir el objetivo de apropiacion indebida de activos o entre otros
casos ilicitos (KPMG, 2013).

A continuacidn, se relaciona en la figura 1 los tipos de fraudes financieros:

Figura 1 —Tipos de fraudes

Otros activos

Efectivo (inventario)
Robo de \ / Identidad .
informacién - Ocultar origen de
confidencial SRR SRR CL recursos llegales
‘\_\//f, Cibernético
A
Implica robo de Inversio ’
efectivo o Tlctivos Lavado de
Crimen
Malversacion de econr)mlco
activos Documental
FINANCIE
. " A Modificacion o
Situacion economica i 4
Shganosa ] informacion
Tipo
FRAUDE
|
Actos intencionales de
e imeqularidad e CORRUPCION
legalidad
L Mal utilizaujién de poder,
. Actividades . para obtener una Se genera
Alterar cometidas a través cambiar Recibir ganancia personal soborno
informacion de m_e_tdlos informacio paaos no
financiera i
_ Manipulacion Conflicto de
Manipular de compras interés

empresas por

Fuente: Los autores
La figura 1, identifica diversas categorias de fraudes que impactan en las finanzas de

las compaiiias, tales como el fraude en malversacion de activos, el fraude mediante el
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reembolso indebido de gastos, la alteracion de datos en los estados contables, lavado de

activos, entre otros. Todos estos fraudes generan pérdida de recursos financieros de la
empresa, reputacion afectada, inciden negativamente en la moral y la confianza del personal
que estd a cargo de la direccion y el liderazgo. Ante esta problemadtica, se deben implementar
medidas de prevencion y deteccion de fraudes financieros, fomentar una cultura de ética

empresarial y transparencia y actuar con rapidez si se descubren situaciones fraudulentas.

2.2. LOS FRAUDES FINANCIEROS Y LAS TECNICAS DE APRENDIZAJE
AUTOMATICO APLICADAS EN SU DETECCION Y PREVENCION

La facultad de la computacion a través de las ultimas décadas ha crecido con rapidez
en la ayuda de mejorar procesos en las empresas, y esto ha llevado a la transmutacion de una
nueva era generando una fortaleza hacia nuevos ingresos, nuevos procesos, nuevas
inversiones con el fin de mejorar. Esto significa que el procedimiento tecnologico, como lo
es la inteligencia artificial cuya finalidad es que las maquinas sean competentes para realizar
actividades de la misma manera es que las realiza un humano, en la mayoria de los casos, se
desarrolla a través de la ejecucion de normas previamente programadas (Calvo et al., 2018).
A inicios de la década de los afios 50’s, el término de las maquinas pensantes
comenzaba a tomar relevancia en el campo de la cibernética y demas ramas relacionadas. Se
le conoce como La conferencia de Dartmouth al primer proyecto de investigacion donde por
vez primera, se uso el concepto "Inteligencia Artificial" (IA). Para el verano de 1956 se
conocio la fundacion de la IA donde se entr6 a discusion sobre cualquier opinion o conjetura
acerca del estudio o cualquier caracteristica que estd tecnologia posee, cuando algunos
veteranos de la computacion militar temprana solicitaron a la Fundacion Rockefeller una
subvencion de verano para financiar el taller que a su vez dio forma al campo. Existe una
placa en Dartmouth College (universidad donde aconteci6 el suceso) que hace alusion a este
importante evento y cita la conjetura central de su propuesta: que el comportamiento humano
inteligente consistia en procesos que podian formalizarse y reproducirse en una maquina
(McCarthy et al., 1955).
El aprendizaje automatico para la deteccion y prevencion es un modelo tecnoldgico
que le permite a los programas aprender e implementar mejoras por si mismos. Entre otros

términos, es un tipo de inteligencia artificial, donde su eje principal se basa en la informacion
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que se les da a los equipos tecnoldgicos para que, por si mismos, reconozcan y sepan

diferenciar por medio de patrones en algo en especifico. La detencion y prevencion se da por
medio de la utilizacion de algoritmos, para luego analizarlos, de acuerdo con los resultados,
y de esa manera evidenciar anomalias.

La inteligencia artificial y el aprendizaje automatico contienen gran cantidad de
aplicaciones que fortalecen y mejoran la experiencia de todos los usuarios hasta permitir que
las empresas luchen contra el fraude financiero, administrar y mitigar el riesgo (Ciobanu,
2019). El aprendizaje automatico estd en marcha en algunas empresas con el pleno objetivo
de deteccion de fraudes en linea, la identificacion de las anomalias sirve como base para
luchar con patrones sospechosas. La funcion de este aprendizaje es abordar soluciones
mediante el andlisis de resultados de las bases de datos que posteriormente se utiliza para la
toma de decisiones sobre riesgos. Existen técnicas de aprendizaje, las cuales se dividen por
algoritmos “...capaces de aprender a partir de distintas y nuevas fuentes de informacion,
construyendo algoritmos que mejoren de forma auténoma con la experiencia” (Calvo et al.,
2018).

El aprendizaje supervisado es un conjunto de datos de entrenamiento etiquetados
como resultado para aprender, problemas de clasificacion y de regresion (Chirinos et al.,
2021). Los cuales se pueden clasificar de acuerdo con la variable de su objetivo, por su
similitud, el concepto de esta clasificacion es colacionar cada peticidon nueva contra un
modelo de cada clase usando alguna métrica, para después destinar la clase cuyo modelo sea
mas semejante a la peticion (Langwagen Fripp, 2019). El algoritmo vecinos k-vecinos mas
cercanos, es el mas practico ya que se utiliza como punto de referencia para clasificaciones
mas complejas, como redes neuronales artificiales y vectores de soporte (Chirinos et al.,
2021).

Por su probabilidad, esta clasificacion del aprendizaje supervisado utiliza el
fundamento de méxima apariencia u acercamiento para determinar decisiones (Langwagen
Fripp, 2019), el algoritmo Naive Bayes es un enfoque estadistico basado en la teoria
bayesiana, que selecciona las decisiones basadas en la mayor probabilidad, junto a la
regresion logistica que encuentra el parametro que mejor se ajuste para estimar la
probabilidad de una respuesta binaria para una o mas caracteristicas, son los algoritmos mas

usados para para la clasificacion de probabilidad (Chirinos et al., 2021).
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Las Maquinas de Vectores de Soporte son un tipo de algoritmo de aprendizaje

automatico supervisado que se utiliza principalmente para la clasificacion y regresion. Su
objetivo es encontrar un hiperplano en un espacio multidimensional que mejor separe las
clases de datos. El algoritmo busca maximizar el margen entre las clases, es decir, la distancia
entre los puntos maés cercanos de las diferentes clases (Langwagen Fripp, 2019), esta
clasificacion tiene varios algoritmos que se caracterizan organizadas con una estructura
jerarquica para decidir qué se ajusta a cumplir con sus condiciones de raiz a hoja (Chirinos
etal., 2021).

El aprendizaje no supervisado se basa en la agrupacion, el analisis de grupos de pares
y el andlisis de puntos de interrupcion o una combinacidn de estos (Chirinos et al., 2021), se
clasifican en problemas agrupacion los cuales encuentran una organizacion o un modelo en
una coleccion de datos no categorizados, por asociacion constituye entre objetos de datos
dentro de grandes bases de datos (Gonzalez, 2020).

Los algoritmos mas comunes del aprendizaje no supervisado por agrupamiento, k-
means o K-Medias son datos grupales que intentan separar las muestras en n grupos de igual
varianza, minimizando el criterio llamado inercia o suma de cuadrados dentro de un grupo,
¢l algoritmo por agrupamiento Jerarquico estos crean agrupaciones anidadas fraccionando
sucesivamente y mezclas de modelos gaussianos toma los grupos como areas de alta densidad
separadas por areas de baja densidad (Chirinos et al., 2021).

La técnica de aprendizaje por refuerzo, la cual contextualiza todos los algoritmos
inteligentes, los cuales aprenden observando la realidad a su alrededor, La recompensa puede

tener un cierto retardo y una fuerte carga de ensayo y error (Chirinos et al., 2021).
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Figura 2 - Técnicas de aprendizaje automatico
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En la figura 2, se resume las diferentes clases de aprendizaje automatico como

disciplina de la inteligencia artificial que engloba diferentes enfoques: aprendizaje
supervisado que entrena al modelo con ejemplos etiquetados para hacer predicciones
precisas; no supervisado que busca descubrir patrones y estructuras en datos sin etiquetas, y
por refuerzo el cual se basa en la interaccion con un entorno para maximizar las recompensas.
Ahora bien, en el contexto de la deteccion de fraude financiero, se emplean diversas técnicas
de aprendizaje automatico como la deteccion de anomalias que se enfoca en identificar
patrones sospechosos, el aprendizaje supervisado se usa para clasificar transacciones como
fraudulentas o legitimas, y los modelos de Deep Learning y el procesamiento del lenguaje

natural son aplicados para abordar fraudes mas sofisticados.

En el ambito de la deteccion del fraude financiero, se utilizan métodos como la deteccion de
anomalias, el aprendizaje supervisado, las redes neuronales y el procesamiento del lenguaje
natural para identificar patrones sospechosos y proteger los activos de las empresas. Estas
herramientas avanzadas contribuyen a prevenir fraudes y mantener la confianza en el sector

financiero.

3. METODOLOGIA

El presente documento extiende un estudio de tipo documental, exploratorio y
analitico, investigada por Hernandez Sampieri et al. (2018), recordando que la primera se
soporta de una revision de archivos u notas académicas de tipo investigativo, en el que se
referiran a diversos autores que refuten el hoy tema de investigacion; la sesion exploratoria,
define una serie de hallazgos que permitan, o bien, entender el fendmeno puesto a la
investigacion, al caso, o evaluar y recopilar informacion dispersa que se encuentra dentro de
fuentes oficiales, como confiables. Por tltimo, encimar un aspecto analitico, el cual mida los
datos e informacion recopilada y le dé estructura al documento de tenencia, es decir, se toman
los archivos recopilados para dar un veredicto de lo agrupado.

De forma tal que las acciones cualitativas para esta investigacion superan en calidad
de respuesta los datos cuantitativos, de igual importancia para calcular la magnitud del
fenomeno, sin embargo, su haber es mucho mas especulativo; el fraude tiene caracteristicas

complejas y en sus diversas formas es dificil asignarles nimeros, mas que por cantidad. El
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estudio inspecciona, segun los preceptos de Hernandez Sampieri et al. (2018), las técnicas en

mencidn, supuestos de valor cualitativo, para implementar en la prevencion, deteccion y
detencion de los fraudes financieros, fruto del presente estudio y del cual se basa el concepto
cuantitativo, netamente para revisar su magnitud.

Por cuanto, el Gltimo avance de los tres tipos documental, exploratorio y analitico
prevé el sistema analitico propuesto por Hurtado de Barrera (2012), una inspeccion a los
referentes académicos, autores, datos e informacion en general. Se tiene para ello el sistema
analitico segiin Hurtado de Barrera, reflectando los mejores conceptos que se acomoden al
espectro de la investigacion propia, resaltando cudles son mas relevantes e impactantes a los
resultados esperados, lo que es igual a dejar un espacio para determinar caracteristicas y
conceptos claves.

Para la investigacion se tuvo en cuenta las siguientes fases:

Fase 1. Se establecido la ecuacion de busqueda, como proceso de ajuste a la
informacion, sefialando el conjunto de términos y caracteristicas utiles de los referentes
bibliograficos y dotandoles de personalidad a la investigacion, con el fin de agilizar el
proceso de busqueda.

Fase 2. Se inici6 con una exploracion bibliografica sobre diversas fuentes y autores
oficiales, como confiables, aplicando un analisis cienciométrico, cuyo principal ejercicio era
el de medir el impacto, establecer conjuntos de referencias académicas, comprension de citas,
origen de indicadores de resultados y el mapeo hipoétesis, investigaciones, referentes,
articulos, periddicos, etc.

La ecuacion aplicada para poder llegar al resultado seglin la base de datos de Scopus
(https://www-scopus-com.bbibliograficas.ucc.edu.co/search/form.uri?display=basic#basic):
(( TITLE-ABS-KEY ( "machine learning" )) AND (( "supervised Learning")) AND
( "financial fraud" ) AND ( LIMIT-TO ( PUBYEAR , 2022 ) OR LIMIT-
TO (PUBYEAR, 2021 ) OR LIMIT-TO ( PUBYEAR, 2020 ) OR LIMIT-

TO ( PUBYEAR , 2019 ) OR LIMIT-TO ( PUBYEAR , 2018 ) OR LIMIT-
TO ( PUBYEAR , 2017 ) OR LIMIT-TO ( PUBYEAR , 2015 ) OR LIMIT-
TO ( PUBYEAR , 2014 ) OR LIMIT-TO ( PUBYEAR , 2013 ) OR LIMIT-
TO (PUBYEAR, 2012) OR LIMIT-TO ( PUBYEAR, 2007))

Tomada el 2 de mayo a las 8:00 pm.
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Fase 3. Se disefi6 y analizé un cuadro experimental de autores y referencias

determinadas en la segunda fase, con la idea de parametrizar y comparar la informacion,
dejando claro los hechos irrefutables y cudles son algunas de las inconsistencias mas visibles.

Fase 4. Se inspeccion6 y analiz6é los estudios de casos en organizaciones con
situaciones exitosas en la deteccion y prevencion de fraudes financieros, a fin de traerlas a
colocacion y sefialar las técnicas utilizadas que lograron el mencionado éxito.

Fase 5. Se analizaron las técnicas supervisadas mas implementadas con éxito,
haciendo un paralelismo entre ellas, sefialando factores comunes, al igual que su
convergencia entre dos o mas de las técnicas.

Finalmente, el alcance de la investigacion, segin Molina (2017), se ve direccionado
a la especulacion de la eficiencia de las técnicas para la prevencion y deteccion de los fraudes
financieros, dado que la realidad de su aplicacién es otro asunto arraigado a la ética
profesional, por ejemplo, u otros que involucran diversos agentes que nublan un resultado
claro de su eficacia, siempre y cuando se quiera cometer un fraude, es posible si existen los
canales para ello, en cuento al estudio, permitira resaltar las mejores practicas para reducirlo,
mas no para detenerlo.

Se explico los antecedentes e interpretd los hallazgos de técnicas aplicadas, la
solucion a las variables e hipdtesis del fraude financiero y su comportamiento con las mismas,
con el fin de aprobar un nuevo esquema actualizado de los avances de dichas técnicas al
combatir el fraude y como siguen siendo o no eficientes, asi mismo, finalizar algunas

recomendaciones sobre sus fallos en la gestion.

4. RESULTADOS

4.1. FRAUDES FINANCIEROS Y TECNICAS DE APRENDIZAJE
SUPERVISADAS HAN SIDO USADAS EN LA DETECCION Y PREVENCION
TEMPRANA POR LAS ORGANIZACIONES

El impresionante avance tecnoldgico en la humanidad ha permitido que cada
importante industria implemente nuevos sistemas para agilizar sus procesos productivos en
toda clase de aspectos relacionados con el desarrollo econdmico, social, productivo, entre
otros. Uno de estos avances es el uso de algoritmos y técnicas de aprendizaje automatico que
permitan detectar al instante eventos de fraude que quieran cometerse, todo esto aplicado en

el area financiera de entidades empresariales. Un nimero de importantes profesionales de la
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materia han utilizado estas herramientas con el objetivo de minimizar acciones fraudulentas

en su contra y es que este sistema ha evolucionado de tal manera que las opciones de
deteccion de fraude varian en funcion de la necesidad especifica.

Gracias a los algoritmos y las técnicas de aprendizaje automatico, el indice de
actividades ilicitas ha disminuido considerablemente puesto que previamente, cuando el
avance tecnologico no habia tenido tanta magnitud era mucho mas facil proceder al engafio
y estrategias ilegales para el beneficio propio. Sin embargo, es claro que siempre habra
quienes encuentren fallas de seguridad y logren llevar a cabo su cometido y es precisamente
por esto que esta clase de medidas de seguridad funciona de manera tan eficiente, puesto que,
como su nombre lo indica, el sistema aprende por su cuenta tomando una gran cantidad
compilada de datos con el objetivo de aprender patrones, notar fallas potenciales y, sobre

todo, proteger valiosos recursos financieros.
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Tabla 1- Cuadro experimental

Articulo Autor Técnica | Fraude Conjunto De Datos Metricas-Accuracy
Detectado
Técnicas de Efstathios Arbol de | Falsificacié | Nuestra muestra contiene datos | Clasific correctamente
clasificacion de Kirkos and decision | n de estados | de 76 empresas manufactureras | todos los casos sin
mineria de datos Charalambos financieros griegas (sin incluir empresas fraude (100 %) y 35 de
(DM) en la Spathis and financieras). Los auditores los 38 casos de fraude
deteccion de Yannis revisaron todas las empresas de | (92%)
empresas que Manolopoulo | Redes la muestra. Para 38 de estas, fue | Lared logro clasificar
emiten estados s-May 2007 neuronal publicada indicacién o prueba correctamente todos los
financieros es de intervencion en emision de casos, logrando asi un
fraudulentos (FFS) FFS. rendimiento del 100%.
Naive La red clasifico
Bayes correctamente 72 casos
(rendimiento 95%). En
particular, clasifico
correctamente 37 casos
de fraude (97%) y 35
casos de no fraude
(92%).
Mineria de datos Bhattacharyy | Maquina | Fraude de Este conjunto de datos tiene 13 0,938
para el fraude con a, Siddhartha | sde tarjetas de meses, de enero de 2006 a enero
tarjetas de crédito: etal. (2011) vectores | crédito de 2007, de alrededor de 50
un estudio de millones (49,858,600
comparativo/Data soporte transacciones) transacciones
mining for credit (MVS) con tarjetas de crédito en
card fraud: A Bosque alrededor de un millon 0,947
comparative study aleatorio (1.167.757 tarjetas de crédito)
tarjetas de crédito de un solo
. pais A los fines de este estudio, 0,962
Regresio llamamos a este conjunto de
o datos de todas transacciones,
logistica conjunto de datos U
Deteccion de Gonzélez Bosque Fraude en Los conjuntos de datos | 99,96%
Fraude en TC Martinez, E. | aleatorio | Tarjetas de contienen transacciones
Mediante Técnicas | F., Romero, Naive Crédito realizadas con tarjetas de crédito | 97,81%
de Mineria de G.R,, Ortiz Bayes (TC) en septiembre de 2013 por
Datos Rico, A. F., MVS titulares de tarjetas europeos. | 99,94%
& Cruz Este conjunto de datos presenta
Castro, D. L. las transacciones que ocurrieron
(2018, junio) en dos dias, donde tenemos 492
fraudes de 284,807
transacciones.
Un anélisis sobre Wu Regresio | Fraude en Muestra contenia datos de 1068 | 0.81
la deteccion de Xiuguo,Du n estados empresas chinas distintas que
fraude en los Shengyong logistica | financieros cotizan en la Bolsa de Valores
estados financieros de Shenzhen entre 2016 y 2020
Bosque 0.87
para las empresas .
chinas que cotizan aleatorio
MVS 0.83

en bolsa que
utilizan el
aprendizaje
profundo
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Articulo Autor Técnica | Fraude Conjunto De Datos Metricas-Accuracy
Detectado
Informes anuales Petr Regresio | Informes 311 empresas publicas 74.53 £2.96
corporativos Hajekun, n financieros involucradas en presuntos
mineros para la Roberto logistica | fraudulentos | casos de informes financieros
deteccion Henriques Naive fraudulentos durante el periodo | 57.83 +£3.61
inteligente del Bayes 2005-2015 y, por lo
fraude en los MVS tanto, se utiliz6 como muestra 77.95+3.05
estados un conjunto de 311 informes
financieros: un anuales
estudio
comparativo de los
métodos de
aprendizaje
automatico
Deteccion de Mosa MM Arbol de | Fraude de El conjunto de datos consta de Conjunto de datos no
transacciones Megdad, decision | servicios 6362620 registros con 10 balanceado: 99.7%
financieras Bassem S. financieros caracteristicas. El valor medio Conjunto de datos
fraudulentas Abu-Nasser de todas las transacciones es balanceado:99.9%
mediante maquina | y Samy S. Regresio 144972 USD, mientras que la Conjunto de datos no
Aprendizaje Abu-Naser n transaccion mas grande balanceado: 99.1%
logistica registrada en este conjunto de Conjunto de datos
datos asciende a 1991430 USD | balanceado:96.6%

Fuente: Los autores.

En la tabla 1 se abordan diferentes autores que han usado en su analisis de fraude conjuntos

de datos de la bolsa de valores de diferentes paises o datos propios de sus empresas, con los

resultados de precision y otras métricas que evallian que tan efectivo es la técnica usada,

donde se observa que las investigaciones se centran los fraudes realizados con tarjeta de

crédito y fraude en informes financieros fraudulentos.

4.2. TECNICAS DE APRENDIZAJE SUPERVISADAS PARA LA PREVENCION Y
DETECCION DE LOS FRAUDES FINANCIEROS POR MEDIO DE LA
REVISION BIBLIOMETRICA

En esta revision bibliométrica, después de aplicar la ecuacion con las palabras claves

de la investigacion, se obtuvo un total de resultado de 110 documentos en la plataforma

Scopus.
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Figura 3 — Analisis de la cantidad de documentos por afio publicados Scopus
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Fuente: Figura extraida de la base de datos de SCOPUS.
La figura 3, muestra el analisis de la cantidad de articulos publicados cada afo, en el que se
observa que, en el periodo de 2007 a 2013 se dio inicio en las investigaciones del tema en
curso. A partir del 2016, la investigacion del uso de la IA para la deteccion de fraudes

financieros ha aumentado, siendo un tema de gran relevancia en la actualidad.

Figura 4 — Documentos por aio
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Fuente: Figura extraida de la base de datos de SCOPUS.
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La figura 4 presenta las diferentes revistas que sobresalen en el tema de estudio

como IEE Acces que ha venido publicando a partir de 2020, Journal of Advance Researh in
Dynamical and Control Systems a partir del 2019 y notas en diferentes revistas que inicio
desde el 2018, pero que ha venido decreciendo en sus investigaciones, al igual que Decision
Support Systems. Sobresale la revista de Expert Systems with applications viene analizando
el tema desde el 2017 y que contintia publicando este tema de gran interés para la comunidad
cientifica y el sector empresarial que son los directamente afectados en caso de materializarse

un fraude.

El analisis de los articulos filtrados en funcién de su fuente de publicacion. y su
investigacion se centra en el acceso al Instituto de Ingenieros Eléctricos y Electronicos
(IEEE), cursos y lecturas sobre ciencia, computacion y series sobre inteligencia artificial y
bioinformatica
a. Los autores més representativos durante la investigacion de las técnicas supervisadas, y

compara el numero de citas que le dieron a cada autor, entre las que destacan: Delen, D,
este autor solo ha compilado 2 citas en los afios 2014 a 2015, este es claramente un tema
prometedor debido a la gran dificultad, y todos los demds autores destacados como HE,
J, Kuzey, C, Maciejewski, R, entre otros, tienen el mismo nimero de veces que han sido
citados en sus estudios.

b. Documento por area de estudio:
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Figura 5 — Documentos por area tematica
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Fuente: Figura extraida de la base de datos de SCOPUS.

La figura 5 revela que los autores centraron su campo de investigacion principalmente
en el tema de Ciencias de la computacion, ya que se evidencid el mayor nimero de
publicaciones, con un total de 93 documentos en la base de datos Scopus, que representa el
39,1% de todos los articulos en una busqueda, seguidamente de la ingenieria, tema
importante porque es una rama muy enfocada de la inteligencia artificial que puede
identificar técnicas de aprendizaje supervisado, en este caso el nimero total de documentos

es 37, que es el 15,5% del analisis.

c. En el caso de analizar las publicaciones por ciudad o territorio, el sitio principal es
Estados Unidos con un total de 19 documentos, en segundo lugar, se encuentra China con
un total de 16 documentos en la encuesta y seguimiento. Le siguen paises como India.,
Reino Unido, Australia; Con menor participacion se encuentra paises como Canada,

Malasia, Turquia, Arabia Saudita y Brasil.

En cuanto al tipo de documentos, de los 110 articulos analizados mas utilizados para las
investigaciones, representando el 50% de la encuesta, y en el segundo se pueden mencionar
los articulos mas populares. El tipo de documento es un documento de sesion, con un 31,8%
de participacion, y no se utilizan otro tipo de documentos, pero ain menos importantes, como

revistas, libros, editoriales, etc.
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d. Correlacion por palabras clave

Figura 6 - Correlacion por palabras clave
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Fuente: Figura extraida de VOSVIEWER

La figura 6 presenta los documentos relacionados en la herramienta de VOSviewer,
permitieron que los articulos fueron compilados en base a palabras clave, resumenes y titulos,
con un total de 53 palabras mas relevantes y de acuerdo con el tema de investigacion. De esta
forma, se estructur6 la correlacion de las palabras clave sugeridas por el autor y por la base
de datos Scopus, de la cual se extrajeron las palabras clave para poder determinar el enfoque
de la investigacion.

Se identificaron seis grupos de cluster a partir de la red bibliografica presentada
anteriormente, en el primer clister color rojo se evidenciaron 18 palabras claves que
encaminaron la investigacion al area de inteligencia artificial y el fraude financiero, en el
segundo cluster color verde se hallaron 14 palabras, el tercer clister color azul con 8
palabras, el cuarto cluster color amarillo con 7 palabras, el quinto clister color morado con

5 palabras claves y finalmente el sexto cluster color azul cielo con una palabra clave.
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43. CASOS EXITOSOS FRENTE AL USO DE LAS TECNICAS DE
APRENDIZAJE SUPERVISADAS PARA LA DETECCION Y PREVENCION
DE FRAUDES FINANCIEROS

En los ultimos afios el machine learning (aprendizaje automatico) ha sido una
herramienta que ha superado a grandes rasgos lo que se esperaba de ella dentro de las
organizaciones muchas de las empresas que afirman que han utilizado la tecnologia de la
inteligencia artificial para poder aumentar la productividad de sus empresas. Sin embargo,
en esta parte se van a dar a conocer algunos casos de entidades que han utilizado técnicas de
aprendizaje supervisadas para ser optimos en el descubrimiento y prevencion de fraudes
financieros.

Estudios analizan las técnicas de mineria de datos para la deteccion de Estados
Financieros Fraudulentos (Kirkos et al., 2007) quienes decidieron aplicar tres técnicas de
aprendizaje supervisadas con el fin de descubrir empresas que emitian estados financieros
fraudulentos, usaron tres técnicas de la clasificacion de mineria de datos: arboles de decision,
las redes neuronales y las redes de creencias bayesianas. Son tres tipos de experimento que
fueron comparados para medir su precision predictiva, con una muestra de 76 empresas
manufactureras de Grecia. Cada experimento fue evaluado dos veces y todos detectaron
diferentes resultados en ambos estudios.

El caso con mas éxito fue el arbol de decisiones en ambas partidas, que logré calcular
de manera adecuada 73 casos, dando asi una equivalencia del 96%; mas concretamente, el
arbol de decisiones clasificd correctamente todos los casos sin fraude (100 %) y 35 de los 38
casos de fraude (92 %). Comparado con el modelo de redes neuronales con ayuda de un
software, que aportd en la construccion de una red de alimentacion directa de perceptrones
de multiples capas. Después de varios disefios, se selecciond una sola red que logré un
rendimiento del 100%. Desafortunadamente, el software no proporciond una interfaz
transparente para los pesos sinapticos de las conexiones y, por lo tanto, no fue posible estimar
la importancia de cada variable de entrada. En este escenario ambas técnicas fueron exitosas,
la primera de manera mas precisa y transparente para el anélisis de los resultados de empresas
que dan informacion financiera fraudulenta, para saber si el fraude gerencial es practicado a
grandes rasgos (Kirkos et al., 2007).

Se analiza en la literatura casos de estudio en fraudes de tarjetas de crédito de tarjetas

de crédito, aplicando técnicas supervisadas: maquinas de vectores de soporte (SVM) y
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bosques aleatorios. Estos dos experimentos junto con la regresion logistica también hacen

parta de la mineria de datos. Considerado que con el avance tecnologico que se ha obtenido
de manera global, asi mismo hay organizaciones dedicadas a los fraudes en linea que dia tras
dia van mejorando sus técnicas para cometer los fraudes, es por esto que en este experimento
combinan tres técnicas: la SVM, que es fuerte en fundamento teérico y aplicacion exitosa
para en una variantes de problemas; los arboles de decision que, aunque es conocida por la
facilidad de su uso, podria llegar a presentar problema de inestabilidad y confiabilidad; y por
ultimo la regresion logistica que proporciona una base de utilidad para comparar el
rendimiento de las técnicas mas nuevas.

En la indagacion se observo otros estudios donde se establece un modelo predictivo
que usa la mineria de datos aplicada en una fiducia para detectar el riesgo de liquidez. Asi
como lo bancos las entidades fiduciarias a raiz de ver la informacién de sus Estados
financieros y los riesgos de liquidez que van ligados a la fiducia, siendo captadoras del
recurso de inversion (Leon Sanchez, 2015).

Adicionalmente es en este caso de éxito en que se analiza la deteccion de riesgos
operativos, donde por medio de un perfil, se desarroll6 un estudio que se dividid en tres fases
para poder identificar factores de riesgo operacional que afectan el correcto desarrollo de las
firmas. En el que en la tercera fase se obtuvo datos que dieron paso a un buen andlisis de los
Estados Financieros implementando el arbol de decisiones conocida como técnicas
supervisadas de la mineria de datos.

En la aplicacion a riesgo de crédito su técnica se centro en usar el método de las redes
neuronales, este modelo fue realizado en dos bases: en la primera permiti6 hacer un grupo de
datos homogéneos y desech6 datos aislados que no eran tan relevantes para la obtencion de
resultados, de esta manera se hace un proceso de reclasificacion de etiquetas para obtener un
resultado mucho mas preciso; lo anterior, comparando con estudios de datos de crédito de un
banco local en China, donde se observo que, al seleccionar un punto de corte adecuado, se
logra una mayor precision en la clasificacion de créditos buenos y malos (Ledén Sanchez,
2015).

Este estudio (Leon Sanchez, 2015) se usé informacidon abierta publicada de la
Superintendencia Financiera de Colombia, el Banco de la Republica, donde se cuenta con

una amplia calidad de registro y variables, el analisis comparativo de este experimento da
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como resultado que, del comparar tres tipos de redes neuronales con otro modelo, se concluye

que es el mas utilizado para poder predecir los riesgos de liquidez en todo el sector financiero
colombiano. Mientras que la técnica de arboles de decisiones se utiliz0 mas para poder
descubrir reglas y patrones que van mas relacionadas al comportamiento, que se convierten
en parte fundamente para la creacion de un modelo para la prediccion de en riesgo de liquidez
y todo lo que implica, asi para poder tener una toma de decisiones mas mas precisa respecto
a este tipo de problema financiero.

Como ya se ha planteado, los fraudes financieros son una problematica que va
avanzando dia a dia a medida que va aumentando la evolucioén tecnoldgica que se estd
obteniendo de manera global, ya que, este tipo de herramientas facilita el acceso a nuevas
técnicas que puedan aplicar las organizaciones o personas dedicadas a esta actividad.

Esto es posible gracias a un conjunto de mineria de datos donde se conocen dos tipos
de técnicas: las supervisadas y las no supervisadas, en este caso se tiene un enfoque mas
preciso sobre las supervisadas, ya que por su exactitud son mas confiables y efectivas en el
momento de dar resultados para poder dar un buen anélisis en cada de los estudios en los que

se decide usar este tipo de técnicas.

5. CONCLUSIONES

Este estudio se analiz6 que, al implementar la inteligencia artificial en una compaiiia
se puede evitar pérdidas econémicas importantes, producto de un fraude financiero. Por otra
parte, el uso de la innovacion, acompafiada de la mineria de datos y las técnicas de
aprendizaje automatico, son una gran ayuda para la optimizaciéon de procesos y la
minimizacién de riesgos.

En la investigacion llevada a cabo en este estudio, se observd que las técnicas
supervisadas, tienen mayor aplicacion en los estudios analizados, donde la mayor parte de
las técnicas son aplicadas utilizando modelos que muestran resultados de precision
diferenciales. En la deteccion de los fraudes, los experimentos utilizan técnicas en el campo
del aprendizaje automatico y la inteligencia artificial para construir modelos predictivos

como: arbol de decision, redes neuronales y maquinas de vectores de soportes, entre otras.
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Luego de hacer el analisis cienciométrico y bibliométrico, se observéd que el tema de

las técnicas de aprendizaje automatico en la deteccion del fraude, en la actualidad tienen gran
acogida y se resalta la importancia de seguir indagando en el tema, debido a que existen
variedad de técnicas como supervisadas, no supervisadas, semi-aprendizaje, por refuerzo, lo
cual hace atractivo este tema en lineas de investigacion futura, donde la inteligencia artificial
interviene para ayudar a minimizar riesgos, lo cual hace que sea un factor clave en las
organizaciones para la toma de decisiones, ya que funcionan como estrategia para el
mejoramiento de procesos.

Frente a los casos de éxito, se analizo que el riesgo de liquidez de una cartera colectiva
en Colombia, procesando un base de datos con un volumen considerable de informacion, en
la Leon Sanchez, evalud los resultados obtenidos y presento el riesgo de liquidez de la fiducia
aplicando directamente el experimento; aun asi, en este estudio los modelos sistematicos
pueden aplicarse en diferentes tipologias de negocios, lo cual hace que la aplicacion de la
mineria de datos sea efectiva.

Para finalizar, se concluye que es muy importante que se implemente nuevos avances
tecnoldgicos, usando la inteligencia artificial al interior de las organizaciones, y lograr que
dia a dia se esté en continuo mejoramiento en todos los procesos; lo anterior, debido a la
amplia posibilidad de un fraude, y el alto riesgo operativo y econémico por falta de nuevos
controles, que den respuesta inmediata y hasta predictiva a nuevas modalidades de fraude.

Para lo cual se hace necesario que se analicen nuevos modelos predictivos con sus
técnicas de aprendizaje automatico en casos de fraude, que otorguen herramientas de bloqueo
ante un eminente fraude. Ademas, se considera que las grandes compaiiias de auditoria deben
ir de la mano con la academia para que la informacion que estas compaiiias manejan en sus

auditorias sirvan de base para los experimentos, evitando el uso de datos sintéticos.
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