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RESUMO

O artigo avalia de que forma as tecnologias de reconhecimento facial se inserem no contexto
de vigilancia digital e sutil, e quais os riscos sociais ocasionados pelo uso destas ferramentas.
Constatou-se que a tecnologia moderna transformou a estrutura da vigilancia e possibilitou o
aperfeicoamento dos mecanismos de analise facial. Surgiram novas aplicacdes para as
tecnologias de reconhecimento facial, possibilitando que sirvam ‘“sutilmente” a propodsitos
vigilantes. Conclui-se pela necessidade de avaliacdo critica dos seus usos, principalmente frente
aos riscos sociais. Trata-se de uma pesquisa exploratdria do fendbmeno, com carater teoérico-
descritivo e viés qualitativo, que é proposto dentro de uma perspectiva critico e reflexiva sobre
as tecnologias de reconhecimento facial, sendo tal compreensdo critica, alicercada nos
referenciais utilizados, pouco explorada pelas pesquisas que tratam sobre este fendmeno e,
assim, possuindo originalidade neste campo de pesquisa. Utiliza-se o método dedutivo, o
método de procedimento histérico-comparativo e a técnica de pesquisa da documentacdo
indireta.

Palavras-Chave: Vigilancia Digital. Reconhecimento Facial. Tecnologia.

ABSTRACT

The article assesses how facial recognition technologies are inserted in the context of subtle and
digital surveillance, and what are the social risks caused by the use of these tools. It was found
that modern technology transformed the structure of surveillance and made it possible to
improve the mechanisms of facial analysis. New applications have emerged for facial
recognition technologies, enabling them to serve “subtly” for vigilant purposes. It is concluded
that there is a need for a critical assessment of its uses, especially in the face of social risks. It
is exploratory research of the phenomenon, with theoretical and descriptive character and
qualitative bias, which is proposed within a critical and reflective perspective on the
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technologies of facial recognition, such critical understanding, based on the references used,
little explored for research dealing with this phenomenon and thus having originality in this
field of research. The deductive method, the historical-comparative procedure method and the
indirect documentation search technique are used.

Keywords: Digital Surveillance. Facial Recognition. Technology.

INTRODUCAO

A ideia de que a vigilancia seria um dos pilares das sociedades modernas ja esta presente
em diversas obras desde o século passado, tendo sido igualmente propalado o imaginario no
qual a dominacdo e o controle de um Estado totalitario sdo executados por intermédio de
instrumentos e ferramentas fisicos de vigilancia.

Portanto, o processo de vigilancia ndo ¢ um fenébmeno novo.

No século XVIII, por exemplo, idealizou-se a estrutura arquitetdnica de um prédio, no
qual uma Unica pessoa (chamado de inspetor) pudesse observar varios individuos, sem que estes
soubessem que estavam sendo vigiados. Trata-se, como se vera adiante, de uma estrutura
nomeada e conhecida, posteriormente, como Panoptico.

O poder, precisamente a partir do século XVIII, passa a assumir determinadas
configuracdes, as quais fazem da vigilancia hierarquica um dos seus principais instrumentos,
passando a ser fundamental para o exercicio do poder moderno, junto com a sancdo
normalizadora e o exame.

Ademais, sera, precisamente, a vigilancia que permitira conhecer aqueles que séo
vigiados e, a partir desse conhecimento, exercer 0 dominio sobre a pessoa vigiada.

E claro que a sociedade atual difere da sociedade moderna que serviu de modelo para
as proposic¢des iniciais sobre a vigilancia, mas, suas consideracfes tém sido ponto de partida
importante para os estudos da vigilancia.

Contudo, a estrutura classica de vigilancia da atividade policial ainda pressupde a
presenca humana fisica em ambas as extremidades da relacdo de vigilancia, ou seja, em alguem
(humano), fisicamente presente, que vigiava e alguém que era vigiado (também humano). Com
a expansdo das novas tecnologias de informacdo e comunicagdo (NTIC), a partir da década de
noventa do século XX, e o proprio aumento da capacidade computacional, a configuracao dessa
relacdo transforma-se, de modo contundente.

A partir de um carater tedrico-descritivo e viés qualitativo, o objetivo deste artigo sera

primeiramente entender como funciona esse novo cenario de vigilancia sutil e quais 0s novos
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mecanismos de analise da face humana. Por conseguinte, analisar em que medida as atuais
tecnologias de reconhecimento facial se inserem nesse contexto. Argumenta-se, ao final, pela
necessidade de observacao critica dos riscos gerados pelo uso dessas tecnologias, especialmente
em razdo dos limitados marcos regulatérios e a potencial violagdo a um direito de

autodeterminacgéo informativa.

1. TECNOLOGIAS DE RECONHECIMENTO INSERIDAS NO CONTEXTO DA
VIGILANCIA SUTIL

A ideia de que a vigilancia seria um dos pilares das sociedades modernas ja estava
presente em “1984” de George Orwell (ORWELL, 2009). Publicada originalmente em 1949, a
distopia futurista tornou-se um classico literario por ilustrar uma sociedade vigiada,
completamente dominada pelo Estado. A frase “O grande irmdo estd de olho em vocé”
(ORWELL, 2009, p. 12) representa simbolicamente o imaginério do livro, no qual a dominagdo
e o controle de um Estado totalitario sdo executados por intermédio de instrumentos e
ferramentas fisicos de vigilancia.

No séc. XVIII, por exemplo, Bentham idealizou a estrutura arquiteténica de um prédio,
no qual uma Unica pessoa (chamado de inspetor) pudesse observar varios individuos, sem que
estes soubessem que estavam sendo vigiados (BENTHAM, 2008 apud Fialho, 2017). Essa
estrutura ficou conhecida como Panéptico e ganhou notoriedade apds a analise de Michael
Foucault na obra “Vigiar e Punir”. Foucault (1987, p. 225) ao discorrer sobre o pandptico
afirma:

Por isso Bentham colocou o principio de que o poder devia ser visivel e
inverificavel. Visivel: sem cessar o detento tera diante dos olhos a alta silhueta
da torre central de onde é espionado. Inverificvel: o detento nunca deve saber
se esta sendo observado; mas deve ter certeza de que sempre pode sé-lo.

Foucault (1996 apud BARRICHELLO; MOREIRA, 2015) tornou a vigilancia um dos
aspectos fundamentais de sua pesquisa. Para ele a vigilancia sobre o comportamento dos
individuos e das populagdes é uma questdo que merece estudo a partir de suas manifestagdes
na Idade Moderna, do final do séc. XVIII até meados do séc. XX. E nesse periodo que o poder
assume determinadas configuracdes, as quais fazem da vigilancia hierarquica um dos seus

principais instrumentos.
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Para ele, a vigilancia passa a ser fundamental para o exercicio do poder moderno, junto
com a sangdo normalizadora e 0 exame. E a vigilancia que permite a produgdo do conhecimento
sobre aqueles que sdo vigiados. Em outras palavras, vigiar viabiliza a producdo do saber, € 0
saber produzido sobre determinado objeto reforca as possibilidades de exercer poder sobre ele
(1996 apud BARRICHELLO; MOREIRA, 2015). E claro que a sociedade atual difere da
sociedade moderna que serviu de modelo para as proposi¢cfes de Foucault, mas, suas
considerac@es tém sido ponto de partida importante para os estudos da vigilancia.

Os processos de vigilancia também sempre estiveram presentes no cenario da atividade
policial, especialmente em regimes autoritarios, onde os atos cotidianos dos cidaddos eram/séo
constantemente vigiados por agentes policiais. Contudo, as analises de Bentham e Foucault
pressupdem, como dito, a presenca humana fisica em ambas as extremidades da relacdo de
vigilancia. Isso muda com a expansdo das novas tecnologias de informacdo e comunicacgéo
(NTIC).

Sim, porque, atualmente, os “inspetores” sdo cada vez menos humanos ¢ a tecnologia
assume em grande parte essa funcdo de vigiar, seja por intermédio de tecnologias
expressamente anunciadas para este fim, ou de forma mais sutil por meio de monitoradores
algoritmicos. No primeiro caso estdo inseridas, por exemplo, as cAmeras de monitoramento
eletronico (circuito fechado ou circuito interno de televisao) usadas amplamente tanto pelo setor
publico quanto pelo setor privado, assim como drones e dispositivos de seguranca. No segundo,
temos algoritmos e softwares trabalhando para monitorar, coletar e rastrear dados e informacdes
do ambiente online e das atividades realizadas nele.

Logo, os processos de vigilancia tornam-se digitais, onde a posi¢do de “vigilante” é
assumida por um objeto tecnoldgico, frequentemente equipado com um software avancado de
coleta e analise de dados. As empresas de tecnologias disputam uma corrida tecnoldgica para
colocarem no mercado objetos cada vez mais “inteligentes”.

De celulares que se transformaram em smarthphones, das cdmeras conectadas a internet,
dos objetos de casas inteligentes como a Alexa da Amazon, entre outros. E ndo apenas objetos,
mas também plataformas, sites e aplicativos inteligentes que, por meio da coleta de dados,
conseguem adaptar-se, melhorar, personalizar. O objetivo anunciado € sempre oferecer a
melhor experiéncia para o usuario. No entanto, ndo é dificil perceber que essa rede difusa e
complexa de aparelhos tecnologicos colabora para que os dados se tornem o insumo primario

da vigiléancia.
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Essa conexdo com a rede, junto com o0 aumento da capacidade computacional,

transformou as formas tradicionais de se realizar a vigilancia, conforme sera visto a seguir.

1.1 Vigilancia Sutil, Big Data, IOT e Hiperconectividade

O termo em inglés Surveillance foi criado pelo sociélogo Gary T. Marx em 1984, e
desde entdo se tornou um tema recorrente (LYON, 1995 apud FIALHO, 2017). Na concep¢éo
tradicional de Marx, a vigilancia podia ser definida como observacdo proxima, particular, de
uma pessoa suspeita. Tal conceito recorda as formas de vigilancia classicas exercidas pela
atividade policial e espionagem. No entanto, a vigilancia moderna, como ja dito, abrange cada
vez mais tecnologias sofisticadas, capazes de coletar informacgdes pessoais que transcendem
barreiras fisicas e naturais (distancia, luminosidade etc.). Trata-se de uma rede de vigilancia
generalizada, que néo se aplica particularmente a uma pessoa suspeita, mas a contextos, lugares,
periodos de tempo, redes, sistemas e categorias de pessoas (NORRIS; ARMSTRONG, 1999
apud PEDRO, SZAPIRO, RHEINGATZ, 2015). Além de difusa é também mais sutil e oculta,
ndo necessitando de proximidade fisica podendo agir inclusive mediante monitoramento
remoto (MARX, 2002 apud PEDRO, SZAPIRO, RHEINGATZ, 2015).

A vigilancia moderna estrutura-se, dessa forma, principalmente em razéo da conex&o
com a internet. Por meio da conexd com a rede tornou-se mais fécil coletar, combinar,
armazenar e analisar dados. De certa forma, também vigiar. A sutileza da vigilancia moderna
estd justamente na sua capacidade de ser manter oculta. As pessoas raramente tém
conhecimento de que estdo sendo vigiadas, quais dados estdo sendo registrados e para quais
fins. Quando se entra em certo estabelecimento comercial se pode até ver a placa “vocé esta
sendo filmado”. Ja imaginar uma placa ou aviso desse jeito em nossos smartphones seria
catastrofico. E por isso que Marx (2005, p. 36) denominou essa nova forma de vigilancia de
“Soft Surveillance” ou vigilancia sutil. Em suas palavras:

Yet the culture of social control is changing. Hard forms of control are not
receding, but soft forms are expanding. I note several forms of this, from
requesting volunteers based on appeals to good citizenship or patriotism to
using disingenuous communication to profiling based on lifestyle and
consumption to utilizing hidden or low-visibility, information collection
techniques.®

% Traducéo livre: No entanto, a cultura do controle social estd mudando. As formas rigidas de controle néo estdo
diminuindo, mas as formas flexiveis estdo se expandindo. Observo vérias formas disso, desde a solicitacdo de
voluntarios com base em apelos a boa cidadania ou patriotismo, ao uso de comunicacdo fraudulenta, a criacdo de

Revista Direitos Democréaticos & Estado Moderno | Faculdade de Direito da PUC-SP
https://revistas.pucsp.br/index.php/DDEM | N°. 03 | p. 216-240 | Jul./Dez. 2021



Direitos Democréaticos & Estado Moderno

Sobre a nomenclatura, discorre também Fialho (MARX, 2005 apud 2017, p. 07):

Para Gary, por haver uma forma de exercer controle e vigilancia que ndo seja
necessariamente invasiva ao corpo humano (com coleta de DNA ou revistas
corporais, por exemplo), a nova vigilancia acaba se tornando mais aceitavel
pela populacdo. Ao haver uma intervencdo fisica no corpo do individuo, este
ao menos pode perceber e ter nogdo de que algo esta acontecendo com ele, o
que ndo ocorre quando falamos de formas sutis de vigilancia, pois conforme
Gary “o que ndo sabemos também pode nos prejudicar”. Do mesmo modo as
cameras de vigilancia. Por ndo serem uma forma agressiva de ultrapassar a
esfera intima do individuo, este ndo se “incomoda” com a sua presenga (...).

Magrani (2018, p. 96) cita exemplo de como essa sutileza pode ser perigosa. O site
www.insecam.org disponibiliza filmagens ao vivo de milhares de cameras de seguranga ao
redor do mundo, invadidas apenas por ainda possuirem senhas-padrdo. Ha filmagens de
garagens, rodovias, escritorios de empresas, salas de aulas. Segundo o site, o objetivo da
exposicao ndo autorizada das imagens é criar um alerta para a privacidade online.

No contexto de vigilancia sutil, a perda da privacidade também pode ser feita de maneira
voluntaria. Atualmente, tende-se a encarar com normalidade a entrega de dados e informacdes
para ambientes difusos de vigilancia. Seja essa entrega para acessar plataformas ou servicos,
seja para adequar-se as expectativas sociais de participacdo na vida online. Pariser (2012)
comenta que isso pode gerar, inclusive, um fenémeno de aprisionamento dos usuarios, 0s quais
ja forneceram tantos dados para determinada plataforma que mesmo que um concorrente
apresente um servi¢o melhor ndo valeria a pena mudar. Por exemplo, se determinado usuario é
membro do Facebook, imagine o que representaria para ele mudar para outro site de
relacionamento social. Provavelmente demandaria um trabalho enorme de recriar todo o perfil.

Marx (2005) entende que essa voluntariedade no fornecimento de dados é, de certa
forma, obrigatdria. Pois, como acessar o conhecimento disponivel na internet sem estar sujeito
ao rastreamento e a coleta? Como transitar por um aeroporto onde funcionam cameras de
vigilancia com reconhecimento facial sem estar sujeito aos seus mecanismos de identificacdo?
Sao poucas as opcdes de ndo estar sujeito & um mecanismo de vigilancia. Logo, a privacidade
deixa de ser a regra para ser exce¢do. E ndo raro, ela passa a ser vista também como uma
commodity, para a qual os dados parecem ser a principal moeda de troca. Cada atividade online,

e até mesmo as offline, deixa “rastros de dados”, 0s quais sdo armazenados em enormes bancos

perfis com base no estilo de vida e consumo e a utilizagdo de técnicas de coleta de informacdes ocultas ou de baixa
visibilidade (T. MARX, 2005).
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de dados. A essa nova realidade, de producio e armazenamento de uma quantidade massiva de
dados (estruturados ou ndo) denomina-se de big data. Constantiou e Kallinikos (2015, apud
ZUBOFF, 2019, p. 19) afirmam que:

O big data anuncia a transformacao da sociedade e da economia contemporanea
[...] uma mudanc¢a muito mais abrangente que faz dos dados que sao produzidos
na cotidianidade um componente intrinseco a vida institucional e organizacional
[...] e um alvo prioritario para estratégias de comercializacéo [...].

Para que esses dados sejam coletados é necessario criar uma rede de sensores
inteligentes, inclusive com aparelhos conectados a internet. Computadores, celulares,
televisdes, geladeiras sdo alguns dos dispositivos que ja possuem essa capacidade. Dessa forma,
hd um estado continuo de hiperconectividade. Esse termo foi cunhado inicialmente para
descrever o estado de disponibilidade dos individuos para se comunicar a qualquer momento
(QUAN-HAASE, WELLMAN, 2006 apud MAGRANI, 2018), mas hoje descreve também o
estado em que as pessoas estdo conectadas a todo 0 momento (always-on), a possibilidade de
estarem prontamente acessiveis (readibly acessible), a interatividade e o armazenamento
ininterrupto dos dados (always recording) (FREDETTE, 2012 apud MAGRANI, 2018). Assim
como, as comunicacdes entre individuos (person-to-person), individuos e maquinas (human-
to-machine, H2M) e entre maquinas (machine-to-machine) (BREWSTER, 2014 apud
MAGRANI, 2018).

No contexto da hiperconectividade, a coleta de dados ndo ocorre apenas de objetos, mas
também de corpos. Sdo os chamados dados biométricos, bioldgicos ou genéticos. Empresas de
tecnologia procuram investir cada vez mais em dispositivos e tecnologias que patrulham o
corpo humano procurando por sinais de doenca e dispositivos inteligentes para o
monitoramento do lar. E um investimento na chamada “internet das coisas” (sigla 10T, derivada
do inglés “Internet of Things”). A expressdo é utilizada para designar a conectividade e
interacdo entre varios tipos de objetos do dia a dia, sensiveis a internet (SANTOS, 2016 apud
MAGRANI, 2018). 10T, refere-se tanto a objetos quanto a pessoas, assim como aos proprios
dados e suas interagdes no ambiente virtual.

Essa nova arquitetura combinada de hiperconectividade com IOT configura um ubiquo
e novo regime que registra, modifica e mercantiliza a experiéncia cotidiana, desde o uso de um
eletrodoméstico até os corpos, tudo com vista a estabelecer novos caminhos para a monetizagéo
e o0 lucro (ZUBOFF, 2019). Toda essa coleta de dados tem um propdsito especifico: conhecer.

Como diz a frase motriz da empresa de tecnologia mais poderosa do mundo no romance
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futurista “O Circulo ” de Dave Eggers (2013, p. 77): “Tudo o que acontece deve ser conhecido”.
Seja conhecer um usudrio, grupo de usudrios, ou certos padrGes de comportamentos e
atividades, o conhecimento servird como base das estratégias de controle e previsdo, para
alimentar mercados ou governos. Assim, quanto mais dados os algoritmos tiverem acesso mais
eles conseguem se aprimorar, prever e, por que ndo, controlar. Segundo Hannes Grassegger e
Mikael Krogerus (2017, apud Magrani, 2018, p. 101):

Anyone who has not spent the last five years living on another planet will be
familiar with the term Big Data. Big Data means, in essence, that everything
we do, both on and offline, leaves digital traces. Every purchase we make
with our cards, every search we type into Google, every movement we make
when our mobile phone is in our pocket, every "like" is stored. (...) "For a
long time, it was not entirely clear what use this data could have—except,
perhaps, that we might find ads for high blood pressure remedies just after
we've Googled "reduce blood pressure.*

Outrossim, Harari (2016, p. 342) prossegue e fornece-nos um exemplo da capacidade
de aprimoramento e previsao que os algoritmos podem atingir a partir dos dados:

Um estudo recente encomendado (pelo) (...) Facebook apontou que ja em
nossos dias o algoritmo do Facebook é melhor do que amigos, pais e cbnjuges
como juiz de personalidade e disposi¢des humanas. O Estudo foi conduzido
com 86 220 voluntarios que tém conta no Facebook e que preencheram um
guestionario com cem itens sobre sua personalidade. Esse algoritmo previu as
respostas dos voluntarios com base no monitoramento dos likes do Facebook
— quais paginas da web, imagens e clipes eles tinham marcado com esse botéao.
Quanto mais “likes”, mais precisas as predi¢fes. (...). Incrivelmente, os
algoritmos s6 precisavam de um conjunto de 10 “likes” para superar as
predicdes dos colegas de trabalho, 70 para as dos amigos, 150 para a dos
familiares e 300 para se sair melhor do que conjuges.

Se o curso do desenvolvimento tecnolégico mantiver-se minimamente regular, nos
préximos anos, o fluxo de informacg6es e dados tornar-se-a ainda mais rapido e a capacidade de
processamento sera ainda maior. E por necessidade, vontade ou obrigatoriedade, as pessoas irdo
fazer parte desse fluxo, mesmo que isto signifique perda da privacidade, da autonomia e da

individualidade. Diante disso, o processo de vigilancia digital acaba por superar a estrutura do

4 Tradugdo livre: “Qualquer pessoa que ndo tenha passado os tltimos cinco anos vivendo em outro planeta estard
familiarizada com o termo big data. Big Data significa, em esséncia, que tudo o que fazemos, tanto online com
offline, deixa vestigios digitais. Cada compra que fazemos com nossos cartdes, cada busca que digitamos no
Google, cada movimento que fazemos quando nosso telefone celular estard em nossos bolso, cada like é
armazenado. Especialmente cada like. Durante muito tempo, ndo era inteiramente claro 0 uso que esses dados
poderiam ter — exceto, talvez, que poderiamos encontrar andncios de remédios para hipertenséo logo ap6s termos
pesquisado no Google “reduzir a pressao arterial."
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panoptico de Bentham. O pandptico constituia-se como uma metéfora adequada para 0s espagos
hierarquicos do local de trabalho (ZUBOFF, 2019).

Mas ao contrario de imaginar uma estrutura pandptica centralizada e fisica, a estrutura
de vigilancia contemporanea mostra-se mais virtual, sutil e difusa, principalmente em razéo
contexto do Big Data e do estado de hiperconectividade. O poder vigilante ja ndo pode ser mais
resumido por esse simbolo totalitario de comando e controle centralizado. E a partir dessa
conjectura de vigilancia sutil, hiperconectividade, Big Data, objetos inteligentes (sensores) e
inteligéncia computacional, que analisaremos, agora, especificamente, as tecnologias de

reconhecimento facial.

2. TECNOLOGIAS DE RECONHECIMENTO FACIAL

Uma das imagens mais recorrentes nos dias subsequentes ao atentado do 11 de setembro,
foi a captura de tela de uma cdmera de vigilancia do Aeroporto de Portland, que mostrava
Mohamed Atta, suspeito de ter sequestrado um dos avides, passando pelo detector de metal do
aeroporto. Na época afirmou-se que a utilizacdo da tecnologia certa de reconhecimento facial
poderia ter ajudado a evitar os ataques. Segundo essa tese, ja existiam sistemas disponiveis
comercialmente que poderiam ter checado a imagem do suspeito na lista de terroristas e alertado
a seguranca do aeroporto (GATES, 2011).

A ideia de que os eventos do 11/09 poderiam ter sido evitados com o uso do
reconhecimento facial mostra o potencial desse tipo de tecnologia, mas também ja anuncia suas
controveérsias mais sensiveis, especialmente para a area da seguranca. De setembro de 2001 até
hoje o numero de sistemas de reconhecimento facial disponiveis no mercado aumentou, assim
como, suas diversas aplicacGes. Temos softwares de reconhecimento oferecidos por grandes
marketplaces, como o Rekognition da Amazon. Agéncias de seguranga utilizando
reconhecimento facial para identificar criminosos ou procurados. Organizacdes estatais e nao
estatais manuseando softwares para identificar vitimas de sequestro e trafico internacional.
Empresas de transporte urbano utilizando biometria facial para autenticar passageiros. Lojas
identificando e analisando seus clientes. As aplica¢es sdo muitas.

Desde 1960 os softwares ja evoluiram e conseguem operar hoje com um volume e
complexidade maior de dados. Um dos fatores que possibilitou essa evolucado foi a introdugéo
da capacidade de aprender. Aprendizado de Maqguina ou Machine Learning é uma técnica que
orienta o programa a identificar padrdes, e a partir dai encontrar respostas para as perguntas que
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o0 orientam. Existem sistemas que j& utilizam até algoritmos evolutivos, nos quais o programa
busca uma solucdo otimizada para determinado problema por intermédio da evolugdo de seu
codigo. Tais algoritmos inspiram-se em mecanismos bioldgicos como reproducdo, mutacao e
selecdo. A incorporacido de Machine Learning possibilitou que as IA’s fracas® pudessem
aperfeicoar suas técnicas de reconhecimento facial. Dessa forma, a possibilidade de
reconhecimento facial automatizado deixa de ser um ideal tecnocrata, e torna-se uma tecnologia

avancada aplicada ao cotidiano.

2.1 Classificagéo e Funcionamento

Pugliese (2010) insere as tecnologias de reconhecimento facial dentro dos chamados
“sistemas biométricos”, que possuem como principal funcionalidade escanear as caracteristicas
fisioldgicas, quimicas ou comportamentais de um individuo, com o objetivo de verificar ou
autenticar sua identidade. Por sua vez, Wayman (2007) reporta que o termo “biométricos” s
comeca a ser utilizado na literatura inglesa a partir de 1980, visto que até a década anterior o
campo ainda era conhecido como “identificacdo autbnoma de pessoas”.

Wayman define biométricos como “o reconhecimento auténomo de individuos vivos
com base em suas caracteristicas bioldgicas e comportamentais, excluindo especificamente os
métodos forenses de reconhecimento e os ndo autbnomos” (2007, p. 263). Lee-Morrison (2019)
aduz que os sistemas biométricos utilizam tecnologias visuais avangadas, como sensores
digitais, para escanear, medir ou capturar partes do corpo, formas e padrbes de superficie. O
que permite que as tecnologias biométricas determinem a identidade de uma pessoa é o fato do
corpo humano possuir partes externas dotadas de singularidade como a impressao digital, a iris
e o rosto. O processo de identificagdo torna-se cada vez mais digital, uma vez que incluiu o uso
de algoritmos para ler dados corporais. Essa nova forma digital de identificar pessoas
possibilitou a automatizacdes de certas fungdes no mercado de trabalho. Hoje, é possivel
imaginar uma camera integrada com um computador identificando pessoas em vez de um
funcionario parando e exigindo a documentacdo pessoal de cada individuo. Na verdade, esse

exemplo nos leva a essencial pergunta de “por que o rosto?”

5 Artificial Narrow Intelligence, A Restrita, ou IA’s fracas, sdo tecnologias especializadas em apenas uma area
especifica, com performances que podem facilmente ultrapassar a capacidade humana (MOREIRA, 2017). A
terminologia “fraca” ndo significa diminuicao da capacidade, e sim a especialidade em uma area.
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Mister considerarmos que o rosto € uma parte do corpo humano facil e secretamente
acessivel. Além disso, o reconhecimento a partir do rosto € menos invasivo, demanda uma
menor atividade, ou nenhuma, do alvo da identificacdo, podendo ser feita a distancia. Ao
contrario de uma coleta de iris ou impresséao digital, que exigem nédo s6 a aproximacao fisica,
mas podem gerar certo incomodo aos individuos. Fialho alerta (2017, p. 07) que “por ndo serem
uma forma agressiva de ultrapassar a esfera intima do individuo, este ndo se “incomoda” com
sua presenca — quando tem conhecimento de estar sendo vigiado”.

Ademais, tais tecnologias também podem ser caracterizadas como tecnologias de
captura, eis que frequentemente capturam imagens dos sujeitos. O processo de captura visual
permite a criagdo de um modelo que sera confrontado com o banco de dados do software, para
verificar ou autenticar a identidade do sujeito em analise (PUGLIESE, 2010). Em sentido
estrito, as tecnologias de reconhecimento facial tratam o rosto apenas como um index de
identidade, desconsiderando sua expressiva capacidade de comunicacdo e interacdo social.
Estabelecem seu marco de identidade para entdo ligar o rosto coletado (input) com a sua
identidade no mundo real (output). Procuram responder a seguinte problematica: “A qual
pessoa pertence esse rosto coletado™? E o que se denomina de reconhecimento facial em sentido
estrito, ou seja, o reconhecimento apenas da identidade. Por outro lado, a analise automatizada
de expressdao facial tenta controlar os diversos significados que uma face individual pode
transmitir para identificar sinais afetivos, expressdes, emocdes, humor, etc. Mesmo com
objetivos finais diferentes, os primeiros passos da analise automatizada de expressdo facial sdo
0s mesmos do reconhecimento facial em sentido estrito: detectar uma face e a extracdo de
caracteristicas (GATES, 2011).

Entdo, a face humana é, para essas tecnologias, tanto um marco de identidade quanto
um local de expressdo. Nos ultimos anos, ha um esforgco para investir em computadores,
softwares, que possam fazer os dois, isto &, que reconhecam tanto a face humana quanto as
expressoes faciais, fazendo isso tdo bem ou até melhor que os humanos.

A controversia sobre se 0os computadores podem identificar faces e expressoes faciais
melhores que os humanos reacendem questdes filosoficas sobre a propria natureza da viséo e
da percepcdo visual, e motivam debates teodricos até hoje no campo da IA. A questdo central do
teste de Turing “as maquinas podem pensar?” focava na habilidade da maquina de manipular
linguagem natural. Hoje, uma pergunta similar podia ser “uma maquina pode ver?”. A resposta

depende muito do gque se considera como “ver”.
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O processo de enxergar € obviamente um processo fisioldgico, mas também uma pratica
cultural, moldada a partir de elementos culturais e historicos. O que nos leva a outro
guestionamento, se maquinas podem ver elas necessariamente incorporam modos particulares
de ver? ou ha um universal, despersonificado, objetivo modo de ver, fora de qualquer estrutura
social? Em resumo, a pergunta é: o reconhecimento facial é completamente objetivo ou
incorpora formas particulares de ver?

A propaganda veiculada por aqueles que comercializam os softwares é de que essas
tecnologias sdo precisas, objetivas, e que funcionam de forma mais eficiente que a percepcéo
humana. Contudo, esses dispositivos e softwares ndo nascem espontaneamente, no vacuo. Ha
um investimento humano para criar essas tecnologias, para fazer com que os computadores
vejam. E necessério desenvolver algoritmos que possam digitalizar o mundo anal6gico dos
rostos; criar e desenvolver vastos bancos de imagens faciais para servir de base para a memoria
visual do computador; desenvolver métodos eficientes de recuperagdo de imagens; marcar
bilhdes de imagens com metadata para fazer delas algo mais facil de ser achado; instalar
hardwares em espacos fisicos; desenvolver interfaces para os usuarios dos softwares etc.
Sistemas visuais dos computadores sdo muito limitados pelos propdsitos do seu design, e
sugerir que o modelo de visdo computacional é objetivo, oculta as inten¢des e o trabalho por
tras do design, assim como os interesses de quem os produzem (GATES, 2011). Refletir sobre
0s interesses e objetivos por tras das tecnologias de reconhecimento facial suscita questdes
complexas, cujas respostas demandariam analises que estdo além do panorama deste trabalho.
Contudo, tal observacéo ja indica a necessidade de analisa-las de maneira critica, especialmente
levando em consideracdo os impactos que elas podem gerar na vida das pessoas. A maioria da
populagéo ainda tem pouca nogéo dessa complexa rede de vigilancia sutil, e de como ela pode
estar mais perto do que se imagina. Ha, por exemplo, uma outra forma de fazer com que rostos
cheguem como inputs para os softwares de reconhecimento: as fotos e selfies nos smartphones.

Vivemos na era das selfies. Elas tornaram-se um elemento corrente no dia de muitas
pessoas. Presente em publicacgdes, stories ou status, as selfies focalizam justamente no rosto
dos usuarios e estdo sendo muito utilizadas junto com filtros. Filtros que dizem qual
personagem de um filme vocé é; que reconhecem seu rosto para aparecer para aplicar cor,
tonalidade, arte; quantos anos vocé tem; e até mesmo qual sua orientagdo sexual. Assim, o fato
é que o reconhecimento facial j& se tornou bem difundido nas principais redes sociais. Desafios
online como o “10 year challenge” tém sido acusados de treinar mecanismos de

reconhecimento facial (MOGNON, 2019). O Facebook, recentemente, havia comecado a
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utilizar mecanismos de reconhecimento para identificar o usuério da plataforma em fotos néo
marcadas. Funcionava assim: se o software de reconhecimento identificasse seu rosto em uma
foto postada, e vocé néo estivesse marcado nela, o Facebook Ihe enviava automaticamente uma
notificacdo de aviso com uma mensagem similar a “vocé supostamente aparece nessa foto,
deseja realizar marcacdo?” ou antes mesmo da pessoa postar a foto, a plataforma j& identificava
0 rosto e realizava a marcagéo.

Contudo, em setembro de 2019, o proprio Facebook anunciou que as sugestdes de tags
automaticas foram desativadas, sendo a ferramenta de reconhecimento facial uma opcéo a ser
utilizada ou ndo pelo usuério®. A desativacido do mecanismo ocorreu apos o 9° Tribunal de
Apelagdes dos Estados Unidos ter decidido que o Facebook enfrentaria uma agéo coletiva sobre
essa suposta violacdo da privacidade. A rede social também teve problemas durante a
investigacdo realizada pela Federal Trade Commission (FTC) sobre as praticas de privacidade
da empresa. Em 2019, a empresa acordou com a FTC uma multa recorde de US$5 bilhGes e
novas salvaguardas de privacidade, incluindo a exigéncia de que o Facebook obtenha
consentimento afirmativo dos usuarios antes de usar a tecnologia de reconhecimento facial
(BIRNBAUM, 2019).

Em que pese essa funcionalidade do Facebook estar agora como opcional aos usuarios,
ela mostra que os mecanismos de reconhecimento facial ndo estdo mais limitados as cameras
de vigilancia. Os smarthphones, tablets, tvs, e todos aqueles dispositivos com capacidade de
captura de imagem e video, se adaptados com o software certo, ou com a funcionalidade de
determinada plataforma, podem transformar-se em aparelhos vigilantes da face humana. Além
disso, funcdes disponiveis como filtros no Instagram mostram que o reconhecimento nédo se
limita mais a softwares completos, dificeis de manusear. Estdo cada vez mais préximo dos
usudrios, presentes no dia-a-dia. Vejamos alguns exemplos recentes de tecnologias de

reconhecimento facial.

3. USOS E APLICACOES RECENTES

3.1 Amazon Rekognition

Como um das maiores marketplaces do mundo, a Amazon disponibiliza comercialmente

seu software de reconhecimento facial chamado “Amazon Rekognition”. O software é um entre

® Publicacdo do proprio Facebook na sua pagina: https://about.fb.com/news/2019/09/update-face-recognition/.
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0s muitos servigos disponibilizados pela Amazon Web Services, plataforma da empresa
especializada em servicos de computacdo e dados. Sobre o Rekognition, a Amazon garante:

[...] O Amazon Rekognition consegue analisar atributos como olhos abertos
ou fechados, humor, cor do cabelo e geometria visual do rosto. Esses atributos
de detec¢do sdo cada vez mais Uteis para clientes que precisam organizar ou
pesquisar milhdes de imagens por segundo usando tags de metadados (por
exemplo, feliz, 6culos, faixa etaria) ou identificar alguém (ou seja,
reconhecimento facial usando uma imagem de origem ou um identificador
exclusivo). Os rostos sdo comparados com base ha geometria visual, incluindo
as proporgdes entre os olhos, 0 nariz, as sobrancelhas, a boca e outras
caracteristicas faciais. Quando as imagens sdo analisadas pelo Amazon
Rekognition, é criado um contorno ao redor do rosto chamado de caixa
delimitadora. Ela define a Unica parte da imagem que o Rekognition analisa.
Depois disso, a analise cria nimeros de notacdo de objeto para a imagem,
indicando a “localizagdo” dos principais elementos do rosto. Quando o0s
clientes realizam uma pesquisa de rosto, a tecnologia compara os dados da
imagem original com cada uma das imagens pesquisadas. Por meio disso, o
servigo atribui uma pontuacdo de similaridade a cada rosto da imagem. Essa
abordagem garante que o Amazon Rekognition ndo retenha qualquer
informacdo sobre a identidade da pessoa, somente o célculo de semelhanga
entre um rosto e outro.

De acordo com a classificagdo de Gates (2011) o software da Amazon possui dupla fungéo:
a do reconhecimento facial em sentido estrito e da analise automatizada da expresséo facial.
Isso porque consegue determinar a identidade de um rosto, assim como, identificar expressdes
como humor. Sobre a primeira funcédo, de reconhecimento em sentido estrito, a Amazon afirma
que é criado um contorno ao redor do rosto chamado caixa delimitadora, a qual define a Unica
parte da imagem analisada pelo Rekognition. Depois sdo criados nimeros de notacao, indicando
a localizacdo dos principais elementos do rosto. A partir dai, comparam-se os dados, e atribui-
se uma pontuacéo de similaridade, fazendo um calculo de semelhanca entre o rosto que se quer
identificar e aqueles do banco de dados.

Algumas consideracdes importantes que podemos extrair das informacfes da Amazon: a
primeira refere-se ao salto evolucional desses softwares. Se pensarmos nos primeiros
mecanismos de reconhecimento, onde a maior dificuldade ainda era separar o rosto dos outros
elementos da imagem, o avango € gigantesco. A segunda refere-se ao célculo de semelhanca,
gue mostra que esses softwares trabalham com célculos matematicos operadas por algoritmos
complexos e eficientes. O que ndo quer dizer que sejam infaliveis. Erros podem aparecer no
calculo de semelhanga, sendo que mesmo com a indicagdo de uma pontuacdo alta de

similaridade, a identificacdo pode néo estar correta.
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Por fim, os softwares mais avancados deixam de ter a face como Unico ponto de anélise.
Por exemplo, os recursos do Rekognition que focam no rosto séo: deteccdo e analise de faces,
pesquisa e confirmacdo de faces e reconhecimento de celebridades. Mas além da face, o
Rekognition ja possui recursos de rotulos para identificar objetos (por exemplo, bicicletas,
telefones, edificios) e cenas (estacionamento, praias, cidades).

O Rekognition é um servico pago, possuindo uma tabela de valores a depender do tipo de
utilizacdo do software. Por isso, algo a se ponderar, principalmente em relacdo aos softwares
de reconhecimento facial, é qual o publico-alvo dessas tecnologias. Pelo valor cobrado, estima-
se que o publico seja pessoas, organizagdes governamentais, empresas de médio a alto poder
aquisitivo. Como divulgado no prdprio site, alguns dos clientes do Rekognition sdo NFL, CBS,
PopSugar e o0 Washington County Sheriff Office’. Sendo um dos softwares mais conhecidos, o
Rekognition sofre duras criticas, principalmente em relacdo a sua resposta a determinados
géneros e etnias.

No comeco de 2019, pesquisadores do MIT constataram que o Rekognition falhava em
determinar com seguranca o sexo de rostos femininos e de peles mais escuras, em cenarios
especificos. Os autores do estudo afirmaram que, em experimentos realizados em 2018, a
analise facial do Rekognition identificou erroneamente fotos de mulheres como homens em
19% das vezes, e mulheres de pele mais escura como homens em 31% das vezes. Em
comparagao, o software da Microsoft determinou mulheres de pele mais escura classificadas
como homens em apenas 1,5% das vezes (WIGGERS, 2019). No documento com a integra do
estudo, Raji e Buolamwini (2019), ressaltam a importancia de se realizar essas auditorias
algoritmicas com vistas a expor desvios sistematicos nesses softwares. Destacam:

[...] outside of the capitalist motivations of economic benefit, employee
satisfaction, competitive advantage, social pressure, and recent legal
developments like the EU General Data Protection Regulation, corporations
still have little incentive to disclose details about their systems
(DIAKOPOULOS; BURRELL, 2016; WACHTER; RUSSELL, 2018 apud
RAJI; BUOLAMWINI, 2019, p. 01)8.

" Nos Estados Unidos, a primeira agéncia policial a utilizar o Rekognition foi o Washington County Sheriff Office,
em 2017. Em trés anos de utilizagdo, surgiram questionamentos sobre o custo dos gastos publicos com tal servico,
a auséncia de uma regulacdo especifica para o uso de algoritmos na atividade policial e principalmente as graves
consequéncias de um reconhecimento erréneo. Em junho de 2020, o Washington County Sheriff Office anunciou
pausa na aplicacéo do software.

8 Traducéo livre: fora das motivacgGes capitalistas de beneficio econémico, satisfagdo dos funcionarios, vantagem
competitiva, pressdo social e desenvolvimentos legais recentes como o Regulamento Geral de Prote¢do de Dados
da UE, as empresas ainda tém pouco incentivo para divulgar detalhes sobre seus sistemas (Diakopoulos; Burrell,
2016; Wachter; Russell, 2018 apud Raji; Buolamwini, 2019, p. 01).
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De fato, as empresas de tecnologia consideram os seus algoritmos como verdadeiros
segredos industriais. E sob o argumento de que a abertura para anélise pode gerar riscos a
seguranca, as empresas tém tido pouco incentivo para permitir auditorias algoritmicas. Em um
discurso que demonstra essa nogdo, um detetive da equipe do Washington County Office
afirmou que “(...) assim como qualquer uma de nossas técnicas de investigacdo, n6s nao
contamos para as pessoas como nos as pegamos”®, se referindo aos questionamentos sobre a
agéncia so ter anunciado oficialmente nove prisdes relacionadas a utilizacdo do software da
Amazon (HARWELL, 2019).

No Brasil, 0 movimento ainda é em direcdo a aquisicdo desse tipo de software, sobre
promessas, principalmente, de melhorar a seguranca publica nos grandes centros urbanos,

conforme se verifica na secdo a seguir.

3.2 Agéncias de Seguranca: policia estadunidense e policia brasileira

Noticia sobre uso de tecnologias de reconhecimento facial pela policia brasileira:

No carnaval de 2019 o sistema de reconhecimento facial da policia baiana
localizou e prendeu um criminoso fantasiado de mulher no circuito Dod6. A
policia do Rio de Janeiro, em 2018, contratou o sistema britanico ‘“Facewatch”
com o proposito de identificar 1.100 criminosos ao cruzarem as cameras de
seguranca; (...). Inimeros casos tém sido relatados globalmente sobre erro de
identificagdo, alguns com danos relevantes como o recente caso no Rio de
Janeiro (julho/2019): uma mulher foi detida por engano em Copacabana e
levada a delegacia do bairro, apds as cameras de reconhecimento facial darem
positivo. A potencial ameaga a privacidade tem suscitado fortes reacdes
contrarias. Em 14 de maio ultimo, Sdo Francisco tornou-se a primeira cidade
dos EUA a proibir o uso dessa tecnologia pela politica e outros 6rgdos da
administracdo (KAUFMAN, 2019).

O uso das tecnologias de reconhecimento facial pelas agéncias de seguranga talvez seja a
utilizacdo mais controversa. Em partes porque errar na identificacdo de uma celebridade em um
filme é bem menos nocivo que imputar um crime a alguém com base em um reconhecimento
erroneo. Desde a década de noventa algumas agéncias policiais estadunidenses comecaram a
adquirir e implantar os softwares de reconhecimento comercialmente disponiveis a época.
Contudo, hoje se vé um movimento muito mais de desconfianca e proibi¢do do uso desse tipo

de equipamento.

® Tradugdo de: “(...) just like any of our investigative techniques, we don't tell people how we catch them” (Harwell,
2019).
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Em 2019, por exemplo, S&o Francisco, Oakland e California proibiram o uso de
reconhecimento facial pelas agéncias publicas, e em junho de 2020, o Washington County
Sheriff Office anunciou pausa na aplicacdo do software. Tal desconfianca deve-se as questdes
de privacidade, ao gasto publico com tal equipamento, aos erros noticiados, e em geral a propria
consciéncia quanto a complexidade e perigos dos sistemas de vigilancia sutil.

No Brasil, 0 movimento ainda é em direcdo a aquisicdo desse tipo de software, sobre
promessas de melhorar a seguranca publica, especialmente nos grandes centros urbanos.
Perguntas como “de que maneira estd sendo adquirido e implantado esses softwares? quais
bancos de dados estdo sendo utilizados? quais os resultados e 0 acesso para possiveis
auditorias?” fazem parte de uma inquietacdo que devem ser trabalhadas nos préximos anos.
Mas ndo é so.

Muito se tem argumentado que, devido as consequéncias que poderdo advir do seu uso na
seguranca publica, € necessario haver uma analise humana posterior ao reconhecimento. 1sso
significa que, em casos em que a tecnologia reconhece determinada pessoa como suspeito ou
acusado, é indispensavel que haja uma revisdo humana posterior, para evitar que o
reconhecimento autbnomo seja prova finalistica.

O Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (GDPR/EU/2016/679)
prevé, em seu artigo 22, o direito do titular dos dados de ndo estar sujeito a uma decisao baseada
apenas no processamento automatizado, e destaca a figura do controlador como aquele que,
prioritariamente, deve realizar a intervencdo humana. Além disso, destaca que em casos que
envolvam dados biométricos, por se tratar de um dado de categoria especial, o direito a revisdo
ndo pode ser afastado. Os softwares de reconhecimento facial trabalham justamente com a
categoria de dados biométricos. Por isso, ndo se pode afastar de alguém, que, eventualmente,
sinta-se prejudicado pelos efeitos de decisdo tomada por um mecanismo automatizado de
reconhecimento, a possibilidade de pedir sua reviséo.

No entanto, diferentemente do Regulamento Europeu, a Lei Geral de Protecao de Dados
Pessoais do Brasil (LGPD, Lei n° 13.709/2018)° n4o prevé o direito de revisdo humana das
decisdes baseadas no processamento automatizado. Na redagéo originaria da LGPD (2018), o

art. 20 era composto por um paragrafo terceiro, que determinava, expressamente, que a revisao

10 De forma geral, a LGPD (2018) enumera as regras que devem ser observadas para o tratamento de dados pessoais
no Brasil, tanto por pessoas naturais ou por pessoas juridicas de direito pablico ou privado e define dados pessoais
como todas as informacdes relacionadas a uma pessoa natural, identificada ou identificavel. Sendo o tratamento
qualquer operagdo realizada com esses dados, como coleta, transmissao, processamento, arquivamento, avaliaco,
eliminacdo, reproducdo, entre outras.
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de decisbes automatizadas deveria ser feita por uma pessoa natural e ndo por um algoritmo.
Sucede que tal dispositivo foi vetado pela Presidéncia da RepuUblica e seu veto mantido pelo
Congresso Nacional. A LGPD (2018) também categoriza dados biométricos como dado pessoal
sensivel'!. Assim, de acordo com os pardmetros estabelecidos pela LGPD, a operagio realizada
pelas tecnologias de reconhecimento facial na Bahia e no Rio de Janeiro podem ser
consideradas como tratamento de dados pessoais sensiveis, uma vez que coletam e analisam
dados biométricos ligados a uma pessoa natural. No que diz respeito aos dados sensiveis, Bioni
(2020) Iembra que seu contetdo oferece uma especial vulnerabilidade: a discriminacao.

E ndo ha no Brasil (até a edicdo deste trabalho), o direito do titular de solicitar a revisdo
humana da decisdo automatizada de reconhecimento, mesmo diante dessa especial
vulnerabilidade. Isso implica que, determinado cidadao, ao ser reconhecido pelo software, se
desejar questionar o reconhecimento, ndo ha a obrigatoriedade da agéncia de seguranca de
realizar uma revisdo humana. Adota-se, pois, uma decisdo tdo potencialmente tautoldgica,
quanto meramente formal: a revisdo de decisdo proferida por uma maquina pode ser feita por
outra maquina, que, em rigor, podera ter sido concebida pelas mesmas pessoas e dentro dos
mesmos critérios e vieses presentes nos algoritmos que produziram a primeira decisdo
desfavoravel. Essa auséncia de revisdo impede que o titular do dado exerca o seu direito de
autodeterminacgéo informativa.

Este direito tem origem na protecdo da intimidade?. Do ponto de vista tradicional o
direito a intimidade protege a capacidade de autodeterminacdo pessoal e familiar, garantindo a
n3o interferéncia de terceiros nos espacos privados e no plano de vida dos individuos (PEREZ,
2008). Contudo, a partir do momento em que as sociedades se tornaram mais complexas,
especialmente com o avanco das tecnologias, a possibilidade de exposi¢do da intimidade a
niveis e formas antes inconcebiveis fez surgir a necessidade de uma nova compreensdo do que
seria 0 intimo.

A intimidade ndo podera mais ser entendida apenas em seu aspecto negativo, classico,
ou seja, como “direito ao isolamento, ao confinamento a si mesmo, ao poder de retirar-se virtual
e provisoriamente do mundo e por-se dentro de si”, como assevera Morente (1935, apud LUNO,

2005, p. 355), ou mesmo a “pretensdo, liberdade, poder e imunidade de dispor de um dmbito

1T Art. 59 11 da LGPD (BRASIL, 2018).

2.0 presente trabalho adota as expressdes privacidade e intimidade como expresses cujo ambito normativo é
equivalente, ou cuja diferenga sutil ndo justifica trata-los como algo diverso. Isso dizer que, mesmo quando a
distincdo é feita, ela ndo consegue se revelar materialmente relevante, sendo apenas uma questdo de
aprofundamento material.
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de vida pessoal subtraido de qualquer tipo de intromissdo perturbadora ou, simplesmente,
indesejadas”, no dizer de Hohfeld (1913, apud LUNO, 2005, p. 356).

A tal aspecto negativo, é mister que se inclua uma concepcéo ativa ou dindmica, pelo
que a intimidade também passa a abranger o direito de conhecer, acessar e controlar as
informagdes que dizem respeito, que sdo relevantes a cada pessoa (LUNO, 2005). Trata-se do
nacleo da autodeterminacdo informativa, o qual ja se encontra previsto como fundamento
especifico da disciplina de protecdo de dados pessoais no Brasil, conforme art. 2°, 11, da LGPD,
enguanto aspecto basico da intimidade.

O conceito diz respeito a capacidade do individuo de gerenciar seus préprios dados,
especialmente em casos de graves consequéncias, como investigagdes ou persecuc¢des criminais
que envolvam identificacdo de um individuo pelo reconhecimento facial. Entre os requisitos
citado por SOLOVE (2013) esta justamente a (i) a exigéncia de transparéncia do sistema de
registro dos dados, (ii) o direito de corrigir os dados e a (iii) responsabilizacdo dos utilizadores
dos dados, em caso de uso indevido. Devendo-se pensar também na exigibilidade de uma devida
reparacao e ratificacdo das identificacdes realizadas de forma errénea.

O STF (2020), por ocasido do julgamento das ADIs propostas em face da Medida
Provisoria 954/2020 incorporou a necessidade de tutela eficiente da autodeterminacédo
informativa. A MP 954/2020 determinava o compartilhamento de dados pessoais de brasileiros
ao IBGE para a finalidade de producéo estatistica. No julgamento, o STF conclui que a MP
954/2020 ndo observou os limites constitucionais e legais de protecdo a intimidade e ao direito
a autodeterminacdo informativa, a medida que ndo indicou 0s mecanismos protetivos
necessarios ao compartilhamento, assim como nao forneceu aos usuarios de telefonia a op¢édo
de autorizar ou ndo a transferéncia dos dados para o IBGE. A deciséo que cessou os efeitos da
MP j& indicou o status fundamental das garantias relativas a protecdo de dados pessoais e
estabelece um novo horizonte paradigmatico para eventuais casos de reconhecimento errdneo
automatizado.

O paradigma é de que cada vez mais, seja reconhecido a importancia do direito a
autodeterminacdo informativa, especialmente considerando o direito das pessoas de
controlarem n&o so6 a captura de seus dados, mas 0 uso, a avaliacdo, e quaisquer outras operacdes

de tratamento, especialmente se estas sdo resultantes de procedimentos de vigilancia sutil.
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3.3 Caso Hering e igrejas

O ambito privado também tem sido objeto de utilizacdo das tecnologias de
reconhecimento facial, principalmente no mercado consumidor. Em 2019, a Hering foi
investigada por possivel coleta de dados de clientes sem autorizacéo prévia via tecnologia de
reconhecimento facial. Conforme noticia jornalistica (SILVA, 2019):

O processo (...) avalia o uso inadequado dessas informacgdes a partir de
recursos de personalizacdo presentes na loja Hering Experience, inaugurada
no fim de 2018 em S&o Paulo. Ao que tudo indica, uma das habilidades do
sistema seria usar reconhecimento facial para exibir a rea¢do dos clientes
diante de roupas, calcados e acessorios vendidos pela marca. Assim, a empresa
poderia monitorar esses detalhes para promover publicidade segmentada
futuramente. Procurada para demais esclarecimentos, a Hering negou a
acusacdo e declarou que "ndo realiza reconhecimento facial, mas sim detec¢ao
facial, por meio da qual estima apenas o género, a faixa etaria e o humor dos
consumidores de forma anénima". Ainda ressaltou que os dados ndo seriam
tratados, armazenados ou compartilhados de modo externo, sendo
considerados como meramente estatisticos.

N&o é correto afirmar que ndo se realiza “reconhecimento facial e sim detecgdo facial”.
Analisar o género e a faixa etaria dos consumidores encontra-se dentro do reconhecimento
facial em sentido estrito. J& a analise do humor dos clientes estaria dentro da analise
automatizada de expressdo facial. Ademais, a ressalva de que os dados ndo seriam “tratados”
nédo condiz com a perspectiva de tratamento adotada tanto pelo GDPR quanto pela LGPD, uma
vez que a simples coleta ja é considerada dentro da operacdo de tratamento devendo ser
respeitado todos os direitos e protecfes especiais aos dados, principalmente em se tratando de
dados sensiveis como os biométricos'. E segundo a LGPD, em seu art. 11, |, o tratamento de
dados sensiveis somente pode ocorrer com o consentimento especifico e destacado do titular, o
que ndo era realizado pelos consumidores da Hering. O servico de analise automatizada de
expressao facial também tem sido oferecido para igrejas:

Em outubro, foi realizada a 15 ExpoCristd em S&o Paulo. Entre shows,
simulagbes virtuais e editoras, duas empresas se destacaram com produtos
tecnoldgicos semelhantes. A Kuzzma, empresa (...) estrangeira, e a brasileira
Igreja Mobile apresentaram a ideia de reconhecimento facial para igrejas. A
tecnologia utiliza uma cdmera comum para registrar as imagens e enviar para
um computador capaz de reconhecer rostos e mais informagdes pessoais.
“Conseguimos definir a assiduidade do usuario, contagem de pessoas, humor
do usuario”, explicou o diretor de desenvolvimento da Igreja Mobile, Luis
Henrique Sabatine. (PRETA, 2019).

13 Nesse sentido, veja-se 0 art. 50, incisos 1l e X, da LGPD e o art. 4°, da GDPR.
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O oferecimento de servicos de analise automatizada da expressdo facial estd
intrinsicamente ligado aos métodos de personalizacdo. Para personalizar servicos, produtos ou
plataformas é necessario conhecer as pessoas (usuarios, consumidores, fiéis etc.). Conhecer
suas emogdes, seus comportamentos. Em ambas as noticias, o conhecimento é produzido por
meio do software de reconhecimento facial. Assim, a personalizacéo ja ndo se limita as ofertas
de propaganda. Ela encontra-se nos mais diversos ambientes, fisicos ou virtuais. E uma parte
da propria finalidade do contexto de vigilancia sutil.

Schneier (2020) afirma que, em regra, os sistemas modernos de vigilancia de massa
operam com trés dinamicas: identificacéo, correlacdo e discriminacdo. E os trés casos citados
anteriormente nao fogem desta assercdo. Apesar da LGPD ja vigorar no Brasil, € necessario
que haja regras mais claras sobre como o individuo exercera efetivamente seu direito de acesso,
o controle da movimentacéo de seus dados, a luz de um direito a autodeterminacéo informativa.

E sobre o panorama regulatorio, no contexto da América Latina, o Brasil ndo esta tdo
desigual. Em um estudo sobre reconhecimento facial na América Latina (Argentina, Brasil,
Chile, Colémbia, Costa Rica, México, Nicaragua, Panama, Peru, Republica Dominicana,
Uruguai), Franqueira, Hartmann e Silva (2021) concluiram que predominantemente, nesses
paises, a regulacdo de sistemas de reconhecimento facial é exclusivamente com base na
previsao normativa sobre protecdo de dados, e que ndo ha regras distintas para cada area. Por
exemplo, seguranca publica, ambito privado e/ou de consumo, trabalhista/corporativo etc.
Esses e outros ambientes, virtuais ou ndo, estdo sob as mesmas exigéncias gerais.

Apesar do Legislativo, estar na vanguarda do tema, é fundamental que o Judiciario, e
outros 6rgdos como Ministério Publico e Defensoria Publica, promovam medidas de
enfrentamento e debate sobre os riscos desse tipo de tecnologia, especialmente frente aos casos
de discriminacdo. Em especial, é preciso que esse debate seja contextualizado para que
individuos de grupos vulnerabilizados estejam devidamente protegidos da atuagéo invasiva,
erronea ou discriminatoria de entes publicos e privados. Tais contextualizagcdes incluem
também discussdes amplas sobre quais locais estdo sendo colocadas essas tecnologias e até

como viabilizar o acesso do cidaddo que deseja questionar o uso de seus dados biométricos.
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CONCLUSAO

Alguém acorda e pega o celular desbloqueando-o por meio do reconhecimento facial.
Sai na rua e € observado por cameras de vigilancia. Acessa o transporte publico e utiliza a
biometria facial. Entra em uma loja, gosta de determinada roupa e seu humor é coletado por
cameras. Essa é a realidade contemporanea das tecnologias reconhecimento facial. Mais do que
uma representacdo mistica de objetos em um Estado totalitario vigilante, os mecanismos de
reconhecimento fazem parte da realidade das pessoas, inclusive no Brasil.

Com a estrutura difusa e generalizada de aparelhos conectados a internet, a vigilancia
tornou-se muito mais sutil, operando sem alardes e “aparentemente” sem intervencdes fisicas.
A capacidade e a inteligéncia computacional foram ampliadas o que possibilitou a criacdo de
softwares complexos capazes de reconhecer rapidamente um rosto, de identificar objetos,
padrbes e cenarios.

Entender essa nova realidade e suas implicacbes demanda pesquisas em areas
multisetoriais, onde as perspectivas técnica e humana possam dialogar, especialmente nos casos
em que o uso tecnologia possa implicar em decisGes e restricdes sociais. Esforcos devem ser
feitos, por governos e empresas, para que os individuos sejam protegidos do uso predatorio e
enviesado de seus dados pessoais, especialmente os sensiveis. Esforcos devem ser feitos
também para viabilizar a realizacdo de auditorias algoritmicas, como o importante trabalho
citado dos pesquisadores do MIT. Tais auditorias possibilitardo a critica e a revisdo desses
mecanismos para padrdes mais justos.

Ademais, como se sabe, a tecnologia é fruto de operacdes estritamente racionais e
objetivas de um plano abstrato e, nessa qualidade, atende interesses sociais e econdmicos,
contextos e padrdes daqueles que a produzem, assim como daqueles que a consomem.

Por isso, uma inquietagdo que deve se tornar uma questdo de pesquisas futuras é de
como essas tecnologias estdo sendo utilizadas e adaptadas no Brasil? Os bancos e operagdes de
dados estdo respeitando os padrdes nacionais e internacionais?

Além disso, os estudos brasileiros sdo quase unissonos em admitir que se excluem dos
usuarios cotidianos da tecnologia milhdes de pessoas que ainda tem acesso precario a internet
e aos equipamentos tecnologicos. As proprias tecnologias de reconhecimento facial tém mais
predominancia no cenario urbano, onde a prépria estrutura de rede e de internet permite essa

propagacao.
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Assim, necesséario avaliar, criticamente, as tecnologias de reconhecimento facial,

especialmente frente aos seus riscos sociais.
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