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RESUMO
As redes sociais digitais tém sido frequentemente acessadas por grande parte dos individuos do
planeta e os brasileiros ndo tém sido uma excecdo. Os ambientes virtuais criados para a
aproximacdo das pessoas tém crescido, o que os tornaram fontes para informacao, negdcios,
entretenimento e, por 6bvio, contactar e se relacionar com outras pessoas. Este trabalho tem
como objetivo a andlise da percep¢do dos usuérios das redes sociais digitais como sujeitos de
direitos e deveres, como cidadédos digitais. Para tanto, foi adotada a metodologia quantitativa
das respostas obtidas por um questionario andénimo, em escala Likert, realizado com 216
individuos, com questdes que abarcaram temas como a privacidade de dados, percepcao sobre
o conhecimento de direitos, uso de imagem de terceiros e denlncia de contedos abusivos, por
exemplo. Passou-se, portanto, por temas que abordam desde a Constituicdo da Republica
Federativa do Brasil de 1988, ao Marco Civil da Internet e a Lei Geral de Protecdo de Dados.
Os resultados da pesquisa sugerem um bom nivel de percepcdo dos usuarios sobre as boas
praticas de convivéncia nas redes sociais, tendo havido apenas questdes pontuais destacadas
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nos resultados e discussdes. Diante dos resultados alcangados, foram sugeridas formas de
melhorar a qualidade da convivéncia no ambiente virtual.

Palavras-chave: LGPD; Marco Civil da Internet; Privacidade; Denlncia; Veracidade.

ABSTRACT

Digital social networks have been frequently accessed by a large portion of individuals
worldwide, and Brazilians have not been an exception. The virtual environments created for
people's closeness have grown, turning them into sources for information, business,
entertainment, and, obviously, contacting and relating to other individuals. This work aims to
analyze users' perception of digital social networks as subjects of rights and duties, as digital
citizens. To do so, a quantitative methodology of responses obtained through an anonymous
Likert-scale questionnaire was adopted, conducted with 216 individuals, with questions
covering topics such as data privacy, perception of rights awareness, use of third-party images,
and reporting abusive content, for example. It addressed topics ranging from the Constitution
of the Federative Republic of Brazil of 1988 to the Internet Civil Rights Framework and the
General Data Protection Law. The research results suggest a good level of users' awareness of
good social media etiquette, with only specific issues highlighted in the results and discussions.
Considering the findings, suggestions were made to improve the quality of interaction in the
virtual environment.

Keywords: LGPD; Internet Civil Rights Framework; Privacy; Reporting; Truthfulness.

INTRODUCAO

Um dos possiveis conceitos para cidadania é a qualidade ou a condicéo de ser cidadao.
Cidaddo é o habitante de uma cidade, um individuo que goza de direitos e deveres civis e
politicos em um pais (Houaiss, 2010).

Entre os conceitos de digital, tem-se como o0 que se opera, com computadores ou
dispositivos, quantidades numéricas ou informacdes expressas por algarismos (Houaiss, 2010)

Seria, portanto, o cidaddo digital aquele sujeito que goza de direitos e deveres em um
ambiente informatizado? Para Neves (2010), um dos conceitos de cidaddo digital
corresponderia vulgarmente a qualquer pessoa que utilize a “internet”. Patrocinio (2003)
considerava a participagéo ativa no ciberespaco como fator importante da cidadania digital.

Nunes e Lehfeld (2018) afirmam que a cidadania digital tem sido cada vez mais
relevante devido ao rapido crescimento do uso da internet e de outras tecnologias digitais, eis
que, inegavelmente, estas tecnologias transformaram a percep¢do humana sobre os mais
diversos prismas do relacionamento humano, principalmente no modo como as pessoas se

comunicam e disseminam informagdes. Nesse contexto, a cidadania digital visa concretizar o
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exercicio da cidadania nas sociedades digitais, ao contemplar uma série de normas que norteiam
a conduta e o comportamento adequado dos usuarios nos meios digitais.

Como se pode pensar, as sociedades digitais sdo extensas e possuem margem para
crescer ainda mais. Para se ter uma ideia, no ano de 2022 o uso de computadores e ou
dispositivos moveis com acesso a internet alcancou 63% da populacdo mundial. Ou seja,
aproximadamente 5 bilhdes de pessoas tinham algum acesso a “internet”. Deste total, mais de
93%, ou 4,65 bilhdes eram usuarios das redes sociais digitais (DOMO, 2022).

O cenario de grande conectividade a rede se repete no Brasil. No ano de 2021, 90% da
populagdo tinha acesso em seus domicilios “internet” e, aproximadamente 93,9% utilizavam da
“internet” para enviar ou receber mensagens de texto, voz ou imagens por aplicativos diferentes
de e-mail (PNAD Continua, 2021).

O tema apresentado se torna ainda mais relevante quando visto que o Brasil € o segundo
pais, em uma andlise global, em que o0s usuérios das redes sociais digitais a utilizam por mais
tempo: gastam uma média 03:43min diarios nas redes (Digital in, 2017). Portanto, como
consideram Shimazaki e Pinto (2011), é importante o estudo e a observa¢do do modo como as
pessoas se relacionam nelas.

A observacgdo do comportamento humano nas redes sociais demonstra que elas possuem
beneficios aos seus usuarios. O Instagram, por exemplo, € utilizado para aproximar pessoas e
empresas, tornando-se um importante canal de interacdo (OpinionBox, 2023). Mas, embora as
redes sociais digitais apresentem maior dindmica na interacdo humana, assim como pode
ocorrer em qualquer meio de comunicacgao entre as pessoas, existem abusos cometidos por seus
usuérios, sendo eles os equivocos, excessos e descomedimentos na comunicagdo, como
desrespeito, o desconhecimento do outro e a falta de cordialidade no tratamento das pessoas
(Pimentel, 2019). Quanto a isto, Siqueira e Nunes (2018) afirma que ndo se pode conceber a
“internet” e, por conseguinte, as redes sociais digitais que nela se formam como um mundo
paralelo, sob o qual néo recai qualquer norma ou lei que vigora na sociedade. Portanto, entender
as redes sociais digitais como uma “terra de ninguém” seria um grande equivoco.

Pensar essa problematica dos abusos que acontecem na internet deve ser uma tarefa da
coletividade e de longo prazo (Pimentel, 2019). Portanto, precisaria envolver o esforco de
diferentes pessoas na intencéo de informar e educar os usuarios sobre comportamentos e normas
adequadas para o universo digital, a fim de se concretizar o exercicio de cidadania digital

(Siqueira e Nunes, 2018). Desse ponto, cabe estudar a percepcdo dos usuarios, dos membros
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das redes sociais digitais, sobre a consciéncia de seus direitos e deveres nesses meios de
comunicagéo.

Diante disso, o principal proposito do trabalho é estudar o grau de consciéncia dos
usudarios das redes sociais digitais sobre os seus direitos e deveres nos diversos ambientes
digitais de interacdo humana, vez que as ac¢Oes e reagOes nas redes sociais virtuais possuem
caracteristicas proprias, com linguagem, efeitos e significados diversos das interacdes havidas
no ambiente fora das redes.

Também € objetivo do presente estudo responder a seguinte pergunta: Com o crescente
acesso as redes informatizadas, o que implicaria para o usuario da rede digital, especialmente,
das redes sociais digitais ser um cidaddo digital? Sera que eles possuem consciéncia disso?

Logo, o presente trabalho servird como um estudo da percepcao do usuario comum das
redes sociais em relacdo ao comportamento no ambiente virtual, bem como das regras que
integram e se aplicam nas interacdes nas redes sociais digitais.

Por fim, com a andlise dos resultados da pesquisa, serd possivel sugerir um caminho

para aumentar a consciéncia das pessoas sobre o tema proposto.

1. MATERIAL E METODOS

A pesquisa foi aplicada com os usuérios das redes sociais virtuais, individuos que
utilizam das novas tecnologias para se comunicar, de forma que se determinou o grau de
entendimento destes usuarios como seres que possuem direitos e deveres, ou seja, garantias e
responsabilidades dentro de um ambiente de interagéo virtual.

O método de pesquisa foi quantitativo, por meio de um questionario criado na
ferramenta “Google Forms”. O referido questionéario que foi direcionado ao publico alvo na
faixa etaria acima de 18 anos, de ambos 0s géneros, de forma andnima, onde foram realizadas
perguntas fechadas, pela Escala Likert, para entender o grau de consciéncia sobre a cidadania
digital e dos direitos e deveres aplicaveis nas interacdes havidas nas redes sociais digitais.

O link para participagdo da pesquisa foi enviado em grupos de Whatsapp,
disponibilizado no “story” do Instagram e publicado no LinkedIn, entre os dias 23/05/2023 e
24/05/2023.

A pesquisa foi andnima, sem a possibilidade de identificacdo dos respondentes, e

portanto, ndo foi necessério se submeter & analise do Comité de Etica em Pesquisa [CONEP]
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em razdo do enquadramento no inciso | do artigo 1° da resolugdo CNS n° 510 de abril de 2016
(pesquisa de opinido publica com participantes ndo identificados).

Os respondentes tiveram os seus perfis analisados a partir de seus dados
sociodemograficos e da filtragem das respostas submetidas via formulario. Em razéo do tema,
foram obtidas duzentas e dezesseis respostas.

A anélise dos dados obtidos permitiu a elaboracdo de gréaficos e tabelas para questdes

fechadas através da ferramenta “Excel”.

2. RESULTADOS E DISCUSSAO

Por conta do assunto abordado e, considerando a popularidade das redes sociais digitais,
0 universo avaliado buscou alcancar a maior variedade de pessoas possivel a fim de responder
ao questionario. Diante disso, foram avaliados perfis distintos de usuarios dentro dos critérios
sociodemogréficos estabelecidos na pesquisa, tais como renda familiar, escolaridade, regido e
idade.

Com relagdo ao tema, inicialmente a pesquisa buscou entender o perfil do respondente
nas redes sociais digitais, no que pertine as quais redes sociais eles utilizavam e a quanto tempo
faziam uso dessas redes, as razdes pelas quais adentravam nas redes, bem como quanto tempo
gastavam semanalmente com o uso das redes.

Em seguida, os participantes responderam quinze questdes de analise de percepcéo,
respondidas com o uso da Escala Likert, com 5 escalas, sendo elas: 1. Discordo totalmente; 2.
Discordo parcialmente; 3. Neutro (ndo quero opinar); 4. Concordo parcialmente; 5. Concordo
totalmente.

As questdes abordaram temas relevantes que integram a pratica da cidadania digital,
como a seguranca da privacidade e das informacdes pessoais, da ética e moral com o0s demais
usuérios das redes online e de direitos e deveres do usuario, inclusive com a prépria plataforma
utilizada.

Considerando a amostragem, bem como que para a resposta poderia ser indicada mais
de uma rede social utilizada, tém-se que as preferidas pelos usuarios sdo: Whatsapp, com 209
respondentes, Instagram (199), YouTube (155) e Facebook (132) (figura 1).
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Figura 1. As redes sociais digitais mais utilizadas pelos respondentes

Fonte: Resultados originais da pesquisa.

Das respostas, foi possivel tracar o perfil dos usuarios respondentes, sendo eles usuarios
com o habito de acessar as redes sociais ha mais de 4 anos (94%) (figura 2), para atividades
diversas, tais como acessar 0 entretenimento promovido nas redes, conectar-se a amigos e
familiares, atualizar-se com noticias e compartilhar informacdes, correspondentes a 99% das

razdes pelo uso das redes sociais digitais (figura 3).
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Figura 2. Ha quantos anos os respondentes utilizavam das redes sociais digitais

Fonte: Resultados originais da pesquisa.

= Conectar-se com amigos e familiares = Entretenimento
= Atualizar-se com as noticias Aprender coisas novas

= Servigos = Compartilhar informacgGes

Figura 3. Raz0es para uso das redes sociais digitais.

Fonte: Resultados originais da pesquisa.
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O tempo de uso das redes sociais por semana pelos respondentes correspondeu a 57%
para os que utilizam entre 0 a 10 horas semanais e 30% entre os que acessam de 11 a 30 horas

por semana (figura 4 e 5).
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Figura 4: Tempo de uso semanal nas redes sociais (por respondente)

Fonte: Resultados originais da pesquisa.

mDeOa5horas = De2l1a30horas = De6a 10 horas
= De 11 a 20 horas = Mais de 40 horas m De 31 a 40 horas

Figura 5. Tempo de uso semanal nas redes sociais (porcentagem)
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Fonte: Resultados originais da pesquisa.

Detalhado o perfil dos respondentes, foram feitas 15 perguntas para analise da percepc¢éo

destes usuarios sobre os direitos e deveres inerentes as redes sociais digitais. Cabe destacar que

da coleta das respostas, 6 questdes apresentaram relevante assimetria e mereceram uma analise

mais profunda, as quais estdo destacadas em amarelo na Tabela 1, enquanto que nas demais

questdes, os resultados apresentaram uma tendéncia de resposta similar acima de 90%.

Tabela 1: Avaliagdo perceptiva dos usuarios das redes sociais digitais

Avaliacdo perceptiva

Discordo

totalmente

1)

Discordo

parcialmente

)

Neutro (3)

Concordo

parcialmente

(4)

Concordo

totalmente

(5)

Vocé sabe o que
significa ser um

cidadao digital?

15,7%

6,9%

29,2%

18,1%

30,1%

Vocé considera importante
conhecer as leis e as
regulamentacdes
relacionadas a privacidade
e seguranca nas redes

sociais digitais?

0,0%

0,0%

3,2%

13,4%

81,5%

Voceé se considera
ciente de seus direitos
e deveres enquanto
usuario das redes

sociais?

9,3%

9,3%

24,5%

30,6%

26,4%

Vocé acha que é dever
dos usuarios tratar 0s
outros com respeito e

empatia nas interagdes

das redes sociais

digitais?

0,0%

0,0%

1,4%

5,6%

92,6%
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Vocé acredita que 0s
usuarios devem ser
responsaveis por suas
acOes nas redes
sociais, incluindo a
forma como interagem
com outros usuarios e
pelo conteddo que

compartilham?

0,0%

0,0%

Direitos Democraticos & Estado Moderno

1,9%

6,0%

91,7%

Vocé acha que 0s
usuarios tém o direito
a privacidade nas

redes sociais?

3,2%

1,9%

11,1%

17,1%

66,7%

Vocé acha que 0s
usuarios podem
utilizar livremente
fotos ou videos de
outras pessoas nas

redes sociais?

71,3%

14,8%

9,3%

3,7%

0,0%

\/océ se preocupa com
a protecao de suas
informacdes pessoais
nas redes sociais

digitais?

0,0%

0,0%

8,8%

13,9%

76,4%

Vocé acredita que 0s
usuarios devem
denunciar contetido
abusivos nas redes

sociais?

1,4%

0,0%

0,0%

3,7%

93,5%
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Vocé sabe como
denunciar um
conteddo inadequado
OU UM Usuario que
esteja violando as
regras das redes

sociais digitais?

7,4%

6,0%

13,9%

22,1%

50,0%

Vocé considera
importante verificar a
fonte e a veracidade
das informacGes antes
de compartilha-las nas

redes sociais?

0,0%

0,0%

3,7%

7,9%

88,0%

Vocé acredita que as
redes sociais devem
ser responsaveis por
garantir a veracidade
das informacgoes
compartilhadas pelos

Usuarios?

2,8%

4,6%

13,0%

16,2%

63,4%

Vocé concorda que as
redes sociais devem
ser transparentes sobre
suas politicas de
privacidade e termos

de uso?

0,0%

0,0%

0,0%

7,9%

91,7%

Vocé acredita que 0s
usuarios tém o direito
de saber como seus
dados pessoais séo
usados pelas redes

sociais?

1,9%

0,0%

0,0%

3,7%

93,1%
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Vocé concorda que 0s
usuarios tém o direito
de solicitar a exclusdo
1,4% 0,0% 3,7% 7,4% 87,5%
permanente de suas
informacdes pessoais

das redes sociais?

Fonte: Resultados originais da pesquisa.

A primeira questdo levantada para anélise da percepcdo dos respondentes foi sobre o
grau de conhecimento do conceito de cidadania digital. Com a andlise das respostas, verificou-
se que o conceito ndo é comum para 23% dos respondentes, que discordaram parcial ou
totalmente sobre o conhecimento do tema. Outros 29% deixaram de opinar. Ou seja, muito
embora 94% dos usudrios utilizem as redes sociais por um periodo superior a quatro anos, com
uma utilizagdo semanal significativa entre cinco a trinta horas semanais, para aproximadamente

um quarto das pessoas falta clareza sobre o que é a cidadania digital (figura 6).

= Discordam totalmente Discordam parcialmente = N&do quiseram opinar

= Concordam parcialmente = Concordam totalmente

Figura 6. Percepcao dos usurios se sabem o que € ser um cidadao digital.
Fonte: Resultados originais da pesquisa.

85

Revista Direitos Democréaticos & Estado Moderno | Faculdade de Direito da PUC-SP
https://revistas.pucsp.br/index.php/DD&EM | v.2 | n.11 | p.74-98 | Mai/Ago - 2024



Direitos Democraticos & Estado Moderno

Em que pese o resultado da primeira questéo, a qual demonstrou uma discrepancia de
conhecimento de um conceito que envolve os usuarios das redes sociais digitais, na maior parte
das questdes, a analise das percepcbes dos usuarios demonstrou que eles possuem sabedoria
relacionada ao tema. Por exemplo, ao abordar assuntos como se seria importante conhecer leis
e regulamentacdes relacionadas a privacidade e seguranca nas redes sociais digitais; ou quando
questionado se seria dever dos usuarios tratar os outros com respeito e empatia nas interacdes
das redes sociais digitais; ou ainda, se acredita que é dever dos usuarios denunciar conteudos
abusivos nas redes sociais, as respostas trouxeram um padrdo de percepcdo alto (de 98% a
100%) de boas praticas de cidadania digital (figuras 7, 8 e 9).

Relaciona-se no mesmo sentido a Tese de Doutorado em Ciéncias e Tecnologias da
Informacéo de Samir Rodrigues Haddad, Instituto Universitario de Lisboa, em que, pertinente
a questdo similar a esta obteve como resultado que, embora muitos participantes nao
conseguirem definir corretamente a cidadania digital, as afirmacfes coletadas abarcaram
direitos basicos da cidadania, tais como viver melhor na sociedade, participar na sociedade e
pertencer a uma comunidade.

No tocante a importancia de conhecer a leis e 0s regulamentos que regem o mundo
digital (Figura 7), embora esteja em constante evolucdo, podem-se mencionar as principais leis
vigentes aplicadas aos meios tecnoldgicos: 1) Marco Civil da Internet (Lei n.° 12.965/2014),
cuja ementa informa que estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil (Brasil, 2014); 2) Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n.°
13.709/2018) a qual, conforme seu artigo 1°, dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, visando proteger os direitos de liberdade de expressdo e a
privacidade dos usuérios (Brasil, 2018); 3) Lei Carolina Dieckmann (Lei n.° 12.737/2012) a
qual dispde sobre a tipificacdo dos crimes cibernéticos, tais como a invasdo de dispositivo
informatico, producéo e fornecimento de programas de computador para fins de invasao e roubo
de dados (Brasil, 2012); 4) Estatuto da Crianca e do Adolescente — ECA (Lei n.° 8.069/1990),
a qual protege as criancas e 0s adolescentes de contetidos inadequados e da exposi¢ao aos riscos
na Internet, conforme previsdo no art. 240 (Brasil, 1990).

Além destas normas, também se aplica o Decreto n.° 8.936/2016 que instituiu a
Plataforma de Cidadania Digital e dispGe sobre a oferta dos servigos publicos digitais, o que
facilitou o acesso e a participacdo dos cidaddos pela plataforma gov.br (Brasil, 2016); e 0
Decreto n.° 10.332/2020 que instituiu a estratégia do governo digital, para fins de modernizar e

ampliar a participacdo cidadd por meio do uso de tecnologias digitais (Brasil, 2020).
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Merecem ser mencionadas, ainda, iniciativas de destaque na promocdo da cidadania
digital no Brasil, tais como o Programa Cidadania Digital do Ministério da Educacéo (MEC),
a qual oferece cursos e recursos para a capacitacdo de professores e alunos, em temas essenciais
para a propagacdo da cidadania digital, como exemplo a seguranca na internet, o uso ético das
ferramentas digitais e a privacidade (2024); e o Nucleo de Informag&o e Coordenagdo do Ponto
BR (NIC.br), que é responsavel pela gestdo do registro de dominios no Brasil. o NIC.br ¢é
promotor de a¢des educativas e de conscientizacdo sobre o uso seguro e responsavel da Internet
(2024).
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Figura 7: Percepcdo dos usuarios sobre a importancia de conhecer as leis e regulamentos
relacionados a privacidade e seguranga nas redes sociais

Fonte: Resultados originais da pesquisa.
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Figura 8: Percepcao dos usuarios sobre tratar 0s outros com respeito e empatia nas interacdes
das redes sociais digitais.

Fonte: Resultados originais da pesquisa.

1% 9

= Discordam totalmente Ndo quiseram opinar

m Concordam parcialmente m Concordam totalmente

Figura 9: Percepcdo dos usuarios sobre o dever de denunciar conteddos abusivos nas redes

sociais.
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Fonte: Resultados originais da pesquisa.

Nota-se que na andlise das figuras 7, 8 e 9, estdo incluidas as percepc¢des dos usuarios
que responderam ndo conhecer o conceito de cidadania digital e que, o fato de desconhecerem
0 significado mais aprofundado do termo, ndo impede que os respondentes mantenham a
consciéncia para questdes importantes sobre a préatica dos bons costumes de convivéncia nas
redes sociais.

O referido padréo se repete em outras perguntas formuladas, exceto por seis questdes e
que, em razdo disso merecem maior atencao e, por conseguinte, passardo a ser analisadas.

No que pertine a percep¢do dos usuarios sobre o conhecimento de seus direitos e deveres
nas redes sociais, somente 26% concordaram totalmente (figura 10). Nota-se, portanto, que
apenas uma parcela dos respondentes se considera ciente de suas responsabilidades e de seus

direitos nas redes sociais.

m Discordam totalmente = Discordam parcialmente = Ndo quiseram opinar

Concordam parcialmente ® Concordam totalmente

Figura 10: Percepcéo dos usuarios sobre conhecimento de direitos e deveres nas redes sociais.

Fonte: Resultados originais da pesquisa.
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O desconhecimento das normas aplicaveis ao ambiente digital e, por conseguintes, dos
direitos e deveres inerentes aos usuarios das redes sociais prejudica o exercicio da cidadania
digital e boa convivéncia nas redes.

Ressalta-se que no ambiente das redes sociais digitais sdo aplicaveis as normas
brasileiras inerentes a “Internet” de modo geral, que no tocante aos direitos e garantias,
expressam-se na Constituicdo da Republica Federativa Brasileira de 1988 (CRFB),
especialmente em no artigo 5° e incisos, em conjunto com a ja mencionada a Lei n.°
19.965/2014 (Marco Civil da Internet), artigo 7°, exprimem os seguintes direitos: 1) direito a
ndo ser submetido a tortura, a tratamento desumano ou degradante, sendo certo que a sua
caracterizacdo enseja reparacdo ao dano material, moral e ou a imagem; 2) direito a
manifestacdo de pensamento; 3) direito de inviolabilidade de consciéncia; 4) direito de
inviolabilidade de crenca; 5) direito de liberdade de expressdo de atividade intelectual, artistica;
cientifica; 6) direito de liberdade de comunicacdo; 7) direito de inviolabilidade da intimidade,
da vida privada, da honra, da imagem, de dados, sigilo de fluxo de comunicagdes, bem como
de comunicacdes privadas armazenadas, 8) direito de acesso a informacéo, 9) direito exclusivo
aos autores de utilizacdo, publicacdo ou reproducdo de suas obras; 10) direito a protecdo e a
reproducdo da imagem humana; 11) direito a protecdo e a reproducdo da voz humana; 12)
direito a protecédo de criacGes industriais, propriedade de marcas, nomes de empresas e outros
signos distintivos; 13) direito do usuario consumidor; 14) direito a acessibilidade e 15) direito
ao lazer (Fiorillo, 2015).

No tocante a percep¢do dos usuarios sobre a privacidade nas redes sociais, 67%
considerou a possuir, plenamente, enquanto que outros 17% concordaram parcialmente (figura
11). Salienta-se que a privacidade nas redes sociais € assegurada pela CRFB de 1988, Marco
Civil da Internet e, como visto, especificamente pela recente Lei n.° 13.709 de 14 de agosto de
2018 (Lei Geral de Protecéo de Dados Pessoais - LGPD), a qual foi inspirada na “General Data
Protection Regulation” (GDPR), norma da Unido Europeia do ano de 2016.

O respeito a privacidade dos usuarios é o primeiro fundamento da protecdo de dados
pessoais mencionado pela LGPD, no inciso | do art. 2° da lei, sendo que a relevancia de sua
protecdo se deve ao fato de que praticamente tudo o que um individuo faz pode ser registrado
como um dado e que, o cruzamento dos dados pode compreender na analise de comportamento
nas redes sociais, compras de cartdo de crédito e tempo de permanéncia em paginas de

“internet”, por exemplo (Maldonado e Blum, 2022).
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m Discordam totalmente = Discordam parcialmente = Ndo quiseram opinar

Concordam parcialmente = Concordam totalmente

Figura 11: Percepcdo dos usudrios sobre o direito a privacidade nas redes sociais.

Fonte: Resultados originais da pesquisa.

Quando questionados sobre a possibilidade do uso livre das fotos ou videos de outras
pessoas nas redes sociais, 71% dos respondentes discordaram totalmente, e 4% parcialmente,
ou seja, para 75% das pessoas que participaram do questionario, ha uma percepcao ruim sobre
o uso livre de imagens e videos de terceiros. Todavia, nota-se que para uma parcela significativa
dos entrevistados, 16%, 0 uso da imagem de outra pessoa, sem a sua autorizacéo, pode ser feita
sem grandes preocupacdes (figura 12).

Utilizar a imagem de outras pessoas sem a devida autorizagéo, além de ndo ser uma boa
pratica de cidadania digital, pode levar o usuério utilizador da foto ou video a sofrer sancdes,
bem como o dever de reparar danos sofridos a moral, imagem ou ao patrimonio do terceiro
envolvido, quando esta venha a se sentir lesada ou ofendida, afastando-a da paz interior
(Fiorillo, 2015).

Como se nota, as normas que regem os meios digitais se completam, sendo que 0 uso
indevido de uma foto ou video de outro usuario seria uma violacdo aos direitos e garantias
constitucionais, a LGPD e, inclusive com possivel aplicagdo de penalidades previstas na Lei
Carolina Dieckmann. Se a violacdo for contra uma crianca ou adolescente, aplica-se ainda o
Estatuto da Crianca e do Adolescente (ECA).
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m Discordam totalmente = Discordam parcialmente = N3o quiseram opinar

Concordam parcialmente = Concordam totalmente

Figura 12: Percepcdo dos usuarios sobre utilizar livremente fotos e videos de outras pessoas nas
redes sociais.
Fonte: Resultados originais da pesquisa.

Ponto relevante também abordado se trata do conhecimento dos usuarios quanto aos
procedimentos de denlncia de contetdos abusivos, seja pelo uso de uma imagem de terceiro de
forma indevida ou pelo tratamento imoral e antiético de um usuéario das redes socias (figura 13).

Somente 50% dos respondentes assinalaram, com seguranca, serem capazes de realizar
uma denuncia de um contetdo abusivo. Outros 13% desconhecem, seja parcialmente ou
totalmente, o procedimento de denuncia utilizados nas redes sociais. Nesse ponto, necessario
relembrar que, conforme figura 8, quase que por unanimidade os respondentes concordaram
sobre ser um dever dos usuérios denunciar contetdos que ferem a particularidade de outras
pessoas. Assim, seria possivel conceber que introduzir conhecimento para os usuarios de como
praticar a denuncia dos contetudos abusivos, pode elevar a pratica da cidadania digital e,
consequentemente, na diminuicdo de contetdos impertinentes nas redes.
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m Discordam totalmente = Discordam parcialmente = Ndo quiseram opinar

Concordam parcialmente = Concordam totalmente

Figura 13: Percepcdo dos usuarios sobre conhecimento de dendncia de usuarios que estejam
violando as regras das redes sociais digitais.

Fonte: Resultados originais da pesquisa.

Outro ponto pertinente nos resultados analisados foi a percepgdo dos usuérios sobre ser
um dever ou ndo das plataformas digitais garantir a veracidade das informacdes compartilhadas
por seus usuarios. Para 79% ha a concordancia de as redes sociais devem garantir a veracidade
dos contetidos compartilhados (figura 14).

Conteldos falsos estdo presentes redes sociais, local em que 74% dos internautas
brasileiros utilizam para compartilhar noticias. 37% dos usuarios ja compartilharam algum
conteido nas redes sociais e depois descobriram que era falso, sendo que 57% destes, apagaram
0 contetido e 29% desmentiram a informacdo (OpinionBox, 2016).

O tema € relevante e contemporaneo, tanto o é que ha o Projeto de Lei n.° 2630, de 2020,
em tramite no Congresso Federal, cuja ementa elucida o objetivo do legislador, qual seja,
estabelecer normas relativas a transparéncia de redes sociais e de servi¢cos de mensagens
privadas, sobretudo no tocante a responsabilidade dos provedores pelo combate a

desinformacdo e pelo aumento da transparéncia na internet (Senado, 2020).
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16%
B Discordam totalmente
m Discordam parcialmente
= Nao quiseram opinar
63% Concordam parcialmente

m Concordam totalmente

Figura 14: Percepcédo dos usuarios sobre as redes sociais serem responsaveis por garantir a
veracidade das informacdes compartilhadas pelos usuarios.

Fonte: Resultados originais da pesquisa.

Como se pode observar, a analise da percepcao dos usuarios apresenta diversas nuances,
sendo possivel avaliar a problematica por diversos prismas. 1sso se deve em razdo dos varios
elementos que compdem a cidadania digital, que extraidas das ligdes de Ribble sdo: 1) Acesso
Digital: Todas as pessoas devem ter acesso pleno e equitativo a tecnologia, sendo o0 acesso a
internet e aos meios tecnolégicos fundamentais para o exercicio da cidadania digital; 2)
Letramento digital: é a capacidade de ensinar e aprender sobre as ferramentas tecnoldgicas e
sobre 0 seu manuseio e inclui habilidades de pesquisa e avaliagéo de informac6es, por exemplo;
3) Comunicacéo Digital: consiste em saber identificar os momentos e as formas apropriadas de
se comunicar com outra pessoa, advinda da possibilidade que os meios digitais oportunizam de
se manter contato a qualquer momento; 4) Etiqueta Digital: trata-se dos padrbes e
procedimentos de conduta adequados no meio digital, com o uso responsavel; 5) Comercio
Digital: cada vez mais presente, uma parcela significativa de compras e trocas ocorrem por
meio digital, sendo, portanto, importante conhecer direitos inerentes aos consumidores para
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evitar problemas associados as transacOes; 6) Lei Digital: as regras sociais devem estar
incluidas dentro de um cenério ético, para que as leis se apliquem a qualquer pessoa que faca
uso da internet; 7) Direitos e Responsabilidade Digital: do mesmo modo que existe uma
Declaracdo de Direitos Basicos que se estendem aos cidaddos digitais e, por conseguinte, 0s
direitos digitais fundamentais devem ser abordados no mundo digital, como por exemplo, 0
direito a privacidade e a liberdade de expressdo; 8) Seguranca Digital: ser um cidadao
responsavel consiste, também, em proteger as informacGes de terceiros que desejam provocar
danos ou perturbagdes nos meios digitais; 9) Saude e Bem-Estar Digital: trata-se de evitar 0s
excessos no uso da internet e das tecnologias, em razdo dos impactos negativos para a satde
fisica e mental dos usuarios. Demanda, portanto, de uma cultura de uso saudavel dos meios
tecnoldgicos, a fim de evitar, por exemplo, o vicio em seu uso e problemas de viséo e postura
(Nunes e Lehfeld, 2018).

Pela andlise de Nunes e Lehfeld (2018) quanto aos elementos abordados na obra de
Ribble, sdo eles que norteiam a cidadania digital, que, em sintese, nada mais é do que a
consolidacdo da cidadania que se detétm no mundo real dentro de um universo digital e
tecnoldgico.

Ao considerar tais elementos, pode-se observar que nas demais questdes presentes no
formulario, como exemplo, “vocé considera importante conhecer as leis e as regulamentacdes
relacionadas a privacidade e seguranga nas redes sociais digitais?” e “vocé acredita que 0s
usuarios devem ser responsaveis por suas acdes nas redes sociais, incluindo a forma como
interagem com outros usudrios e pelo contetido que compartilham?”, que os respondentes
possuem uma boa compreensdo da cidadania digital, especificamente com relagdo as redes

sociais digitais, sendo, contudo, necessario desenvolver formas de exercé-la.

CONSIDERACOES FINAIS

Diante das analises elaboradas, pode se notar que os usuarios das redes sociais digitais
possuem compreensdo do necessario para a pratica da cidadania digital no ambiente das redes
sociais digitais.

Alguns pontos destacados na pesquisa, tais como a privacidade, o conhecimento da
possibilidade e como fazer uma denuncia de contetido abusivo, dos direitos e deveres dos
usuarios nas redes e do compartilhamento de contedos falsos merecem atencdo, pois embora
as boas praticas da cidadania mitiguem riscos dos usuarios sofrerem abusos de seus direitos e
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garantias, ou ainda, que ultrapassem o limiar do direito de outro, & necessario que seja dado o
conhecimento aos usuarios das normas que regem a convivéncia nas redes.

Para tanto, com base nos resultados na pesquisa, sugere-se que sejam disponibilizados
nas proprias redes sociais contetdos informativos que integrem 0s seus usuarios sobre 0s
direitos e garantias, a fim de se concretizar a cidadania digital através de cidaddos ativos,
usuarios que além de manterem a politica de uma boa vizinhanga, inibem o mau uso das redes
sociais.

Sugere-se ainda a realizacdo de palestras nas escolas, universidades e nas Camaras de
Vereadores, a fim de se dar a devida pertinéncia ao tema, com a disseminacdo de informacoes
aos diversos publicos e usuarios das redes sociais. Inclusive, com a propagacao de informac6es
relacionadas as diversas iniciativas que apoiam o exercicio da cidadania digital, com cursos e

materiais educativos sobre o tema.
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