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RESUMO

Este estudo investiga a aplicacéo de técnicas de Processamento de Linguagem Natural (PLN) e
Machine Learning (ML) na identificacdo e classificacdo de dados sensiveis, com énfase na
conformidade com a Lei Geral de Protecdo de Dados (LGPD). O processo inclui o pré-
processamento de dados textuais, a vetorizacdo com TF-IDF, e a implementacdo dos algoritmos
Naive Bayes e Random Forest, com otimizacdo de hiperparametros utilizando Grid Search. O
desempenho dos modelos é avaliado por analises como acurécia, matriz de confuséo e curva
ROC. A abordagem proposta tem como objetivo auxiliar as empresas na protecdo e
gerenciamento de dados, garantindo o cumprimento das exigéncias de privacidade e seguranca
determinadas pela legislagé&o.
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ABSTRACT

This study investigates the application of Natural Language Processing (NLP) and Machine
Learning (ML) techniques in the identification and classification of sensitive data, with an
emphasis on compliance with the General Data Protection Law (LGPD). The process includes
the preprocessing of textual data, vectorization with TF-IDF, and the implementation of Naive
Bayes and Random Forest algorithms, with hyperparameter optimization using Grid Search.
The performance of the models is evaluated by analyses such as accuracy, confusion matrix
and ROC curve. The proposed approach aims to assist companies in data protection and
management, ensuring compliance with the privacy and security requirements determined by
the legislation.

Keywords: Machine Learning (ML); Data Classification; Naive Bayes; Random Forest;
Confusion Matrix.

INTRODUCAO

Nos ultimos anos, o avanc¢o das tecnologias digitais e a tecnologia de dados envolveram
mudancas profundas na forma como individuos e organizag@es interagem. O ambiente em rede
possibilitou um fluxo massivo de informac6es, que, embora tenha facilitado o desenvolvimento
econémico e a globalizacdo, também aumentou a exposic¢ao de dados pessoais e sensiveis. Essa
realidade criou uma demanda urgente por regulamentacdes externas a protecéo da privacidade
dos individuos, gerando novas responsabilidades para as organiza¢es empresariais.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD), sancionada em 2018, segue a
tendéncia de legislagdes internacionais, como o Regulamento Geral de Prote¢cdo de Dados
(GDPR) da Unido Europeia, estabelecendo um marco regulatério que visa garantir a
privacidade e a seguranca das informac6es. A LGPD tem como objetivo principal regular o
tratamento de dados pessoais, seja no meio digital ou fisico, e responsabilizar as empresas pelo
uso inadequado ou inseguro dessas informacdes (Lei n® 13.709, 2018). Né&o se trata de uma
jurisdicdo ao uso dos dados, mas sim de uma regulacao que busca promover a transparéncia, o
consentimento informado e a protecdo dos direitos fundamentais dos titulares de informagoes
criticas.

A aplicacdo da LGPD abrange um amplo escopo de entidades, incluindo pessoas
juridicas de direito publico e privado, bem como individuos que atuam no exercicio de
atividades econdmicas (Teixeira, 2021). Essa abrangéncia impde as organizagdes a necessidade

de se adequarem, criando politicas e mecanismos robustos de protecao de dados. Isso inclui ndo
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apenas o tratamento de dados pessoais comuns, mas, em especial, dos chamados dados
sensiveis, que podem revelar origem racial ou étnica, convicgoes religiosas, opinides politicas,
dados de saude, entre outros. A protecdo desses dados é particularmente importante, pois a
manipulacdo convencional pode resultar em impactos severos nas liberdades e direitos
fundamentais garantidos pela Constitui¢cdo Federal de 1988 (Lima, 2021).

A complexidade da LGPD néo se limita apenas a distin¢do entre dados pessoais e
sensiveis. Existe também o desafio de identificar quando uma combinacdo de dados pessoais
aparentemente inofensivos pode gerar informacdes sensiveis, exigindo um nivel de tratamento
mais especifico. Essa questdo € particularmente relevante em um cenario de big data, no qual
grandes volumes de informacdes sdo processados e cruzados constantemente (Lima, 2021).
Nessa perspectiva, a identificacdo e classificacdo automatizada de dados, por meio de
ferramentas tecnoldgicas avancadas, torna-se uma estratégia fundamental para garantir a
conformidade com a lei e mitigar os riscos de exposi¢ao de informacdes.

O Processamento de Linguagem Natural (PLN) e o Machine Learning (ML) surgem
como tecnologias-chave para lidar com essa complexidade. O PLN permite que sistemas
computacionais compreendam e analisem grandes volumes de dados textuais de forma
eficiente, enquanto o AM possibilita que os algoritmos aprendam padrdes e realizem predicoes
com base em grandes conjuntos de dados. Essas técnicas, quando combinadas, podem
automatizar a identificacdo de dados pessoais e sensiveis, oferecendo uma solucdo eficaz para
empresas que buscam se adequar as exigéncias da LGPD. Além disso, uma aplicacdo de
algoritmos como Naive Bayes e Random Forest, amplamente utilizada no aprendizado
supervisionado, contribui para a construcdo de modelos preditivos robustos.

Considerando esses desafios e oportunidades, esta pesquisa visa investigar a aplicagao
de técnicas de PLN e ML para identificar e classificar dados pessoais, ndo pessoais e sensiveis.
O objetivo principal é desenvolver uma abordagem automatizada que auxilie as empresas a
atender aos requisitos da LGPD, implementando medidas de protecdo adequadas e
minimizando os riscos de vazamento e violacdo de dados.

A relevancia deste estudo encontra a intersegdo entre a necessidade crescente de
protecdo de dados e a aplicagio de tecnologias avancadas para facilitar esse processo. A medida
que as empresas enfrentam uma pressao crescente para se adequarem a LGPD, a automatizacéo
da identificacdo e classificacdo de dados pessoais e sensiveis pode oferecer uma solucao
eficiente, a0 mesmo tempo em que garanta o cumprimento das regulamentagdes e preserve 0s

direitos dos individuos.
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1. MATERIAL E METODOS

Este trabalho adota uma abordagem aplicada, utilizando técnicas de PLN e ML para a
identificacdo e classificacdo de dados sensiveis, pessoais e ndo pessoais, com foco em garantir
a conformidade com a Lei Geral de Protecdo de Dados (LGPD). O estudo foi conduzido com
dados de uma empresa do setor de seguros, com mais de 100 anos de atuacdo, que conta com

um portfélio de mais de sete milhdes de clientes e cerca de cinco mil funcionarios.
1.1. Conjunto de Dados

A base possui 12.126 (doze mil cento e vinte e seis) linhas, sendo que 1.299 (um mil
duzentos e noventa e nove) sdo da classe sensivel, 3.849 (trés mil oitocentos e quarenta e nove)
sdo da classe nédo pessoal, e 7.474 (sete mil quatrocentos e setenta e quatro) sdo da classe

pessoal.

A Tabela 1 representa uma amostra desses dados:

Conjunto de

Tabela Coluna Tipo Descrigdo Rétulo
Tabelas P ¢
owlandmdmprd bureautransunionpfans cpf string namero cpf Pessoal
. nme .
owlandmdmprd bureautransunionpfans completo string  nome completo Pessoal
. . nome cartdo
owlandmdmprd bureautransunionpfans cns string . . Pessoal
nacional saude
nme . <
. . numero operadora Né&o
owlandmdmprd bureautransunionpfans operadora  string . ;
nacional saude ans | Pessoal
sauda ans
. . . Né&o
owlandmdmprd bureautransunionpfans plano string namero plano Pessoal

Tabela 1. Amostra do conjunto de dados
Fonte: Dados originais da pesquisa

Nesses dados, a variavel “Conjunto de Tabelas” representa o conjunto global de
informacdes. A variavel “Tabela” designa o nome de uma tabela derivada desse conjunto de

dados. A variavel “Coluna” especifica o nome da coluna contida na tabela. A variavel “Tipo”

especifica o formato de dados presente na respectiva coluna. A “Descri¢do” contém uma breve
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explicagdo do conteudo daquela coluna. Finalmente, a variavel “Rotulo” fornece informagdes

sobre a natureza do contetdo da coluna, classificando-a com pessoal, ndo pessoal ou sensivel.

1.2. Pré-processamento

Para as etapas de pré-processamento, analise e modelagem, foi utilizada a plataforma
Databricks, compativel com a Linguagem Python 3.9.5, em um cluster de 14 GB de memoria e

4 nucleos.

1.3. Modelos de Classificagdo

Para realizar as classificacGes foram empregados dois modelos de ML, o Naive Bayes

e 0 Random Forest.

Naive Bayes: é um método que funciona com base no teorema de Bayes, féormula utilizada para
calcular a probabilidade condicional de um evento acontecer com base em informacdes prévias
(Vajjala et al., 2020).

Random Forest: é um algoritmo baseado em arvore de decisdo que cria um conjunto, uma
floresta de arvores de decisao (Louppe, 2014). Na onde a estrutura da arvore € semelhante a um
fluxograma, onde cada né representa uma decisdo e as ramificacdes indicam os possiveis

caminhos a seguir com base nas respostas as perguntas feitas em cada no.

1.4. Métricas de Avaliacao

Para avaliar o desempenho de ambos os modelos, foi adotada a matriz de confuséo,
examinada a acuracia, e também o gréafico e os valores dada curva ROC (Receiver Operating
Characteristic), ferramentas utilizadas em contextos de classificagéo.

Conforme descrito por Jonhson e Kuhn (2016), a matriz de confusdo é uma
representacdo simples das classes observadas e previstas em um conjunto de dados. Em
contraste, a acuracia é uma medida da preciséo global do modelo, indicando a correspondéncia
entre as classes observadas e as previstas.

A acurécia pode ser calculada usando a seguinte equacao eq.1:
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Numero de Predigdes Corretas

Acuracia = (1)

Numero Total de Predicoes

Ainda, com base nos ensinamentos de Johnson e Kuhn (2016), essa métrica ndo faz
distingéo entre os tipos de erros cometidos, por exemplo a filtragem de spam, onde o custo de
excluir erroneamente um e-mail importante € provavelmente maior do que permitir que um e-
mail de spam passe pelo filtro de forma incorreta.

De outro modo, a curva € ROC um método que integra duas medidas condicionais, a
sensibilidade e a especificidade, em um Unico valor. A sensibilidade representou a precisao
apenas para a populacdo de eventos, enquanto a especificidade foi aplicada aos ndo eventos
(Johnson e Kuhn, 2016).

A foérmula a seguir ilustra o célculo da taxa de verdadeiro positivo eq.2:

Sensibilidade x Prevaléncia
TVP = (2)

(Sensibilidde x Prevaléncia)+((1—Especificidade) x (1—Prevaléncias))

onde a especificidade representa a probabilidade de diagnosticar corretamente um evento
quando ele realmente ocorre, a prevaléncia € a propor¢do de verdadeiros eventos, e a
especificidade é a probabilidade de diagnosticar corretamente um ndo evento quando ele
realmente ndo ocorre.

Da mesma forma, a equacdo a seguir calcula a taxa de verdadeiros negativos eq.3:

Especificidade x (1—Prevaléncia)

TVN =

3)

(Prevaléncia x (1-Sensibilidade))+(Especificidade x (1-Prevaléncia))

2. RESULTADOS E DISCUSSAO

As variaveis e as observaces utilizadas para o pré-processamento, treinamento e teste
dos modelos de ML foram apresentadas na Tabela 1 que, com excecdo da variavel Rétulo, teve

todas as suas variaveis (strings) concatenadas em apenas uma coluna.
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Isso porque o conteldo dessas variaveis tem no maximo duas palavras, e se 0 TF-DF
fosse aplicado a cada varidvel individualmente, o resultado das previsfes seria prejudicado
devido a dificuldade de identificar palavras relevantes em observacGes com apenas uma ou duas
palavras.

No inicio do pré-processamento, foi realizada a limpeza dos dados textuais para garantir
a qualidade das informac0es, eliminando caracteres especiais e reduzindo espagos em branco.

Ap0s a concluséo do pré-processamento, foi realizada a etapa de vetorizacdo dos dados,
por meio da técnica TF-IDF que, em traducéo livre para o portugués, significa Frequéncia do
Temo — Frequéncia Inversa nos Documentos (Vajjala et al., 2020). Essa vetorizagdo permitiu
transformar os dados de texto em um formato numérico compreensivel pelos algoritmos de ML.

O TF-IDF atribuiu um valor ponderado a cada palavra, considerando a relacéo entre sua
frequéncia em um documento especifico e sua frequéncia em todo o conjunto de documentos,
realcou palavras-chave relevantes, enquanto reduziu o peso dos termos comuns que nao
acrescentaram um impacto significativo (Vajjala et al., 2020).

O TF (frequéncia do termo) mediu com que frequéncia um termo (palavra) aparece em
um determinado documento. Como 0s documentos em um corpus podem variar em
comprimento, um termo pode ocorrer mais frequentemente em um documento mais longo em
comparacdo com um documento mais curto. Para ajustar essas contagens, a técnica TF-IDF
dividiu o nimero de ocorréncias pelo comprimento do documento (Vajjala et al., 2020).

O célculo do TF é expresso na seguinte equacao eq.4:

(Numero de ocorréncias do termo t no documento d) (4)

TF(t,d) =

(Total de termos no documento d)

onde o termo t: é a palavra; e 0 documento d: o texto na onde a palavra esta inserida.

Por outro lado, o IDF (frequéncia inversa do documento), avaliou a relevancia de um
termo em um corpus, penalizando termos muitos comuns em prol dos mais raros, ou Seja,
aqueles que ocorrem com menor frequéncia (Vajjala et al., 2020).

Quanto mais raro foi o termo, maior foi o valor IDF e, consequentemente, maior a sua
importancia quando utilizado no célculo do TF-IDF para um documento especifico. Esse

calculo é expresso na seguinte equagéo eq.5:

(Numero total de documentos no corpus) (5)

IDF(t) = log,

(Numero de documentos que contém o termo t)
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O resultado foi uma matriz numérica, em que cada linha corresponde a um documento,
e cada coluna representa uma palavra Gnica presente nos documentos.

A partir dos dados da Tabela 1, o algoritmo Naive Bayes estimou a probabilidade
condicional de cada caracteristica de um texto para cada classe, com base na ocorréncia dessa
caracteristica naquela classe especifica (Vajjala et al., 2020).

De acordo com Witten et al. (2021), a aplicacdo do Naive Bayes no contexto de

classificacéo é representada pela seguinte formula eq. 6:

Pr(Y = kIX = x) = g f 1 (X)
((V=klX =2 = & 2@ (©)

onde Pr representa a probabilidade condicional de que a variavel resposta Y seja k, dado um
valor especifico da variavel preditora X, em outras palavras, é a probabilidade de que uma
observacao pertenca a classe k dado um valor particular para as caracteristicas x; , representa
a probabilidade de uma observacao aleatoria pertencer a classe k; f;. (x) € a funcéo de densidade
condicional de X para a classe k, representa a probabilidade de observar um terminado valor
(x) das caracteristicas preditoras (X) dado que a observacao pertence a classe k, descreve como
os valores de X estdo distribuidos na classe k; ¥, m, representa o somat6rio para [ comegando
de 1 até k que é o numero total de classes, 7; é a probabilidade de uma observacao pertencer a
classe [; f;(x) representa a probabilidade de observar um determinado valor x das
caracteristicas preditoras X dado que a observacdo pertence a classe [, descreve como que 0S
valores de X estdo distribuidos na classe L.

De outro modo, o Random Forest, algoritmo baseado em arvore de decisao, criou um
conjunto, uma floresta de arvores de decisdo (Louppe, 2014). A estrutura dessa arvore é
semelhante a um fluxograma, onde cada nO representou uma decisdo e as ramificacoes
indicaram os possiveis caminhos a seguir com base nas respostas as perguntas feitas em cada
no.

Melhor explicando, segundo Witten et al. (2021), ao construir uma arvore de deciséo,
uma amostra de m preditores € selecionada para cada diviséo a partir do conjunto completo de
p preditores. Nesse contexto, a divisdo foi restrita a usar apenas um dos m preditores
selecionados. A cada divisdo, uma nova amostra de m preditores foi escolhida, sendo que

geralmente m é aproximadamente igual a raiz quadrada de p. Esse método introduziu uma dose
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de aleatoriedade, assegurando que as arvores fossem mais diversas e, consequentemente, menos
correlacionadas entre si, provocando uma melhoria significativa na precisdo do modelo.
A modelagem do Random Forest para a tarefa de classificacdo é formalizada pela

equacao eq. 7:

(h(x, 00k =1,2..} (7

onde h refere-se a uma colec¢do de arvores, k € um indexador variando a partir de 1, e 6y
representa os parametros especificos de cada arvores na colecao.

No Random Forest foi aplicada a técnica de otimizacdo conhecida como Grid Search,
procedimento que testa as combinacGes dos valores de hiperparametro fornecidos para
encontrar o melhor modelo.®

Antes de iniciar o processo de Grid Search, os hiperparametros foram estruturados em
um dicionario utilizando a linguagem Python do seguinte modo: para os tuned_params_v2, 0s
valores foram definidos como variando entre 100, 200, 300, 400 e 500. Para min_samples_split,
foram considerados os valores: 2, 5 e 10, enquanto para min_samples_leaf, os valores utilizados
foram 1,2 e 3.

O parametro 'n_estimators' representa o0 nimero de arvores na floresta que serdo criadas
durante o treinamento. O 'min_samples_split' indica 0 nimero minimo de amostras que um né
deve ter para ser dividido em sub-n6s, enquanto o 'min_samples_leaf' indica 0 nUmero minimo
de amostras necessarias para um nd se tornar uma folha, ou seja, sem sub-nos.

Por meio desse dicionario, o Grid Search explorou todas as combinagdes possiveis
desses valores, treinando um modelo para cada configuracdo e avaliando o desempenho
resultante.

Ao final do processo, identificou-se a configuracdo ideal que levou a criacdo do modelo
mais eficaz para classificar os dados de texto.

Tanto o algoritmo Random Forest e 0 Nave Bayes quanto o Grid Search foram acessados
por meio da biblioteca de codigo aberto scikit-learn, versdo 1.3.1, e sua documentacao e 0s

exemplos de valores para 0s hiperpardmetros  estdo  disponiveis  em:

9 . Disponivel em:
https://scikitlearn.org/stable/modules/generated/sklearn.ensemble.RandomForestClassifier.ntml.  Acesso em
11/11/2024.
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https://scikitlearn.org/stable/modules/generated/sklearn.ensemble.RandomForestClassifier.ht
ml.

Para avaliar o desempenho de ambos os modelos, foi adotada a matriz de confuséo,
examinada a acuracia, e também o gréafico e os valores da curva ROC.

A acuracia do modelo Random Forest foi de 0.93 enquanto a do Nave Bayes foi de 0.89.
Ressalta-se que a variavel "Rétulo™ no conjunto de dados ilustrado na Tabela 1 ndo possui
classes balanceadas, portanto, a acuracia foi analisada com cuidado e em conjunto com as outras
métricas. Isso se deve ao fato de que essa métrica ndo lida bem com cenarios desse tipo.

As Figuras 1 e 2 a seguir ilustram o resultado da matriz de confuséo para ambos 0s
modelos e detalham as previsdes para cada classe:

Nio
Pessoal
Pessoal 36 911 15
Sensivel 383 58 220

Figura 1. Matriz de Confuséo do Modelo Random Forest
Fonte: Dados originais da pesquisa
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Nao
Pessoal
Pessoal o7 843 22
Sensivel 59 97 169

Figura 2. Matriz de Confusdo do Modelo Naive Bayes
Fonte: Dados originais da pesquisa
Sobre a curva ROC, a taxa de verdadeiros positivos e a taxa de falsos positivos sdo
representadas em um gréafico, onde uma é plotada em relacdo a outra (Johnson e Kuhn, 2016).

Os graficos das Figuras 3 e 4, ilustram essa relacdo e os resultados obtidos:

Curva ROC - Random Forest
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Imagem 3. Gréfico da Curva ROC do Modelo Random Forest
Fonte: Dados originais da pesquisa
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Curva ROC - Naive Bayes
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Imagem 4. Gréfico da Curva ROC do Modelo Naive Bayes
Fonte: Dados originais da pesquisa

Quanto mais perto das extremidades esquerda e superior estiverem as curvas de cada
classe, melhor o modelo estad. No entanto, assim como a acuracia, essa analise foi combinada

com a matriz de confusao para uma avaliacdo mais completa e confiavel.

CONSIDERACOES FINAIS

Os resultados obtidos foram positivos, refletindo a eficacia dos algoritmos de Machine
Learning aplicados a um conjunto de dados com caracteristicas particulares. A similaridade
dentro de cada classe, combinada com distingdes marcantes entre as diferentes classes, foi um
fator crucial para o bom desempenho dos modelos. O Random Forest, em particular,
demonstrou uma capacidade superior de capturar essas diferencas, resultando em maior

acuracia e melhores métricas de classificacdo comparado ao Naive Bayes.

No entanto, é importante considerar que o conjunto de dados apresentava classes
desbalanceadas, o que influenciou as métricas de desempenho, como a acuracia. Para trabalhos
futuros, seria interessante explorar técnicas de balanceamento de classes, como oversampling

ou undersampling, para melhorar a performance, especialmente nas classes minoritarias.
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Além disso, embora o TF-IDF tenha sido eficaz para a vetorizacdo dos dados textuais,
0 uso de técnicas mais avancadas, como Word Embeddings (por exemplo, Word2Vec ou
BERT), poderia fornecer representacdes semanticas mais ricas, potencialmente melhorando

ainda mais os resultados.

Por fim, a aplicacdo do Grid Search para otimizagdo dos hiperparametros demonstrou
ser uma abordagem eficiente para melhorar a performance dos modelos, mas ha espaco para
expandir essa analise com técnicas mais avancadas, como Random Search ou Bayesian

Optimization, que poderiam refinar ainda mais a escolha dos parametros.

Os resultados sugerem que, com o uso de técnicas de pré-processamento adequadas e
modelos bem ajustados, é possivel alcancar bons resultados em tarefas de classificacdo textual.
A continuacdo desse estudo, com dados mais variados e ajustes adicionais, pode trazer ainda
mais insights sobre a aplicabilidade dessas técnicas em diferentes contextos.
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