2 & E]I] DIREITC Trafico Humano na era digital: Desafios legislativos e o impacto
4 INTERNACIONAL CNPq das redes sociais no aliciamento de vitimas

N [Ei E CLOBALIZAGAO

2

PUC 5P

ECCNOMICA oo iy Maria Fernanda Moraes Delovo e Silva; Danilo Garnica Simini

Trafico Humano na era digital: Desafios
legislativos e o impacto das redes sociais no
aliclamento de vitimas

Human Trafficking in the digital age: Legislative challenges and the impact of
social media on victim trafficking

Maria Fernanda Moraes Delovo e Silva!

Danilo Garnica Simini?
RESUMO

Os avangos tecnologicos t€ém impactado a sociedade contemporanea de maneiras positivas; entretanto, também
trazem maleficios, especialmente quanto ao uso da internet e das redes sociais. O crescimento desordenado do
ambiente virtual tem facilitado a criacdo de novas dindmicas para o trafico humano em suas diversas esferas de
exploracdo, alterando seu modus operandi e dificultando sua tipificagdo e punic¢do, devido as caracteristicas
anonimas e sem fronteiras do espaco digital. Este estudo investiga se a legislagdo brasileira vigente e os tratados
internacionais ratificados pelo Brasil se mostram suficientes e adequados para o combate ao trafico humano, visto
a crescente atuacao de redes criminosas no ambiente virtual. Para tanto, a pesquisa adota uma abordagem qualitativa,
de cunho bibliografico, para compreender melhor o impacto das redes sociais no aliciamento de pessoas e seus
desafios enfrentados na sua regulamentagdo. Espera-se que a pesquisa contribua com os estudos feitos sobre o
trafico humano e suas relagdes com o mundo digital.
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ABSTRACT

The technological advances have impacted contemporary society in positive ways; however, they also bring harm,
especially regarding the use of the internet and social networks. The disorderly growth of the virtual environment
has facilitated the creation of new dynamics for human trafficking in its various spheres of exploitation, changing
its modus operandi and making it difficult to classify and punish, due to the anonymous and borderless
characteristics of the digital space. This study investigates whether current Brazilian legislation and international
treaties ratified by Brazil are sufficient and adequate to combat human trafficking, given the growing presence of
criminal networks in the virtual environment. For this purpose, the research adopts a qualitative, bibliographical
approach to better understand the impact of social networks on the enticement of people and the challenges faced
in their regulation. It is expected that the research will contribute to studies carried out on human trafficking and its
relations with the digital world.

Keywords: Human trafficking; Online enticement; Human rights.
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INTRODUCAO

Apesar de ser um fenomeno antigo, o trafico humano tem se intensificado nas tultimas
décadas, resultado de intimeros fatores politicos, econdomicos e socioculturais, sendo favorecido
principalmente pela forte onda da globalizacdo e suas consequentes crises econdmicas-sociais.
Baseado num mercado que transforma o ser humano em um simples objeto, servindo para diversas
finalidades, como o trabalho analogo a escraviddo, a remocdo de 6rgdos e a exploragdo sexual,
violando assim seus direitos fundamentais e seu principio da dignidade humana (Baez, 2015; Cintra,
2018).

Nas tltimas décadas, devido ao forte avanco tecnoldgico houve uma mudanga quanto as
dindmicas do trafico humano, trazendo a tona novos meios de aliciamento e exploragdo. O facil acesso
a internet e as redes sociais tornou o ambiente propicio para novos crimes digitais, dado a facilidade
de se obter informagdes, visto que muitas dessas sdo compartilhadas pelas proprias potenciais vitimas,
facilitando a agdo dos criminosos através do anonimato ou de perfis falsos, afetando principalmente
mulheres e criancas, que sdo tidas como alvos faceis devido as suas condi¢des de vulnerabilidade.
Tornando-se um assunto complexo frente a sua regulamentacao tanto no cenario internacional quanto
no nacional, dado sua dificuldade em tipificar as agdes e identificar os envolvidos (Ramalho; Oliveira,
2023).

Nesse sentido, ao passo que a internet trouxe uma maior facilidade frente ao
compartilhamento de informagdes, trouxe consigo também uma maior desenvoltura quanto as
quebras de privacidade e seguranca dos individuos, potencializando os crimes virtuais € a prospec¢ao
de vitimas ao trafico humano. Expondo assim, a necessidade de uma acdo mais ativa frente a
regulamentacdo de tais crimes (Porto et al., 2020).

A partir disso, tem-se como problema central do trabalho, analisar em como as plataformas
digitais estdo colaborando para o aliciamento e exploracdo de mulheres e criangas; e quais sao seus
desafios quanto a sua regulamentacdo vigente, visto que sdo praticas que violam diversos tratados
internacionais voltados ao direito humano. Levando em conta a compreensdo dessas novas
ferramentas utilizadas pelos criminosos, o impacto de tais atos na vida de suas vitimas e a eficacia da
legislagdo pertinente ao assunto. Portanto, o presente trabalho foi realizado com base em uma

pesquisa bibliografica qualitativa, através do uso de artigos cientificos, livros € documentos oficiais.
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A primeira se¢do deste artigo abordara os conceitos fundamentais do trafico de pessoas, sua
definicdo juridica e as modalidades de exploragdo mais recorrentes neste meio. Ja na segunda se¢ao,
serdo analisadas as principais formas de atuac¢do dos aliciadores, a maneira em que as plataformas
digitais auxiliam no modus operandi do trafico humano, bem como a identificagdo das vitimas
levando em conta suas vulnerabilidades e o perfil dos aliciadores. Por fim, a terceira sec¢ao ira

examinar as legislagdes brasileiras vigentes quanto ao trafico humano e aos crimes digitais.

CONCEITOS GERAIS ACERCA DO CRIME DE TRAFICO HUMANO

O trafico de pessoas pode ser dado como uma forma moderna de escravidao, sendo um
fendmeno global que atenta contra a humanidade, através de atividades delituosas frente a
comercializagdo do ser humano, restringindo sua liberdade e mitigando sua dignidade humana,
podendo ser realizada tanto em territorio nacional quanto transnacional (Cintra, 2018).

A maneira em que o ser humano ¢ tratado como mero objeto de mercantilizagdo ndo ¢ algo
novo, tendo ocorrido durante toda a histéria humana, mas foi com o crescimento da colonizagdo e o
desdobramento do capitalismo, que novas formas de exploracdo foram surgindo e se moldando com
a sociedade moderna (Cintra, 2018).

A definicao de trafico humano estabelecida no ordenamento juridico brasileiro, dada pelo
Decreto n° 5.017, tem como base a definicdo proposta pelo Protocolo Adicional a Convencao das
Nacgdes Unidas contra a criminalidade Organizada Transnacional Relativo a Prevencao, Repressao e
Puni¢do do Trafico de Pessoas, em especial Mulheres e Criangas, sendo abordado em seu artigo 3°,

(a), da seguinte maneira:

A expressao "trafico de pessoas" significa o recrutamento, o transporte, a transferéncia, o
alojamento ou o acolhimento de pessoas, recorrendo a ameaga ou uso da for¢a ou a outras
formas de coagdo, ao rapto, a fraude, ao engano, ao abuso de autoridade ou a situagdo de
vulnerabilidade ou a entrega ou aceitacdo de pagamentos ou beneficios para obter o
consentimento de uma pessoa que tenha autoridade sobre outra para fins de exploragdo. A
exploragao incluird, no minimo, a exploragdo da prostituicdo de outrem ou outras formas de
explora¢ao sexual, o trabalho ou servicos forcados, escravatura ou praticas similares a
escravatura, a serviddo ou a remogao de o6rgaos (BRASIL, 2004, p.1).

Tal defini¢do traz a luz as amplas formas de exploragdo em que o crime organizado pode
beneficiar-se através do trafico de pessoas, tendo como principal caracteristica a mercantilizagao do
corpo humano, seja de forma laboral, sexual ou através da remocao de 6rgaos, ja que uma sé pessoa

consegue ser comercializada de diversas maneiras em um s6 dia, diversificando e facilitando os
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ganhos de lucro. Tornando-se assim um mercado atrativo tanto para o crime nacional quanto
internacional, visto sua alta lucratividade e seus baixos riscos (Balbino, 2017).

O relatorio “Uma Alianca Global Contra o Trabalho For¢ado™, da OIT em 2005, estimou
que 12,3 milhdes de pessoas sdo vitimas de trabalho for¢ado, dentre estes 2,4 milhdes foram frutos
do trafico humano ao redor do mundo, sendo 43% voltado a exploragdo sexual e 32% para a
exploragdo econdmica, recebendo um lucro anual de 31,6 bilhdes de dolares. Colocando assim o
trafico humano como a terceira forma de crime mais rentavel no mundo, sendo superado apenas pelo
contrabando de armas e trafico de drogas.

O protocolo ainda colaborou para mudanca de tratamento e visdo frente as pessoas
traficadas, deixando de serem vistas como cimplices e passando a serem vistas como vitimas de
abusos, independentemente de seu prévio consentimento, como € o caso de vitimas que entram de
forma voluntaria para a prostituicdo, vislumbradas com a condi¢dao de vida que lhe sdo oferecidas
(Campos, 2012).

Posteriormente, devido a necessidade de uma lei especifica sobre o assunto no ordenamento
juridico brasileiro, foi sancionada a Lei n°® 13.344 de 2016, conhecida como Marco Legal do Combate
ao Trafico de Pessoas, construida com base em moldes equivalentes ao entendimento internacional e

tipificando o delito de trafico humano perante o Codigo Penal Brasileiro, sob os termos do art. 149-A:

Art. 149-A. Agenciar, aliciar, recrutar, transportar, transferir, comprar, alojar ou acolher
pessoa, mediante grave ameaga, violéncia, coagdo, fraude ou abuso, com a finalidade de:

I - remover-lhe 6rgdos, tecidos ou partes do corpo;

IT - submeté-la a trabalho em condi¢des analogas a de escravo;

IIT - submeté-la a qualquer tipo de serviddo;

IV - adogdo ilegal; ou

V - exploragdo sexual. Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Brasil, 2016)

Através dela surgem mecanismos que pretendem agilizar as investigagdes de graves crimes,
como o trafico de pessoas, que antes era tido como crime contra a dignidade sexual, passando assim
a ser tratado como infragdes contra a pessoa, colocando-a como figura central de interesse de prote¢ao
(D’urso e Corréa, 2017).

Tém-se como a grande problematica desse crime o rapido crescimento das vitimas e as
constantes violagdes dos direitos humanos. E notério dizer que os aliciadores trabalham
intrinsecamente com o fator da vulnerabilidade das vitimas, ndo se limitando apenas a questdes
econOmicas, mas abrangendo também as questdes sociais € emocionais (D’urso e Corréa, 2017).

Nesse sentido, qualquer pessoa pode estar sujeita como vitima a esse crime, entretanto
pessoas que vivem em situagdes precarias e de extrema desigualdade social, podem sim se tornar um
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perfil recorrente em situagdes de aliciamento, muitas vezes estando ligadas a uma busca por uma
melhoria de qualidade de vida, sendo estas por vontade propria ou por ingenuidade e ilusdo.
Entretanto, esse ndo pode ser considerado o unico critério para a escolha da vitima. Sendo assim, a

OIT argumenta que:

As raizes do problema encontram-se muito mais nas for¢as que permitem a existéncia da
demanda pela exploracdo de seres humanos do que nas caracteristicas das vitimas. Essa
demanda vem de trés diferentes grupos: os traficantes — que, como visto acima, sdo atraidos
pela perspectiva de lucros milionarios —, os empregadores inescrupulosos que querem tirar
proveito de mao-de-obra aviltada e, por fim, os consumidores do trabalho produzidos pelas
vitimas (OIT, 2006).

Segundo o Relatorio Global sobre Trafico de Pessoas da ONU (2022), meninas e mulheres
seguem sendo as principais vitimas do trafico humano, principalmente através da exploragdo sexual,
onde juntas representam mais de 60% dos casos de trafico humano pelo mundo, advindas sobretudo
de regides mais marginalizadas.

Apesar disso, o relatorio menciona também um crescimento de 3% no niimero de vitimas
masculinas desde 2019, juntamente com a apari¢ao de novos meios de exploragdo, mas com um foco
sobretudo em vitimas adultas para o trabalho for¢ado e criancas para servidao doméstica.

O relatorio ainda menciona sobre uma queda significativa nos nimeros de vitimas detectadas
em 2020, ja que a pandemia do COVID-19 trouxe consigo restrigdes quanto a atuagdo do trafico
humano, acarretando novas mudancas em seu padrao, dificultando ainda mais a identificacdo de
novas vitimas e a capacidade das autoridades de lidar com as novas operagdes.

Sendo possivel dizer que os servigos praticados por essas pessoas sao consumidos em setores
nos quais o Estado concede pouca prote¢do e importancia, criados a partir de um arranjo entre os
grupos de interesses e os atores estatais. Criando ambientes propicios para a exploragdao de grupos
vulneraveis e a perpetuacao de redes criminosas que operam com relativa impunidade.

Nesse sentido, ¢ possivel afirmar que o trafico humano ¢ movido pela oferta, onde pessoas
que se encontram em baixas condigdes de vida se submetem a diversas a¢des degradantes na crenca
de uma melhoria de vida, colocando assim a pobreza e a constante desigualdade social como fatores
determinantes para a perpetuagao de tal crime (Baez, 2015).

Os meios de atuagdo do trafico humano sao diversos, refletindo as vulnerabilidades de
diferentes grupos sociais e suas dindmicas de exploragdo, podendo destacar suas particularidades
perante a sociedade contemporanea. Uma das formas mais prevalentes de aliciamento € para o trafico

sexual, que tem como caracteristica o uso da vitima para obter beneficios financeiros por meio da
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prostitui¢do ou producdo de contetdos pornograficos, representando nao sé uma grave violagdo dos
direitos humanos, mas também a crescente desigualdade social frente as questdes de gé€nero. De
acordo com a Organizagdo Internacional do Trabalho (OIT), mais de 2,5 milhdes de pessoas sdao
vitimas do trafico humano para fins sexuais, sendo grande parcela destas composta por mulheres e
meninas (Camilo; Tomasi, 2023).

Outra modalidade ligada a exploracao sexual ¢ a do trafico de pessoas para trabalho for¢ado
e servidao, sendo este frequentemente utilizado e que ocorre desde os tempos remotos, no qual as
vitimas sdo expostas a degradantes jornadas de trabalho em &reas agricolas, de servicos domésticos e
construgao civil, sendo a maioria destes locais remotos, que possuem pouca ou nenhuma fiscalizagao
de autoridades, dificultando sua fuga. Segundo a UNODC (2020), a perpetuagdo deste crime esta
diretamente ligada a exploragdo de imigrantes, configurando-se como uma escravidao moderna.

Além destes, ha também o trafico de pessoas para a remocdo de Orgdos, sendo este
alimentado pela demanda por transplantes e a falta de 6rgdos disponiveis em sistemas legais de
doagdo, sendo correspondido pela retirada de 6rgaos por meio de cirurgias, onde muitas das vitimas
acabam sendo atraidos por falsas promessas visto sua situagdo econdmica vulneravel, estando ligados
até mesmo a outros fins de exploragdo, mas acabam sendo enganadas e tendo seus 6rgaos removidos
sem seu consentimento (Freire de Sa; Costa de Oliveira, 2017).

O trafico de criangas pode servir para diversas finalidades, mas principalmente para adogao
ilegal e exploracdo sexual, colocando as vitimas em situacdes alarmantes de exploragdo. Sendo este
facilitado pelas relagdes de pobreza e desigualdade social das sociedades, auxiliado pela dificuldade
em identificar e resgatar as vitimas. Segundo o relatorio da UNODC (2020), o trafico de criancas esta
diretamente ligado a maneira em que as familias lidam com dindmicas que amadurecem
precocemente as criangas, seja por conta de culturas ou situagdes que levam a crianga a trabalhar
desde cedo ou até mesmo casar-se nova, como ocorre em diversos paises menos desenvolvidos (Dias;
Lopes, 2024).

Dentro desta parcela de finalidades do trafico humano, ha também as modalidades
invisibilizadas como ¢ o caso do trabalho escravo no ambito doméstico, onde muitas vezes o espago
em que a vitima ¢ explorada esta atrelado a um lago afetivo entre a familia que explora e a vitima,
que normalmente leva ao famoso discurso de que a vitima “era considerada como parte da familia”,
como uma forma de tentar se livrar do ajuste trabalhista. Essa exploragao laboral no &mbito doméstico

ndo ¢ algo novo e estd presente na estrutura social brasileira, principalmente em familias de classe
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média e alta no pais, fundamentando ainda mais a socializagdo de género e em especial de raga, que
afeta diretamente mulheres de origem periférica, em sua grande maioria negras e pardas. Dessa forma,
pode ocorrer tanto de forma nacional quanto internacional, seja através do trafico direto ao trabalho
escravo ou por meio de casamentos fraudulentos. Um dos principais pontos relacionados a essa
invisibilidade diz respeito a fragilidade na identificacdo desses casos, seja por falta de acesso a ajuda
por parte da vitima ou por questdes culturais que tradicionalmente a normalizam (Relatério Nacional,

2024).

O PAPEL DA INTERNET NA FOMENTACAO DE CRIMES

Ao passo em que o avancgo da era digital e a criagdo das redes sociais trouxeram consigo novos
meios de interagdo entre as pessoas, facilitando o acesso a informagdo e comunicacdo, trouxeram
também oportunidades ¢ medidas mais rapidas de execucdo de atividades ilicitas, utilizadas
principalmente por organizacdes criminosas, auxiliando na transformac¢ao de dindmicas de crimes ja
existentes, bem como na criagao de novos delitos.

Para que se possa utilizar tais redes € necessario que o usuario crie um perfil e que inclua seus
dados pessoais, como nome completo, enderego, telefone, dentre outros; podendo compartilhar
diversas outras informagdes extras, dependendo das peculiaridades do site utilizado. De acordo com
Longhi (2020), o problema se encontra quando ha a criagdo de um perfil falso, em que o usudrio se
apropria de informagdes alheias e comega a se passar por outra pessoa, podendo este ser usado para
diversas maneiras, desde roubo de dados e informagdes pessoais até a pratica de atividades delituosas.

Sao diversas as formas de uso da internet como instrumento para a pratica de infragcdes penais,
sendo definidas recorrentemente como “crimes digitais”, podendo atentar contra a vida, honra e

liberdade individual das pessoas. Onde de acordo com Cassantti:

Toda atividade onde um computador ou uma rede de computadores € utilizada como uma
ferramenta, base de ataque ou como meio de crime € conhecido como cibercrime. Outros
termos que se referem a essa atividade sdo: crime informatico, crimes eletronicos, crime
virtual ou crime digital (Cassantti, 2014, p. 03).

Portanto, os crimes digitais ocorrem por si s6 no ambiente virtual, podendo ser praticado em
diferentes instancias, através do uso de virus, spam, spyware, entre outros, para poder praticar crimes
ja existentes como o estelionato, crimes contra a honra, pedofilia, racismo e aliciamento ao trafico,
como ¢ o caso. Nesse sentido, t€m-se como cibercriminoso aquele que pratica tal conduta, podendo
ser dividido em diferentes tipos de acordo com sua especificidade.
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A partir desse facil acesso ao anonimato, as diversas formas de se manter conectado a essas
redes, podendo estar conectado de qualquer lugar do mundo, e a dificuldade de comprovar que aquele
usudrio de fato existe, cria-se um ambiente favoravel a pratica de diversos tipos de crime. Onde
segundo o relatério da UNODC (2019), essa pratica de delitos de internet, conhecidos como
cibercrime, sdo atos que violam a lei, através do uso da tecnologia de comunicagdo e informacgao para
atacar uma rede, sistema, dados e site, se configurando como hacking. ou para a facilitagdo de um
crime realizado através desses sistemas. Diferindo-se de crimes comuns, ja que atuam no ambito do
ciberespaco, visto que ndo ha barreiras fisicas ou geograficas, otimizando sua forca e tempo.

Com essas novas adaptacdes, além da utilizagdo dos perfis falsos, os aliciadores utilizam
também dos mecanismos de busca e filtragem proporcionados pelas plataformas, para encontrar
informacgdes pessoais compartilhadas deliberadamente pelos usuarios, como forma de filtrar possiveis
vitimas, onde por meio de suas publicacdes seja possivel encontrar algum elemento de possivel de

vulnerabilidade (Silva, 2021).

Os meios tradicionais também filtram informacdes e influenciam o nivel de informagao
social, bem como os valores e comportamentos das pessoas. No entanto, as possibilidades de
controle da tecnologia digital vAo quantitativa e qualitativamente muito além das formas
tradicionais de influéncia da midia (Hoffmann-riem, 2021, p. 81).

Durante as analises de casos de trafico humano a UNODC (2020) conseguiu identificar dois
estilos de estratégia utilizados pelos aliciadores online, o “hunting” e o “fishing”. O modo hunting
se estabelece pela busca ativa de vitimas, através das redes sociais, onde o aliciador inicia uma relagdo
pacifica com a vitima, num momento de conquista de sua confianga, e que aos poucos vai se tornando
mais agressivo € assertivo sobre seus objetivos, abrangendo casos que envolvam desde a criagao de
uma amizade com o aliciador, até as diversas agéncias de moda que recrutam adolescentes para o
trafico sexual. Nesse tipo de abordagem as vitimas sdo escolhidas a partir de caracteristicas
especificas as quais muitas vezes sdo cedidas por elas mesmas em suas postagens ou durante as
conversas com o aliciador.

Ja o0 modo fishing é baseado em postagens de propagandas, muitas vezes de um trabalho
prestigioso e bem remunerado em outro pais, que acabam por atrair possiveis vitimas, sendo este o
método mais utilizado pelos aliciadores até entdo, devido a sua forma passiva. Apesar disso, pode ser
utilizada também para encontrar novos consumidores, através de antincios de sites de relacionamento
e de acompanhantes, criados por eles mesmos, manipulando assim o facil acesso para aqueles que
sdo de interesse ¢ dificultando o seu rastreio (UNODC, 2020).
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Com essas novas estratégias, novos meios de exploragdo comecam a surgir, como € 0 caso
da exploragao sexual através de sites de livestream, onde com apenas uma camera a vitima pode ser
comercializada sem necessariamente precisar ser transferida de um local para o outro e ainda
possibilita uma conexao muito mais ampla com diversos clientes em diferentes partes do mundo, o
que geralmente nao ¢ possivel com o modo tradicional do trafico sexual. Além disso, o material
pornografico gerado pode ser utilizado como elemento de chantagem, perpetuando um ciclo vicioso
de exploragdo da vitima (UNODC, 2020).

A Operacao Harem, realizada pela policia federal em 2021, investigou uma quadrilha que
utilizava as redes sociais para escolher suas vitimas, principalmente mulheres, com base nas fotos
que eram publicadas pelas vitimas. Os criminosos se passavam por representantes de marcas de
beleza para oferecerem propostas de emprego e ensaios fotograficos. Evidenciando a estratégia do
hunting, em que os criminosos aliciavam suas vitimas por meio do estabelecimento de uma relagao
de confianga através do uso de perfis falsos. Nesse sentido, o uso da internet permitiu que a quadrilha
expandisse suas operacdes com facilidade, explorando brechas dadas por possiveis vitimas nas redes
sociais (Golfieri, 2021).

Para entender melhor seu modus operandi é necessario compreender as camadas pertinentes
a internet, podendo ser dividida em trés partes, sendo referenciada pela famosa metafora do iceberg,
onde a principio a primeira parte esta ligada a livre navegacao e utilizacdo diaria por todos, sendo
chamada de Surface Web, aquela que todos possuem acesso, na qual os criminosos se aproveitam
dessa facil visibilidade para colocarem em pratica suas taticas de aliciamento, como j& mencionadas.

A segunda camada por sua vez, a parte imersa do iceberg, ¢ constituida pela Deep Web, a
qual ndo ¢ indexada, ou seja, que tem como foco o uso da navegacao anénima e o acesso restringido
apenas para aqueles que possuem as credenciais necessarias; oferecendo assim um ambiente mais
seguro para as transacdes financeiras, realizadas muitas vezes por meio das criptomoedas, o que ja
dificulta o acesso, mas ndo de fato seu rastreamento. Apesar do contetido “oculto” presente nela ser
considerado mais seguro e legal, ainda sim € o propicio para a atividade de hackers e pirataria digital
(Machado, 2017).

Por fim se tém a terceira camada conhecida como Dark Web, sendo a ponta mais inferior da
parte submersa do iceberg; a qual trata-se de uma pequena parcela pertinente & Deep Web, que além
de ndo ser indexada em mecanismos de busca, ¢ voltada a todo tipo de pratica criminosa de maior

gravidade, dispondo de fortes criptografias além do uso de navegadores especificos para seu acesso,
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o que dificulta tanto o seu rastreio quanto o seu acesso. Sendo entdo por meio deste que o ocorrem de
fato a comercializagdo de contetidos extremos, como pedofilia e zoofilia, ¢ a venda de vitimas de
trafico sexual e de 6rgaos (Machado, 2017).

Dessa forma, muitos individuos passam a utilizar a internet como meio para violar direitos
de outras pessoas e cometer diversos tipos de infragdes, baseado na percepcao de que devido seu
anonimato ¢ da dificuldade de monitoramento ndo ha maneiras de serem devidamente punidos.

Apo6s a compreensdo das formas de delito e suas caracteristicas no ambiente virtual, se faz
necessario analisar os fatores de intensificagao de tais crimes, tendo como ponto de partida as
vulnerabilidades das vitimas. Segundo Borges (2018), as desigualdades socioecondmicas
desempenham um papel crucial na permeacao de vulnerabilidades, ja que individuos em situagdes de
pobreza extrema sao facilmente atraidos por promessas de emprego ¢ melhoria de vida, tornando-os
alvos faceis.

Ademais, o atual sistema global e seu modelo de desenvolvimento capitalista que exacerba
as disparidades econdmicas e sociais entre diferentes grupos da sociedade criam um ambiente
propicio para a exploracdo e o abuso, visto as baixas condi¢des de vida e falta de oportunidades
empurram essas pessoas para o apice da luta por sobrevivéncia, limitando suas opc¢des de vida e
tornando-as mais suscetiveis a promessas enganosas. Acarretando processos de imigracao ilegal, na
procura de um pais que lhe ofereca melhores condi¢cdes de vida, expondo-os ao contrabando de
imigrantes e ao trafico humano (Balbino; Santos, 2024).

Torna-se crucial entender a maneira em que essas desigualdades deixam de ser apenas
consequéncias e passam a ser causas do trafico humano, criando um ambiente propicio e fértil para a
prospecgao de vitimas para a exploragdao e o abuso. Segundo o Instituto Brasileiro de Geografia e
Estatistica (IBGE), cerca de 6,9% da populacao estd desempregada, 27,5% estdo abaixo da linha de
pobreza e 4,4% estdo em condi¢des de extrema pobreza, o que torna a populacdo brasileira altamente
vulneravel socialmente e economicamente falando ao trafico humano.

Outro ponto de agravamento dessas vulnerabilidades esta ligado a faixa etaria da vitima,
principalmente quando se trata de criangas e adolescentes, dado ao seu acesso precoce e desenfreado
as plataformas digitais, a falta de maturidade e sem o monitoramento dos pais, torna-os suscetiveis a
diversos tipos de exploragdo e a contetidos inadequados. Segundo a pesquisa realizada em 2021 pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (CETIC), cerca de

24 milhdes de criancas e adolescentes brasileiros de 9 a 17 anos sdo usuarios de internet. Levando
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em conta esse numero consideravel de jovens que se encontram tanto nas redes quanto em jogos
online, que através de mecanismos como a funcionalidade de chat de voz e compras dentro do jogo,
se tornam alvos faceis para golpes e interagdes inadequadas com desconhecidos. O mesmo pode
ocorrer quando ha um compartilhamento excessivo da imagem da crianca nas redes sociais por parte

dos pais, estando expostos a crimes como o grooming (Balbino; Santos, 2024).

O crime grooming ¢ um tipo de ciber-violéncia que se caracteriza pela agdo intencional de um
adulto de contatar um menor por qualquer meio tecnoldégico com o objetivo de ameacar e
atacar sua integridade sexual. Este crime é definido como um termo originario do inglés e
utilizado para definir o aliciamento de menores através da Internet, com o intuito de se buscar
beneficios sexuais (Balbino; Santos, 2024, p. 89).

Outro ponto de vulnerabilidade pertinente a faixa etaria, engloba os casos de pessoas adultas,
principalmente mulheres, de regides menos socioeconomicamente desenvolvidas, que acabam
virando alvo de diversos tipos de fraude e aliciamento, devidos ao seu limitado ou inexistente
conhecimento acerca da internet e seus mecanismos de seguranca, tornando-as mais suscetiveis a
golpes e exploracdo no ambito virtual. A professora Daniele Boggione por exemplo, explora
amplamente em seu canal no Youtube, como os criminosos se aproveitam da ingenuidade ou
desconhecimento de muitos adultos para aplicar golpes financeiros, casamento for¢ado, roubo de
identidade e trafico humano. Através de e-mails fraudulentos, aplicativos tanto de relacionamento
quanto para aprender idiomas, como também nas redes sociais, utilizando por exemplo das estratégias
de hunting, como ja mencionado, onde o aliciador forma uma relacdo de confianga com a vitima ¢ a
manipula muitas vezes de forma coercitiva.

Figura 1 — Relacdo entre idade das vitimas e plataforma utilizada pelos aliciadores

100%
80% @ Adultos
Criangas
60% 635 u ¢
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Fonte: Adaptado de UNODC, 2020
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Conforme observado no grafico, existe uma clara relagao entre a idade das vitimas e as
plataformas utilizadas pelos aliciadores, revelando uma adaptagdo das estratégias de aliciamento
conforme o publico-alvo, revelando suas distintas vulnerabilidades e como sdo exploradas pelos
criminosos, ajustando suas abordagens conforme sua finalidade de exploragao.

Ademais, ha também a vulnerabilidade frente as brechas das medidas protetivas por parte
do ordenamento juridico. Tém-se por exemplo que o trafico internacional é caracterizado como um
crime, porém o aliciamento de adultos em si ndo se encontra como tipificagdo criminal, diferente do
aliciamento de criangas e adolescentes. Nesse sentido, a auséncia da tipificacdo de tal crime traz
consigo a impunidade ao praticante, acarretando tanto em uma vulnerabilidade adquirida quanto em
um desamparo a vitima, que s6 € reconhecida como tal quando ha de fato o ato de trafico internacional
(Machado, 2017).

Portanto, se torna notorio a dificuldade de se definir as caracteristicas de vulnerabilidade
frente o afastamento estatal, devido aos diferentes tipos de omissao por parte do Estado, em relagao
ao enfraquecimento de suas estruturas e a defici€éncia em suas regulamentagdes, que acarretam numa
relagdo continua de desamparo social, onde alguns fatores sao intrinsecos a natureza do individuo ou
a posicao que ocupam na estrutura social. Dessa forma, a vulnerabilidade se constitui através de uma
mescla de fatores individuais e sociais, implicando diferentes desafios ao seu enfrentamento (Alves;
Gama, 2020).

Ao analisar o crime de trafico de pessoas, se tem como necessario entender melhor quem
sdo as vitimas e como acabam se tornando alvos, tendo essa tipificagdo como umas das questdes
fundamentais para o combate e preven¢ao do trafico humano. Entretanto, identifica-las se torna cada
vez mais dificil visto suas amplas formas de exploragdo, juntamente com a expansao do ambiente
virtual ao qual traz consigo novos pontos de invisibilidade para as organiza¢des criminosas.

Visto isso, a partir das estratégias utilizadas pelos aliciadores € possivel notar possiveis
padrdes distintos de vitimas, os quais sdo fortemente influenciados pelas plataformas digitais
utilizadas. A escolha da plataforma se alinha a uma combinacdo de fatores socioecondmicos,
demograficos e psicologicos dos usudrios. Por exemplo, se o aliciador opera em redes como o
Instagram e Twitter, ele visa encontrar vitimas mais jovens, devido a sua significativa presenga
online. Por outro lado, se ele estiver presente em sites independentes de namoro ou até mesmo o

Facebook, o foco recai sobre vitimas adultas (UNODC, 2020).
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Segundo o estudo sobre trabalhadoras sexuais brasileiras em plataformas online, realizado
pelo Programa de Pos-Graduagao em Saude e Ambiente (PSA) em 2020, destaca-se um perfil comum
entre as vitimas de trafico humano. A pesquisa indica que, em geral, as vitimas sdo mulheres com
baixo nivel educacional e que moram em regides de facil acesso a fronteiras internacionais. Além
disso, segundo o Relatdrio Nacional de Tréafico de Pessoas de 2023, 77% dos individuos identificados
como possiveis vitimas pelos Centro de Referéncia Especializado de Assisténcia Social (CREAS)
estdo entre 18 e 59 anos de idade, indicando que a exploragdo esta concentrada no grupo que possui
explicita atividade produtiva. Tais caracteristicas podem variar conforme a finalidade do trafico, mas,
de maneira geral, a vulnerabilidade socioecondmica continua sendo um dos principais fatores de risco
neste ciclo de exploracio.

Figura 2 — Porcentagens de formas de explora¢do entre mulheres vitimas do trafico humano em 2018
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Fonte: Adaptado de UNODC, 2020
Conforme os dados expostos, meninas e mulheres constituem mais de 65% das vitimas globais
de trafico humano, tendo a exploracdo sexual como a principal finalidade. Em 2018, a maioria das
mulheres detectadas foram para fins de exploragdo sexual, totalizando 77% dos casos, enquanto os
homens em sua maior parte para trabalho for¢ado, equivalente a 67% dos casos. Apesar de ndo existir
um género pré-definido para a captacao de vitimas, ¢ possivel dizer que o aliciamento de mulheres
continua sendo um dos principais focos para o trafico, mesmo com o seu declinio ao longo dos anos.

E de suma importancia ressaltar que, esses dados representam apenas uma pequena parcela dos casos
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de trafico humano captados e analisados pela organizagdo, existindo ainda uma grande parcela que
ndo ¢ perceptivel e captada pelos orgaos legais (UNODC, 2020).

A interseccionalidade entre género, classe social e raca também desempenha um papel crucial
na formagdao do perfil das vitimas. As vitimas, especialmente pertencentes a grupos sociais
marginalizados, enfrentam barreiras adicionais a sua prote¢do. A normalizagdo de praticas de
exploragdo em contextos sociais vulneraveis frequentemente leva as vitimas a ndo se reconhecerem

como tal, o que dificulta sua intervencao e protecao (Venson, 2017).

Figura 3 — Perfil Racial das Vitimas com Base em Dentincias Recebidas pelo Ligue 180 e Disque 100

Parda Amarela Indigena Total
2021 34 2 22 1 0 59
2022 63 10 31 0 0 104
2023 40 17 59 0 0 116
Total 137 29 112 1 0 279

Fonte: Relatorio Nacional Sobre Trafico de Pessoas: Dados 2021 a 2023

Ao analisar a tabela ¢ possivel notar um aumento gradual quanto as denuncias,
principalmente por pessoas pardas e pretas, podendo indicar um aumento na conscientizacido e
identificagdo do seu perfil como vitima ou um aumento na ocorréncia do crime. Ademais, o fato de
ndo haver denuncias envolvendo a populagdo indigena traz a luz uma possivel invisibilidade desse
grupo em relagdo aos registros de trafico humano, evidenciando em especial a vulnerabilidade acerca
dos povos originarios e nas relagdes de trafico de indigenas, visto seus desafios ao tentarem se
incorporar as comunidades urbanas brasileiras (Relatorio Nacional, 2024).

A vulnerabilidade emocional, por outro lado, torna-se primordial na selecdo de vitimas que
ndo pertencem ao quadro de vulnerabilidade econémica. A interagdo online por meio de perfis falsos
e taticas de manipulagdo estabelece um ambiente propicio para que os aliciadores explorem as
insegurancas das vitimas. Com o aumento do uso das redes sociais, os aliciadores podem captar e
explorar com mais facilidade pontos de vulnerabilidade, principalmente de jovens, que se encontram
cada vez mais dependentes dessas ferramentas para se relacionarem socialmente (UNODC, 2020).

Em relacao ao perfil dos criminosos, segundo o Relatério Global sobre o Trafico de Pessoas
da UNODC de 2020, existem duas categorias de exploradores: os que fazem parte de grupos

criminosos organizados € os que operam sozinhos em cooperagdo com outros traficantes, onde estes
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ultimos frequentemente se encontram envolvidos em outros tipos de delitos, como o trafico de drogas,
armas, corrupg¢do e terrorismo; atuando principalmente nas redes sociais através da construcio de
“relacionamentos” de confianca com a vitima, induzindo-as a situagdes de risco.

A partir disso, ¢ possivel notar diferentes tipos de perfis de aliciadores. Segundo o relatorio,
mais de 60% dos aliciadores sao homens e 36% sao mulheres, embora o numero de traficantes adultos
seja predominante, ha uma presenca significativa de jovens nesse processo, muitos dos quais foram
vitimas de trafico no passado e acabam por recrutar colegas da mesma faixa etaria como forma de
cooptagdo ou manipulacdo. Vale ressaltar que tais nimeros expressam um pequeno recorte referente

aqueles que chegaram a ser presos.

REGULAMENTACAO E POLITICAS DE COMBATE AO TRAFICO HUMANO NA ERA
DIGITAL

Ao analisar a conjuntura que envolve o trafico humano, compreende-se que o Estado se
mantém inerte frente as medidas preventivas ao trafico humano, seja através de medidas eficientes
de fiscaliza¢do ou até mesmo na divulga¢do de informagdes a populacdo. Essa falta de agdo resulta
em um ambiente propicio para o aliciamento e a exploracdo de vulnerdveis, tendo em vista a
potencialidade da internet em facilitar a pratica e a falta de atencdo necessaria para o seu combate
(Feitosa, 2023).

A complexidade multidimensional representa um dos principais obstaculos na luta contra o
trafico humano, além disso, a existéncia de diferentes tipos de exploracdao do ser humano faz com que
seja necessario o uso de abordagens especificas para cada uma delas. Nesse sentido, t€ém-se como
necessario a harmonizacao das leis nacionais com os acordos e protocolos internacionais ratificados,
para uma maior capacidade de processar e condenar os traficantes de forma eficaz (Mees, 2022).

Segundo Gilaberte (2021), historicamente, o Brasil enfrentou uma significativa lacuna
legislativa frente ao trafico de pessoas, visto que o mesmo era tipificado apenas em relagdo a
exploracao sexual, ignorando outras formas de exploragao, criando assim uma barreira critica quanto
a efetividade das politicas de combate ao trafico humano. Nesse sentido, o Brasil se inseriu nas
discussdes internacionais frente ao trafico de pessoas em 1958, momento em que se ratificou o
Protocolo Final a Convencdo para a Repressdo do Trafico de Pessoas e do Lenocinio, sendo
internalizado através do Decreto n® 46.981, estabelecendo em seus primeiros artigos (Pozzer; Silva,

2018).
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Posteriormente, em 2004, ha a ratificacdo da Convengao Das Nag¢des Unidas contra o Crime
Organizado Transnacional, conhecida como Convengao de Palermo, sendo introduzida na legislagado
brasileira através do Decreto n° 5.015. Além disso, ha também a ratificagdo do Protocolo Adicional
a Convencao das Nagoes Unidas Contra o Crime Organizado Transnacional, relativo a Prevencao,
Repressao e Puni¢ao do Trafico de Pessoas, em Especial Mulheres e Criangas, por meio do Decreto
n°®5.017, como mencionado anteriormente, sendo este um dos principais instrumentos de combate ao
trafico de pessoas que veio a definir, em ambito internacional, o conceito de trafico humano e suas
finalidades, auxiliando a tipificacdo correta nas legislagdes internas dos Estados. Se tornando assim
um marco importante para o Brasil, visto a crescente necessidade de tratar dos temas relativos ao
trafico humano em sua totalidade. Elencando trés elementos principais: a agdo, referente ao
recrutamento, alojamento e transporte da vitima; o meio em que se realiza a agdo, seja pelo uso da
forgca ou ameaga; e o fim que tal agdo t€m, se sera para trabalho escravo, prostitui¢ao ou outro tipo de
exploracao (Mees, 2022; Pozzer; Silva, 2018).

O Protocolo em si indica algumas linhas de atuag¢do a serem adotadas pelos paises para o
enfrentamento eficaz do trafico de pessoas, além de estabelecer parametros para a assisténcia e
protecdo as vitimas, quanto a sua privacidade e confidencialidade frente aos procedimentos judiciais,
para que ndo haja uma nova vitimizagao por parte da mesma, através da proposi¢ao de medidas que
busquem reduzir os fatores de vulnerabilidade, como a pobreza e a desigualdade. Nesse sentido, o
Protocolo pauta-se em trés pontos fundamentais: a prevengao, a protecao e a puni¢ao, além de colocar
como pano de fundo a maneira em que a vulnerabilidade humana estd intrinsecamente ligada a
protecdo dos direitos humanos da vitima, assumindo assim um papel de suma importancia para a
prevencdo do trafico, conforme citado em seu art. 6° (Almeida; Teresi, 2018).

Dessa forma, o Protocolo propde o uso de diferentes estilos de atividades multidisciplinares
com o intuito de aumentar a efetividade quanto a prevencao do crime de trafico de pessoas, colocando
sob a luz a importancia dos Estados-partes de alinharem suas politicas publicas as suas propostas.

Com sua ratificacdo, foi implementado uma série de politicas ptblicas de combate ao trafico
humano, como por exemplo a Politica Nacional de Enfrentamento ao Trafico de Pessoas (PNETP),
através do Decreto n° 5.948/06, que possibilitou a criagdo do I Plano Nacional de Enfrentamento ao
Tréfico de Pessoas (I PNETP), o qual era dividido em trés eixos estratégicos pautados na prevengao,
através da diminuicdo das vulnerabilidades de determinados grupos sociais; atencdo as vitimas,

focando no tratamento e reinsercao social; e a repressao e responsabilizacao de seus autores, focado
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assim na fiscalizagdo e investigagcdo. Além disso, o plano previa a constru¢do de um marco legal,
visto que o Brasil ndo possuia lei especifica sobre tal pratica (Almeida; Teresi, 2018; Pozzer; Silva,
2018).

Em 2013, foi lancado o II Plano Nacional de Enfrentamento ao Trafico de Pessoas, através
do Decreto n° 7.901/13, prevendo sua implementacao e cooperagao entre as esferas federal, estadual
e distrital em conjunto com organismos internacionais, por meio do estabelecimento de estratégias
que visavam reduzir as situagdes de vulnerabilidade, através da capacitagdo de profissionais,
instituicdes e organizagdes envolvidas no enfrentamento ao trafico humano e a disseminagdo de
informagdes sobre o trafico e como enfrenta-lo, como uma forma de sensibilizar a sociedade frente
aos meios de prevengdo e seus impactos (Almeida; Teresi, 2018; Pozzer; Silva, 2018).

Durante o II Plano Nacional, foi sancionada a Lei 13.344/2016, juntamente com a
implementagdo do art. 149-A ao Cdédigo Penal Brasileiro, tendo como ponto fundamental a
incorporagdo dos principios e a logica de combate ao trafico humano exemplificadas pelo Protocolo
de Palermo, se tornando um novo marco legal para o enfrentamento ao trafico humano, seguindo seus
trés principais eixos: a prevencao, a repressao € a protecdo e assisténcia as vitimas, destacando a
necessidade de respeito as questdes de género, orientagdo sexual e religido, bem como a ndo
discriminacdo em virtude de raga, etnia e nacionalidade, conforme o seu art. 2° exemplifica.

Embora o Protocolo tenha sido ratificado em 2004, a ado¢ao de seus ideais necessarios na
legislacdo brasileira s6 foi concretizada em 2016, evidenciando a falta de interesse e
comprometimento por parte do Estado brasileiro. Até entdo o trafico de pessoas estava relacionado
estritamente a finalidade de exploragdo sexual, conforme descritas nos arts. 231 e 231-A do Cédigo
Penal Brasileiro, sendo estas revogadas apds sua implementacao (Almeida; Teresi, 2018).

Além da tipificacao mais abrangente, a lei estabelece também a implementacao de politicas
publicas transversais com demais setores governamentais, juntamente com campanhas
socioeducativas, colocando a dignidade da pessoa humana como um dos focos. Dessa forma, a nova
lei dispoe sobre o fortalecimento da atuagdo do governo juntamente com a sociedade civil em areas
de maior risco e incidéncia de tais delitos, como em areas fronteirigas, acroportos, portos, estacdes
rodovidrias e ferroviarias (Mees, 2022).

A lei traz consigo também a possibilidade de criacdo de um banco de dados sobre o trafico
de pessoas pelo Poder Publico, facilitando as tomadas de decisdes quanto as politicas publicas, seja

para a identificacao de perfis das vitimas ou de possiveis rotas, simbolizando um avango na atuacao
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do Estado brasileiro na tentativa de uniformizar as situagdes de trafico e fortalecer suas investigacdes
(Santos, 2023). Além disso, a lei prevé a penalidade de reclusdo de quatro a oito anos e multa para os
crimes de trafico humano, podendo aumentar um tergo até a metade caso o crime seja cometido por
um funcionario publico no exercicio de suas fungdes ou a pretexto de exercé-las; caso cometido contra
crianga, adolescente ou pessoa idosa ou com deficiéncia; caso o agente se prevalecer de relagdes de
parentesco, domésticas, de coabitagdo, de hospitalidade, de dependéncia econdmica, de autoridade
ou de superioridade hierarquia inerente ao exercicio de emprego, cargo ou funcao e; caso a vitima for
retirada do territorio nacional. Podendo ter a pena reduzida de um a dois tercos caso o agente seja
primario e ndo integre organizacdo criminosa (Brasil, 2016).

Embora a legislagdo forneca aparatos essenciais para a identificacio e auxilio as vitimas, ela
ndo aborda o uso das novas tecnologias, como as redes sociais e plataformas digitais, que vém sendo
utilizadas recorrentemente pelos criminosos para aliciar e explorar vulneraveis. Desde sua
promulgacido, a lei ndo passou por atualizacdes relevantes que acompanhem a evolugdo do modus
operandi do trafico humano frente as novas tecnologias, apresentando uma lacuna na protecao
juridica e dificultando a prevencdo e combate a esses crimes. Além disso, uma de suas principais
criticas € em relacdo a auséncia de disposicoes claras quanto ao consentimento da vitima, enquanto o
Protocolo de Palermo, sendo este uma de suas bases de criacdo, ja considere o consentimento
irrelevante quando hé o uso de coagdo, fraude ou abuso, a legislagdo brasileira ndo aborda essa
questdo de forma clara, dando abertura para interpretacdes equivocadas quanto a participagdao da
vitima em seu proprio trafico (Almeida; Teresi, 2018; Santos, 2023).

Ademais, em 2018 foi aprovado o III Plano Nacional de Enfrentamento ao Trafico de
Pessoas, por meio do Decreto n° 9.440/18, o qual estabeleceu novas metas relacionadas a alteragao
legislativa ocorrida em 2016, sendo estas distribuidas em seis eixos sobre gestao de politica, gestao
de informacdo, capacitacdo responsabilizacdo, assisténcia a vitima e sua preven¢do, tendo a
conscientizacdo publica como ponto chave para o combate ao trafico humano.

Apesar de todos estes aparatos legais e de medidas adotadas, segundo a UNODC (2022), o
Governo Brasileiro ndo chega a atender completamente os requisitos para a erradicacao do trafico
humano, mas ainda sim estd realizando esforcos significativos para tal. O governo relatou que
apresenta esfor¢os limitados no combate ao trafico sexual, principalmente no que tange as populagdes
mais vulnerdveis como as criancas ¢ a populacdo LGBTQIA+ . Os mecanismos de prote¢ao as

vitimas, como os abrigos, estao inadequados e acabam variando de estado para estado.
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Até o presente momento, a Comissdo de Constitui¢ao e Justica (CCJ) aprovou a proposta de
emenda a Constituigdo (PEC) 54/2023, a qual propde que o crime de trafico de pessoas torne-se
imprescritivel, numa tentativa de reduzir a impunidade e a ocorréncia de tal conduta. Atualmente,
apenas dois crimes sdo considerados imprescritiveis, o racismo e a a¢do de grupos armados contra a
ordem constitucional e o Estado democratico. Ademais, houve também a san¢ao da Lei 14.811/2024,
a qual além de prever a Politica Nacional de Prevengao e Combate ao Abuso e Exploragdo Sexual da
Crianga e do Adolescente, passa a considerar também o trafico de pessoas como um crime hediondo,
portanto, inafiancavel (Senado, 2024).

Como ja abordado, com o advento da tecnologia e a expansdo da internet, as modalidades
de crimes tém se multiplicado no ambiente virtual. O uso de plataformas digitais para praticas ilicitas,
como fraudes financeiras, ataques cibernéticos, aliciamento e trafico humano, demonstra a
necessidade de o sistema legal se adaptar e criar medidas eficazes. Nesse contexto, os crimes digitais
surgem como um novo desafio para o ordenamento juridico, demandando legislagdes que abarquem
tanto as questdes nacionais quanto as internacionais, visto que a tecnologia estd em constante
evolugdo (Silva, 2021).

Para auxiliar na tipificacdo dessa nova area do Direito digital, hd a divisdo dos tipos de
crimes virtuais entre proprios e improprios, devido suas diferengas de atuagao e finalidade, ocorrendo
em diferentes esferas, como na virtual, na fisica ou em ambas. Os crimes proprios, sdo aqueles em
que o principal instrumento pelo qual o crime ¢ consumado € a informaética, ou seja, o intuito do crime
¢ causar um prejuizo invadindo o sistema de seguranga de dispositivos, alterar a titularidade de
informacdes, corromper dados da vitima, entre outros. Ja os crimes improprios sdo aqueles em que a
informatica ¢ apenas um meio para chegar ao resultado desejado, ou seja, estes crimes ja sdo
tipificados na legislacdo vigente, mas passam a utilizar dos dispositivos informaticos para modificar
seu modus operandi (Paixao Silva, 2019).

Por conta de os crimes digitais ndo utilizarem do contato fisico entre a vitima e o agente e
ndo ter ali de fato um territério em que o crime aconteceu, fica ainda mais dificil de verificar a
ocorréncia e o fatos atrelados a ela, além de que cada conduta possui suas peculiaridades sendo
necessario assim uma maior andlise para uma melhor adequagdo quanto ao seu tipo penal (Silva,
2021).

Visto a pluralidade de crimes cometidos na esfera virtual torna-se necessario abordar

brevemente sobre alguns crimes digitais mais comuns. Em primeiro ponto, t€ém-se os crimes de
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estelionato, que ja sdo previamente conhecidos pela sociedade e que passam a ser cometidos também
na esfera virtual, estando presente no artigo 171 do Codigo Penal Brasileiro. Com o agravamento do
Covid-19, surge um aumento significativo de casos de estelionato praticados por meio da internet,
através do uso de propagandas de conteudo falso, mensagens de texto, e-mails fraudulentos ou até
mesmo o uso de sites falsos com a aparéncia semelhante ao do original, induzindo a vitima ao erro
(Silva, 2021).

Outro estilo infracdo sdo os crimes contra a honra, previstos nos artigos 138, 139 e 140 do
Codigo Penal, referentes respectivamente a calinia, difamacao e injuria, podendo possuir uma esfera
muito maior quando praticados virtualmente, por meio de comentarios, fotos, postagens e videos nas
redes sociais (Silva, 2021).

Ha também a relacdo com a pornografia infantil, que com o crescimento das novas tecnologias
em especial da Deep e da Dark Web, fez com que esse tipo de crime ganhasse cada vez mais forca
virtualmente. Sua pratica ¢ tipificada pelo Estatuto da Crianga e do Adolescente (ECA) e no Codigo
penal, bem como na Convencao dos Direitos da Crianga da ONU, de 1989, estando prevista nos
artigos 240 a 241-E do ECA, acoplando ndo somente aqueles que produzem ou detém do contetido
como também aqueles que se beneficiam da comercializacdo deste material.

Nesse sentido, devido a episddios de ataques cibernéticos em sites oficiais do governo
brasileiro, além de outros casos envolvendo o uso de plataformas digitais para praticas criminosas,
foi apresentado a Camara dos Deputados, em 29 de novembro de 2011, o Projeto de Lei n°® 2.793 com
o objetivo de criar uma legislacdo especifica para regulamentar o uso criminoso de meios
cibernéticos. O projeto argumentava que as propostas anteriores ndo atendiam as diretrizes
necessarias, uma vez que se limitavam a tipificacdo de condutas relacionadas ao armazenamento e
acesso a registros de conexao, tratando de forma superficial as questdes mais complexas do ambiente
digital (Silva, 2021).

Dessa forma, em 07 de novembro de 2012 foi aprovada a referida PL. A sua rapida tramitacdo
se deu por conta da repercussao nacional, envolvendo a atriz Carolina Dieckmann, a qual teve suas
fotos intimas expostas nas redes, apds uma tentativa de extorsdo devido a uma invasdo em seu
computador por parte dos criminosos. Nesse sentido, diante de toda repercussdo e a inseguranga
gerado pelo caso, o Congresso Nacional foi pressionado a criar e publicar uma lei especifica para
tratar de crimes cibernéticos, culminando na promulgacdo da Lei 12.737/12, que passou a ser

conhecida como Lei Carolina Dieckmann (Paixao Silva, 2019; Silva, 2021).
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Com sua promulgagdo, foi introduzido um novo tipo criminal no Codigo Penal brasileiro,
titulado como “Invasdo de dispositivo informatico” através dos artigos 154-A e 154-B, além de alterar
o texto dos artigos 266 e 298, acrescentando os crimes praticados por meios informaticos.

Diante do exposto, a mencionada lei tem como proposito punir a invasdo de dispositivos
informaticos, visto a violacao indevida de mecanismos de seguranca para obter, adulterar ou destruir
dados e informagdes sem autorizacdo do proprietario do aparelho com o intuito de obter vantagem
ilicita; sendo este caracterizado como um crime comum, podendo ser efetuado por qualquer pessoa.
Segundo Cabette (2013), a forma vinculada disposta em seu texto, que para que haja crime seja
necessario que o dispositivo conte com um “mecanismo de seguranca”, acaba por insinuar que aquele
que ndo instala protecdes em seu computador estd permitindo tacitamente uma invasao, criando uma
falsa sensa¢do de seguranga e passando a responsabilizacdo ao usudrio (Paixao Silva, 2019; Silva,
2021).

Nao obstante a essa lei, em 2014 foi decretado a Lei 12.965/14, conhecida como Marco Civil
da Internet, que segundo Siqueira et al (2017), surgiu com o intuito de suprir as lacunas do sistema
juridico quanto aos crimes virtuais, tratando dos conceitos para sua interpretagdo e objetivos que o
norteiam, além de relatar os direitos dos usuarios, passando a tratar de assuntos controversos, como
a solicitagdo de histdrico de registros, a maneira em que o poder publico atua diante os crimes virtuais,
bem como o direito do cidaddo de usufruir da internet de modo individual e coletivo, garantindo sua
protecao (Silva, 2021).

A lei referida estabelece como pilares centrais a neutralidade da rede, a protegdo a
privacidade dos usudrios e responsabilizagdo dos provedores de internet, dentre outros presentes em
seu artigo 3°. A garantia da neutralidade da rede busca o tratamento igualitario e democratico quanto
ao acesso a internet, isso significa que os provedores de internet nao podem fazer discriminagdo de
contetido, ou seja, ndo podem favorecer ou prejudicar determinados sites, servigos ou aplicativos,
com base em acordos comerciais ou interesses proprios (Silva, 2021; Borin, 2020; Brasil, 2014).

A protecao a privacidade dos usudrios abrange a maneira em que as informacgdes coletadas
pelos provedores ou servigos online podem ser utilizadas, podendo quebrar sigilo apenas em casos
sob ordem judicial. Além da prote¢do de dados, ha também a prote¢do dos conteudos adquiridos em
comunicagdes online, como os e-mails € mensagens privadas, bem como sua liberdade de expressao
dentro dos limites perante as leis vigentes, prevenindo o uso de tais meios para prejudicar outrem

(Borin, 2020).
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No que tange a responsabilidade dos provedores de internet, a referida lei define que esses
servigos nao sdo responsaveis pelo conteudo gerado por terceiros, como postagens em redes sociais
e plataformas digitais, a menos que haja uma ordem judicial e ndo haja a remocao de tal contetudo

solicitado, conforme os artigos 18 ¢ 19:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor
de aplicacdes de internet somente poderd ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apds ordem judicial especifica, ndo tomar
as providéncias para, no ambito e nos limites técnicos do seu servigo ¢ dentro do prazo
assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as
disposicdes legais em contrario (Brasil, 2014).

Apesar de sua extrema importancia para o direito digital frente as normas juridicas de
protecdo e de deveres a aqueles que usufruem do servigo, o Marco Civil acabou deixando um pouco
de lado a relacdo especifica dos dados pessoais, focando mais nos registros de acesso e conexao dos
usuarios. Por esse motivo, posteriormente ha criagdo da Lei Geral de Protecdo de Dados, Lei n°
13.709/18, inspirada pela General Data Protection Regulation da Unido Europeia, que tem como
objetivo proteger os direitos fundamentais da liberdade e da privacidade da pessoa natural, através de
diretrizes que abordam da protecdo e regulamentacido de dados pessoais de todos os individuos que
estejam em territorio nacional brasileiro, desde que tais dados tenham sido obtidos no pais (Borin,
2020; Silva, 2021).

A referida lei define dados pessoais como qualquer informacao que identifique uma pessoa
fisica de forma direta ou indireta, como nome, CPF, RG, telefone, data de nascimento, e-mail, entre
outros. Além disso, a lei determina que tais dados sé poderdo ser coletados e tratados perante
consentimento explicito do cidadao, salvo casos em que estejam cobertos por excecdes legais, como
no caso de politicas publicas prevista em lei, estudos realizados através de 6rgaos de pesquisa, ordens
judiciais, motivos de preservar a vida e a integridade fisica de uma pessoa, prevenir fraudes contra o
titular. Tal protecao estende-se aos direitos do cidaddo, o qual pode desistir do consentimento ou até
mesmo solicitar que tais dados sejam apagados (Barbosa, 2020).

Diante disso, o intuito da LGPD inclui a necessidade de as empresas tratarem os dados
pessoais para propositos especificos e com finalidade, garantindo que o tratamento seja adequado e

limitado ao fim desejado, incluindo assim a questdo da seguranga quanto ao acesso dos dados do

individuo. Para isso, o 6rgao responsavel pela sua fiscalizacdao ¢ a Autoridade Nacional de Protecdo
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de Dados Pessoais (ANPD), podendo esta penalizar aqueles que descumprirem a lei, onde os niveis
de penalidade sdo fixados de acordo com o grau da falha, tendo um limite de 50 milhdes por infragdo

(Barbosa, 2020).

CONSIDERACOES FINAIS

Ao longo deste trabalho, foi possivel analisar a maneira em que as redes sociais e as
plataformas digitais tém sido utilizadas para facilitar o aliciamento de vitimas, principalmente quanto
as mulheres ¢ as criangas, que acabam encontrando-se em maior situacao de vulnerabilidade. Tendo
a raiz deste problema nos fatores socioecondmicos perpetuados pelo Estado frente as faltas de
interesse ¢ investimento em areas que afetam diretamente ndo apenas condi¢des de vidas, mas
também as oportunidades e progresso social da populagdo, criando assim um ambiente propicio para
a propagacdo de diferentes tipos de explora¢do dado seus altos indices de vulnerabilidade social e
emocional.

Conforme exposto, as redes de comunicagdo estdo cada vez mais rapidas e eficientes,
permitindo uma conexdo muito mais facil e instantdnea entre os usuarios. Embora isto auxilie de
diversas maneiras a sociedade em si, como o aprimoramento de tarefas, desenvolvimento tanto
pessoal quanto empresarial, bem como proporcionam diferentes tipos de oportunidades de
aprendizagem e entretenimento, muitas vezes, as pessoas nao estdo cientes da seguranca necessaria
para poder usufruir de forma plena de tais mecanismos, podendo estarem suscetiveis a diversos tipos
de golpes e exploracdo, desde a forma mais simples até a mais complexa como trafico de pessoas.
Representando um dos maiores desafios a regulamentagdo legislativa, uma vez que os criminosos
estdo sempre aprimorando suas formas de operar juntamente com o crescimento € desenvolvimento
dessas plataformas, se apropriando e utilizando do anonimato e das brechas de seguranga oferecidas
por elas. E através dessas brechas e parcelas “ocultas” da internet, como o acesso a Deep e Dark Web,
onde o alcance de mecanismos legais ¢ muito mais restringido, em que as organizagdes criminosas
tém ampliado suas redes.

E notoério dizer que quando as vitimas sdo aliciadas pela internet, as autoridades encontram
diversos empecilhos no momento de reprimir o crime, principalmente quando ocorre no ambito
digital. Apesar dos avangos legislativos quanto a tipificacdo do trafico humano e crimes digitais,
ainda existe lacunas significativas em sua regulamentagdo, principalmente quanto aos tratados

internacionais, os planos de enfrentamento ao trafico humano e até mesmo a Lei n° 13.344/16, que
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continuam omissos em relacdo ao aumento do uso das novas tecnologias para a propagacao de tais
crimes. Sendo necessario um trabalho amplo legal com o foco na repressao, utilizando fortemente de
politicas publicas que trabalhem esse ideal de uso seguro e responsavel da internet, mapeando os
principais grupos e regides mais afetadas, criando um uso consciente do ambiente virtual, numa
tentativa de reduzir os indices desse crime.

O trafico de pessoas € um crime silencioso que muitas vezes acaba passando despercebido
pela sociedade e pela justi¢a criminal, resultando numa constante violagdo dos direitos humanos.
Diante disso, € possivel concluir que apesar da adesdo aos tratados internacionais, em especial o
Protocolo Adicional & Convengdo de Palermo, a legislagdo nacional vigente, bem como as politicas
publicas de combate e prevencdo realizadas pelo Estado, até entdo ndo se mostram adequadas e
suficientes para responder ao trafico internacional de pessoas quando utilizado das redes e da internet
para sua atuagdo, visto que os aparatos legais permanecem inerentes a crescente transformagdo
criminal.

A legislagdo atual, como o Marco Civil da Internet e a Lei Geral de Protecao de Dados
(LGPD), aborda a privacidade e a neutralidade da rede, mas ndo inclui regulamentacgoes especificas
que tratem do uso dessas tecnologias emergentes pelos criminosos. Essa falta de atualizagdo
tecnoldgica cria uma vulnerabilidade que os traficantes exploram, aproveitando-se do anonimato que
a criptografia e a Dark Web oferecem, além das brechas proporcionadas pela falta de monitoramento
adequado nas redes sociais. Sem uma legislacdo adaptada as inovagdes tecnoldgicas, o combate ao

trafico humano se torna cada vez mais complexo.
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