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Mecanismos de coleta sao utilizados por websites para capturar
informagoes acerca dos usuarios que acessam tais contetdos. Es-
sas informagoes sao processadas e utilizadas para fornecer servigos
personalizados para os usuérios. Ao mesmo tempo em que a co-
leta das informagoes pode oferecer personalizagao de servicos, pode
também violar a privacidade dos usuérios. A confianga do usuario
em relacao a um website é fator determinante para a assiduidade de
seus usuarios. Assim, nota-se que websites tém utilizado técnicas
para melhoria da garantia de privacidade nos servigos disponibili-
zados. Entretanto, tais mecanismos nao fornecem métricas diretas
sobre a confian¢a de um determinado usuario em relagao a um
contetido de um website. Este artigo apresenta um conjunto de
medidas utilizadas para calcular fatores de invasao de privacidade
e graus de confianga e desconfianca de um determinado usuério.
Essas medidas sao calculadas através da relagao estabelecida entre
usuario e mecanismo de coleta, obtendo-se fatores de invasao de
privacidade e graus de confianga e desconfianga do usuério para um
determinado conjunto de informacoes a ser coletado. Um estudo
de caso é apresentado para evidenciar a importancia da quantifi-
cacao da confianca e desconfianca do usuério durante a navegacgao
por um website.
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Abstract

Data collection mechanisms have been used by websites in order
to collect data about users that access such contents. This infor-
mation is processed and used to provide personalized services to
the users. At the same time the data collection may offer services
personalization, it also may violate the users’ privacy. The user’s
trustiness on a website is a decisive factor for attendance of users. Departamento de Computacio
Thus, it is observed that websites has been using privacy guarantee
enhancing techniques in the available services. However, such me-
chanisms do not provide direct measures on the user’s trustiness Rod. Washington Luis, Km 235
relating to a certain content of a website. This article presents Caixa Postal 676, 13565-905
a set of measures used to calculate privacy factors and trustiness Sdo Carlos — SP — Brasil
and untrustiness degrees of a certain user. These measures are
calculated through the established relationship between user and
data collection mechanism, obtaining privacy invasion factors and
trustiness and untrustiness degrees for a certain set of information
to be collected. A case study is presented in order to show the
importance of measurement of trustiness and untrustiness of the
user while browsing in a website.
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1 Introducao

A abrangéncia e popularizacao da Internet contri-
buiram com o aumento dos servigos personaliza-
dos oferecidos por websites. Entretanto, a qua-
lidade de tais servicos depende diretamente da
quantidade disponivel de informagao sobre o usua-
rio. Nos tltimos anos, é possivel observar a proli-
feragao de websites de qualidade duvidosa de in-
formacgao e websites que realizam a coleta das in-
formagoes dos usuarios de modo invasivo e indis-
criminado [1]. A coleta invasiva caracteriza-se por
violar a privacidade dos usuarios, expondo e utili-
zando informagoes pessoais sem o consentimento
de seus donos. Essa exposicao e mau uso redu-
zem drasticamente a confianga desses usuérios nos
websites.

Existem alguns fatores que podem alterar de
modo significativo a confianga dos usuérios em um
determinado website. Alguns desses fatores in-
cluem design, facilidade de uso, reputacao do web-
site, familiaridadedo usuario comtecnologias,entre
outros.Do ponto de vista de privacidade, a falta de
compreensao ou desconhecimento das politicas de
privacidade e utilizacao de mecanismos de coleta
sao fatores importantes que alteram a confianca
dos usuarios [2].

Este artigo apresenta um conjunto de medidas
utilizadas para calcular fatores de invasao de pri-
vacidade e graus de confianca e desconfianca de
um determinado usuario em relagao a um con-
tetdo de um website. Os graus de confianca e des-
confianga do usuario sao fortes parametros para
o tratamento da privacidade do usuario. Para
obter essas medidas, estabelece-se uma relagao
entre usuario e mecanismo de coleta (questiona-
rios e formulérios), e verificam-se as caracteristi-
cas dessa relagao.

Na secao 2, sao tratados os aspectos de privaci-
dade e confianca do usuario. Na se¢ao 3, trata-se
da personalizacao de servigos, juntamente com os
mecanismos usuais de coleta de dados. A segao
4 apresenta as medidas dos fatores de privacidade
e confianga em websites. Um estudo de caso é
apresentado na se¢do 5. A segdo 6 contém os re-
sultados obtidos no estudo de caso. As conclusoes

deste artigo sao apresentadas na secao 7.

2 Privacidade e Confianca

A privacidade na web influencia diretamente
a confiabilidade dos sites e vem sendo ampla-
mente discutida entre pesquisadores e desper-
tando grande interesse por parte dos usuarios que
diariamente no uso da rede fornecem dados sobre
sua navegagao, sobre seu comportamento,além de
seus dados pessoais. Muitas vezes esses dados sao
coletados sem o conhecimento e consentimento,
revelando seu perfil, seu comportamento, além de
outras informagoes que podem ser utilizadas de

Revista de Computagdo e Tecnologia da PUC-SP — Departamento de Computa¢do/FCET/PUC-SP

forma inadequada, prejudicando o mesmo.

A questao da privacidade pode ser vista por di-
ferentes dngulos entre os diferentes usuarios inclu-
sive entre os que convivem em uma mesma socie-
dade. Para Warren e Brandeis [3], “privacidade ¢
o direito de estar sozinho” e neste mesmo artigo
tem-se a seguinte regra: “O direito a privacidade
termina com a divulgacao de fatos pelo proprieta-
rio do fato ou com o seu consentimento”. Assim,
a privacidade é uma questao pessoal e uma vez
sendo divulgado o fato pelo seu proprietario este
nao possui o direito de requerer novamente a pri-
vacidade sobre tal fato.

Segundo Wang e outros [4], “privacidade geral-
mente se refere a informagoes pessoais, e invasao
de privacidade é geralmente interpretada como co-
leta, publicagao ou outro uso nao autorizado de
informagoes pessoais, como um resultado direto
de transagoes”.

Em certas ocasioes, os usuarios necessitam for-
necer seus dados para concretizar uma transacao
na web. Um exemplo seria a compra de um li-
vro em determinado site. Para que isto ocorra
devemos informar no minimo o local de entrega e
a forma de pagamento. Outras informagoes, mui-
tas vezes de forma obrigatoria, sao solicitadas pelo
site a fim de mapear o ato da compra, por exem-
plo, nome, data de nascimento, sexo, estado civil
entre outras. Uma vez fornecidas tais informa-
¢oes, o usuério pode ser surpreendido com o rece-
bimento de propagandas sem sua autorizagao ou
ter problemas com o uso de seus dados para a rea-
lizagao de outras transagoes de forma fraudulenta.

Em determinadas situagoes, as navegagoes na
web sao monitoradas sem o consentimento de seus
usuarios.Aqui se enquadram sites que armazenam
o caminho da navegacao e que guardam informa-
¢oes no computador do usuario para posterior-
mente identificd-lo. Com isto pode-se identificar
a frequéncia de visita, rastrear o caminho percor-
rido, o que o usuério estda procurando e também
descobrir outros dados que revelam o seu perfil
e comportamento. Os usuarios preocupados com
sua privacidade procuram identificar locais real-
mente seguros e sérios que nao fazem mau uso
dos seus dados e que coletam somente os dados
permitidos por eles. Segundo uma pesquisa reali-
zada por Teltzrow e Kobsa [5], a preocupacao com
relagao a privacidade dos dados dos usuarios ficou
evidente quando 64% dos usuéarios relataram que
deixaram de acessar algum site ou mesmo de fa-
zer compras online por nao terem conhecimento
de como suas informagoes seriam utilizadas.

A fim de estabelecer uma relagao de confianca
onde o usuario se sinta tranquilo para realizar suas
pesquisas e transacoes, deve-se fornecer aos usué-
rios clareza nas politicas de privacidade, garantir a
seguranca no armazenamento dos dados e o sigilo
dos mesmos juntamente com servicos de persona-
lizagao.
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A confianca do usuédrio em um determinado
website esta diretamente associada a quatro fato-
res: historico, feedback, resposta imediata e con-
formidade.

O historico esta associado & origem da fonte da
informagao. Ao navegar por um determinado web-
site, o usuério pode influenciar-se por informagoes
de histérico sobre o mesmo, obtidas de varias for-
mas. Por exemplo, o usuario pode acessar um
determinado website de comércio eletronico por-
que este foi considerado idoneo por uma revista
de informatica ou por colegas.

O feedback é um dos fatores mais utilizados pe-
los usuarios na Internet na busca da confianca e
na credibilidade das informagoes disponibilizadas.
O feedback é uma das formas mais comuns para
troca de experiéncias. O usuario pode decidir re-
alizar um acesso a um website de acordo com a
opiniao de outros usuarios. Geralmente, o feed-
back leva em consideracao as opinides dos usua-
rios no tempo (experiéncias passadas) e no espago
(quantidade de informagoes).

A resposta imediata é uma caracteristica que
considera a forma dindmica da Web e requer que
os websites apresentem respostas imediatas para
as duvidas do usuério. O contato entre usuario e
website proporciona uma relagao direta e aumenta
a confianca. A conformidade esta relacionada com
a constatacao de realizagao do website frente aos
seus objetivos elencados.

A conformidade esta muito associada aos aspec-
tos de privacidade, pois requer que os websites de-
monstrem que de fato seguem suas politicas. Por
exemplo, um website deve assegurar ao usuario
que nao utilizara as informagoes deste para fins
alheios aos que foram previamente acordados.

Os aspectos apresentados devem ser considera-
dos para que o usuario se sinta confiante em re-
lacdo a um determinado website. E importante
destacar que a confianca é algo subjetivo, extre-
mamente pessoal e que é construida em um pro-
cesso gradual, mas nao necessariamente linear.

A confiancga influencia na privacidade, e vice-
versa. Um usuario desconfiado de um determi-
nado website pode sentir-se dessa forma devido a
preocupacao com a coleta dos dados e a influéncia
dessa coleta em sua privacidade.Assim,é impor-
tante avaliar a confianca e suas implicagoes tam-
bém do ponto de vista da privacidade.

3 Personalizacao de Servicos

A personalizacao pode ser descrita como tornar
algo pessoal, individual, dependente das caracte-
risticas e dos interesses humanos. Ao personalizar
um objeto de acordo com um usuério, cria-se uma
relagdo de afinidade. De acordo com Grande [6],
“um produto ou servigo pode atender as necessi-
dades fundamentais de uma pessoa por suas fun-
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cionalidades e caracteristicas primarias.”

Para utilizar a personalizagao, algumas infor-
macoes relevantes necessitam ser obtidas para sa-
ber algo a respeito da preferéncia de um usua-
rio [7]. As vantagens da personaliza¢ao incluem
sistema “mais proximo” do usuéario, perfis dife-
rentes de usuérios, tendéncias de comportamento,
melhorias na navegabilidade, entre outros.

A personalizacao pode oferecer a um site al-
gumas funcionalidades, como reconhecimento de
visitas recorrentes, interface de usuério e perso-
nalizacao de contetido, vendas colaterais, vendas
por impulso, filtragem colaborativa ativa, eventos
de calendario, eventos de estilo de vida e locali-
zagao [8]. Ha um grande beneficio na utilizagao
da personalizacao por sites, principalmente os de
e-commerce. Com isso, diversas técnicas e ferra-
mentas sao criadas ou melhoradas para facilitar a
tarefa de prover personalizagao.

Para a coleta de informacoes, geralmente sao
utilizadas analise de dados em formulérios e ana-
lise de navegagao do usuario. Com os dados ob-
tidos, sao aplicadas técnicas de mineracao de da-
dos para determinar preferéncias, tendéncias, en-
tre outros. Os mecanismos mais comuns de coleta
sa0 0s cookies, clickstream, web bugs e formularios,
que sao descritos a seguir.

O cookie é um grupo de dados trocados entre o
usuario e o servidor,armazenados em um arquivo
de texto criado no computador do usuério [9]. As
informagoes armazenadas nos cookies podem re-
fletir algo sobre o perfil do usuério. Os cookies
sao amplamente utilizados, principalmente para
identificagao de usuarios. Pelo fato deste meca-
nismo estar incluido em todos os navegadores (e,
na maioria dos casos, ativado de forma padrao),
ele persistird durante muito tempo como a ferra-
menta primdria para propiciar personalizacao [8].

O clickstream, também conhecido como click-
path ou sequéncia de cliques, representa o caminho
que o usuario percorre enquanto esta visitando um
determinado site. A sequéncia de cliques obtida,
quando aplicada de forma correta, pode proporci-
onar informagoes muito importantes para as em-
presas.Todos os servidores Web tém a capacidade
de registrar as requisicoes em arquivos de log ou
banco de dados. Os dados de log de um servidor
Web séao a fonte primaria de dados do clickstream,
pois toda vez que o servidor Web responde uma
requisicao HTTP, uma entrada é anotada no ar-
quivo de log. O clickstream é muito importante,
do ponto de vista comercial, pois é possivel iden-
tificar as preferéncias e os padroes de comporta-
mento do usuério; isso inclui qual area lhe inte-
ressa, a frequéncia com que a procura e quais as
informagoes tteis para criar estratégias de marke-
ting mais direcionadas ao usuario e, consequente,
maior chance de sucesso [10].

Web Bugs sao mecanismos que tentam obter al-
gum tipo de identificagao de um usuério. Geral-
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mente, estao inseridos em mensagens de e-mail ou
péaginas da Web. Os Web Bugs sao muito utiliza-
dos em mensagens de e-mail, por motivos diversos.
Alguns deles incluem verificar quantas pessoas le-
ram um determinado antincio de campanha ou de-
terminar se uma pessoa visualizou um e-mail de
spam (pessoas que nao visualizaram sao removi-
das das listas de e-mail) [11]. Os Web Bugs po-
dem trabalhar em conjunto com os cookies, moni-
torando quais sites o usuario visita. Dessa forma,
os banners de antncios sao especificos para cada
usuério [12].

A linguagem HTML apresenta controles que
permitem enviar informacoes para um determi-
nado processamento no servidor. Tais informa-
coes sao preenchidas através de formulérios ele-
tronicos; através dos métodos POST ou GET for-
necidos pelo protocolo HTTP, o servidor recebe a
requisicao e realiza o tratamento das informagoes
submetidas. Através dos formulérios, podem ser
realizados dois tipos de coleta: a coleta explicita,
onde o envio das informacoes pelo usuario envolve
seu consentimento, e a coleta implicita, onde o
usuario pode enviar informagoes adicionais, sem
tomar conhecimento da existéncia delas. Em am-
bos os casos, as informagoes sao armazenadas no
lado do servidor, por exemplo, em um banco de

dados.

E importante ressaltar que os proprios navega-
dores enviam informagoes interessantes, como sis-
tema operacional do usuario, idioma, tipo de nave-
gador, a pagina de referéncia, e outros, podendo
essas informagoes ser utilizadas para servigos de
personalizacao.

4 Fatores de Privacidade e
Confianca em Websites

A quantidade e a qualidade de informacoes forne-
cidas pelos usuarios refletem no quanto tais usua-
rios apresentam confiabilidade do site [13]. Assim,
através da anédlise das respostas fornecidas pelo
usuario, é possivel medir o quanto esse usuario
confia em um determinado site.

Esta secao apresenta fatores para calcular a pri-
vacidade e a confianga dos usuarios em um deter-
minado website, através da relacao estabelecida
entre usuario e mecanismo de coleta explicita de

dados.

Definicdo 4.1 (Funcdo Nota para ltens de
Entrada de Dados Optativos). Seja V =
{v1,v2,...,v,} 0 conjunto de voluntarios, e O =
{01,02,...,0m} 0 conjunto de itens de entrada de
dados optativos. Define-se a funcao Nota para
Itens de Entrada de Dados Optativos M como M :
Vx0O— X,onde X ={z|xz € R,0>2 > 10}.

A funcao Nota para Itens de Entrada de Dados
Optativos M (v;,0;) denota o grau de invasdo de
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privacidade do item de entrada de dados optativo
0; atribuido pelo voluntario vj,0; € O e v; € V.
O grau de invasao de privacidade varia no inter-
valo real de zero (nao oferece invasao alguma) até
10 (o voluntario jamais responderia tal item). Os
itens de entrada de dados obrigatérios nao rece-
bem notas, pois requerem a insercao de valores
pelo usuario.

Definicdo 4.2 (Fator de Invasdo de Privaci-
dade dos Itens de Entrada de Dados Optativos).
Seja V' = {wy,v9,...,0,} 0 conjunto de volunté-
rios, O = {01,02,...,0,} 0 conjunto de itens de
entrada de dados optativos, e M a funcao Nota
para itens de entrada de dados optativos. O Fator
de Invasao de Privacidade do item de entrada de
dados optativo o; é definido como:

M(vj’ Oi)
=1

0, =2
n
onde j,7,n € N.

O Fator de Invasio de Privacidade do item de
entrada de dados optativo o; denota a média das
notas atribuidas pelos voluntarios ao item de en-
trada de dados optativo 0;. O valor de i estara
sempre no intervalo real de zero (ndo oferece inva-
sao alguma) até 10 (indicando que os voluntarios
jamais responderiam tal item).

Definicdo 4.3 (Grau de Invasdo de Privacidade).
Seja © = {61,02,...,0,,} o conjunto dos fatores
de invasao de privacidade dos itens de entrada de
dados optativos. O grau de invasao de privacidade
« € definido como:

> 0;
— =1

10m

onde i,m € N.

O grau de invasao de privacidade € um valor
real no intervalo fechado entre zero e um e de-
nota a quantificagao amostral por voluntarios da
possibilidade de violagao da privacidade de seus
usuarios.

Definicdo 4.4 (Grau de Privacidade). Seja a o
grau de invasao de privacidade. O grau de priva-
cidade 3 é definido como:

f=1—a

O grau de privacidade (3 denota o fator da pri-
vacidade geral, onde 3 é um valor real no intervalo
fechado entre zero e um.

Observe que o grau de privacidade foi obtido
por respostas dadas pelos usuérios — de forma
amostral — considerando todos os aspectos pes-
soais e subjetivos do conceito em questao.

ISSN 2176-7998

—U
(D

)
(D

Vol. |
Ne- 1



Definicdo 4.5 (Funcdo Resposta para ltens de
Entrada de Dados Optativos). Seja U o con-
junto de usuarios, U = {uq,us,...,u;}, O o con-
junto de itens de entrada de dados optativos,
O = {01,02,...,0m} € © = {0s,...,0,,} 0 con-
junto dos fatores de invasao de privacidade dos
itens de entrada de dados optativos. Define-se a
Funcao Resposta para Itens de Entrada de Da-
dos Optativos S como S : U x O — Y ., onde
Y = {yly € {0}UO} . Se o usuéario u; preencheu
o item de entrada de dados optativo o, , entao
S(u;,0r) — 0, caso contrario S(u;, o) — Oy.

A fungao Resposta para Itens de Entrada de Da-
dos Optativos S(u;,0;) denota o grau de invasao
de privacidade do item de entrada de dados o;
associado ao usuério uj;, o; € O e u; € U. Se
o usuario preencheu o item de entrada de dados
optativo, o grau de invasao é igual a zero. Caso
contrario, o grau de invasao recebe o valor do fa-
tor de invasao de privacidade do item de entrada
de dados optativo.

Definicdo 4.6 (Funcdo Indicador de Preenchi-
mento dos Itens de Entrada de Dados Obri-
gatorios). Seja U o conjunto de usuérios, U =
{ui,us,...,u;}, e B o conjunto de itens de en-
trada de dados obrigatorios, B = {b1,ba,...,bm}.
Define-se a Funcao Indicador de Preenchimento
dos Itens de Entrada de Dados Obrigatorios I
como I : U x B— W, onde W = {w|w € {0,1}}.
Se o usuario u; preencheu o item de entrada de
dados obrigatorio by, entao I(u;,by) — 1, caso
contrario I(u;,by) — 0.

A funcao Indicador de Preenchimento dos Itens
de Entrada de Dados Obrigatdrios denota o preen-
chimento do item de entrada de dados obrigatorio
by, associado ao usuério u;, b € B e u; € U. Se
o usuario preencheu o item de entrada de dados
obrigatorio, a fungao retorna o valor 1. Caso con-
trario,a funcao retorna o valor zero.

Definicado 4.7 (Fator de Relevancia dos Itens de
Entrada de Dados Obrigatérios). Seja B o con-
junto de itens de entrada de dados obrigatoérios,
B = {by,ba,...,b,}, e O o conjunto de itens de
entrada de dados optativos, O = {01,092, ...,0m}.
O Fator de Relevincia dos Itens de Entrada de
Dados Obrigatorios é definido como:

m

(S =
B m-+n

onde 0 >dg >1,peR.

Definicdo 4.8 (Fator de Relevancia dos Itens de
Entrada de Dados Optativos). Seja B o con-
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junto de itens de entrada de dados obrigatoérios,
B = {by,ba,...,b,} e O o conjunto de itens de
entrada de dados optativos, O = {01, 02,...,0m}.
O Fator de Relevancia dos Itens de Entrada de
Dados Optativos é definido como:

m

6 =
© m-+n

onde 0 > dp > 1, dp € R.

Os fatores de relevincia dos itens de entrada
de dados obrigatorios e optativos denotam a im-
portancia de tais itens em um determinado meca-
nismo de coleta explicita.

Definicao 4.9 (Grau de Desconfianca do Usua-
rio). Seja U o conjunto de usuarios, U =
{uy,uz,...,u}, B o conjunto de itens de entrada
de dados obrigatorios, B = {b1,ba,...,b,}, O 0
conjunto de itens de entrada de dados optativos,
O ={o01,09,...,0m}, I atungao Indicador de Pre-
enchimento dos Itens de Entrada de Dados Obri-
gatorios, e 0, o fator de relevancia dos itens de
entrada de dados optativos. O Grau de Desconfi-
an¢a do Usudrio u; é definido como:

i S(ui, ox) n
U = o ([ ] I(ui,bn)) +1
(X 0;)+1  h=1

(4.9a)
onde 0 > ; > 1, ¢; € R.

A formula anterior leva em consideracao os
itens de entrada de dados optativos e obrigatorios.
Caso o mecanismo de coleta explicita possua ape-
nas um dos tipos de itens de entradas de dados, o
Grau de Desconfianca do Usudrio u; é definido a
seguir, levando-se em conta:

i) somente itens de entrada de dados optativos

Z S(uu Ok)
v, — k=1
(2 05)
j=1
(4.9b)
ii) somente itens de entrada de dados obrigato-
rios
U, =[] I(ui,bn)
h=1
(4.9¢)
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Salvar este site sua preferéncia de privacidads

\océ deseja que sua

IRRL TS IRNINE I INTREIR T THIREEN

ClickStream

O ClickStream sera usado para
descoberta de preferéncias dos usuarios
de acordo com sua navegacdo no site.

card nadr3a

Figura 1: Mddulo de Politica de Privacidade

O grau de desconfianc¢a do usuério denota a por-
centagem de desconfianca do usuéario em relagao
a um determinado mecanismo de coleta explicita
contendo itens de entrada de dados obrigatoérios e
optativos. O valor de v); estard sempre no inter-
valo real de zero até 1.

Definicao 4.10 (Grau de Confianca do Usua-
rio). Seja U o conjunto de usuéarios, U =
{u1,u2,..., 41}, ¥ o conjunto dos graus de des-
confianga dos usuarios, ¥ = {t1,1a,..., ¢}, e
1; € U o grau de desconfianga do usuario u; € U.
O Grau de Confianca do Usudrio u; é definido
como:

i =1—1
onde 0 >n; > 1, n € R.

O grau de confianca do usudrio denota a por-
centagem de confianga do usuario em relagao a um
determinado mecanismo de coleta explicita con-
tendo itens de entrada de dados obrigatérios e op-
tativos. O valor de 7); estard sempre no intervalo
real de zero até 1.

Definicao 4.11 (Grau de Desconfianca Ge-
ral). Seja U o conjunto dos usuéarios, U =
{u1,u,...,u;}, ¥ o conjunto dos graus de descon-
fianga dos usuarios, ¥ = {11,%s,..., ¢} e, € ¥
o grau de desconfianga do usuario u; € U. O Grau
de Desconfian¢a Geral é definido como:

!
> Vi
Yo =

l
onde 0 >w>1,weR.

O grau de desconfianca geral denota a porcen-
tagem geral de desconfianga de todos os usuéarios
em relagdo a um determinado mecanismo de co-
leta explicita contendo itens de entrada de dados
obrigatorios e opcionais. O valor de w estara sem-
pre no intervalo real de zero até 1.
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Definicio 4.12 (Grau de Confianca Geral).
Seja w o grau de desconfianca geral. O Grau de
Confianca Geral é definido como:

a=1—w

onde 0 > a>1,a€R.

O grau de confian¢a geral denota a porcenta-
gem geral de confianca de todos os usuarios em
relagao a um determinado mecanismo de coleta
explicita contendo itens de entrada de dados obri-
gatorios e optativos. O valor de « estard sempre
no intervalo real de zero até 1.

5 Estudo de Caso

Para avaliar os fatores de privacidade e confi-
anca apresentados na secao anterior, foi reali-
zado um estudo de caso no website do curso de
pos-graduacao Lato Sensu oferecido pelo Depar-
tamento de Computagao da Universidade Federal
de Sao Carlos. Esse curso possui como publico-
alvo profissionais ja formados na area de computa-
¢a0.A troca de informacoes entre usuarios e web-
site é realizada no momento da inscri¢ao do aluno
no curso. Nessa etapa, os aspectos de privacidade
e confianga devem ser observados,pois os usuarios
devem fornecer seus dados pessoais para efetiva-
¢ao da inscrigao no curso.

O website possui dois modos de exibigao de sua
politica de privacidade: o primeiro apresenta as
informagoes referentes a coleta dos dados de forma
centralizada, na politica de privacidade; o segundo
apresenta tais informacoes de forma contextual,
a medida que as coletas serdo realizadas (poli-
tica de privacidade distribuida). Para a anélise,
foi inserido um controle para alternar exibigoes;
para cada usuéario distinto, o website é apresen-
tado através de um dos modos, alternando-se logo
em seguida para o proximo usuario.
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t Inscricoes

Antes fazer sua inscrigdo pedimos que vocé preencha o seguinte
formulario socio-econdmico. A coleta de dados através desse
formulario sera feita de acordo com nossa Politica de privacidade.
Caso nao concorde em preencher o formulario deixe-o em

branco.
S A AT —
& Nao, —
" Sim, reg
5 & s5i
NOTICIAS Ly
T sim, Somente os dados cadastrais fornecidos
8. Qual & sl nesta pagina serdo armazenados em
'S Politica de ' Proprie nfsso b;anco de da.dos. Os dados col.etados
¥ Privacidade ' Proprig ndo serdo compartilhades com terceiros
Status de sua " profiss
privacidade ¢ Mao ext
Ancnimo - O HA manta tamnn vaca & farmadn?

Figura 2: Baloes de contexto com um trecho da politica do site

Em ambos os modos de exibicao, o médulo de
privacidade é exibido de forma visivel, e clicando
em “Politica de Privacidade” o usuario pode alte-
rar seu status de privacidade, como ilustrado na
Figura 1.

O status de privacidade do usuario indica se ele
permite que seja coletado seu enderego IP, cami-
nho percorrido no site através do clickstream e se
permite que sejam gravados cookies em sua ma-
quina. A Figura 2 ilustra um dos baloes de con-
texto com um trecho da politica de privacidade do
site. Conforme o usuéario respondia o questionario
ou navegava pelo site, estes baloes eram exibidos
fazendo com que o usuario naturalmente ficasse
ciente da politica de privacidade.

Para realizar a coleta das informagoes deste ex-
perimento, foi utilizado um questionario sécioe-
conomico composto por 17 perguntas. Ao efe-
tuar a inscrigao, o questionario era apresentado ao
usuario, podendo este preenché-lo ou ndo. Apos a
apresentagao do questionario, o usuario completa-
ria sua inscrigao fornecendo os dados necessarios.
O questionéario utilizou apenas perguntas com op-
coes de resposta pré-definidas e nao coletou ne-
nhuma informagao sobre a identidade do usuério.

O questionario s6cio-econémico aplicado pode-
ria conter perguntas que inibissem o usuario, seja
por questoes pessoais, privacidade ou outra ra-
zao que o impedisse em fornecer tal informagao
ao website. Como nao era obrigatério o preenchi-
mento do formulario, cada pergunta foi conside-
rada como um item de entrada de dados optativo,
e calculou-se o fator de invasao de privacidade,
apresentado na se¢ao 4 (defini¢ao 4.2) para cada
pergunta.

Para calcular o fator de invasao de privacidade,
o experimento contou com 97 alunos dos cursos
de Bacharelado em Ciéncia da Computagao, En-
genharia de Computagao e Mestrado em Ciéncia
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da Computagao da Universidade Federal de Sao
Carlos, que se voluntariaram para atribuir notas
as perguntas do questionario.

Os voluntéarios receberam o questionario junta-
mente com uma breve descricao dos riscos de se
fornecer dados pessoais a websites. Cada volun-
tario atribuiu uma nota entre zero e 10 a cada
pergunta do questionario. A Tabela 1 apresenta o
fator de invasao de privacidade ¢; para cada per-
gunta p; do questionario.

o1 189 | ¢6 324 | pu1 439 | 16 7,76

o2 201 | o7 4,11 | ¢12 5,35 | ¢17 6,49

¢3 332 | ¢s 311 | ¢z 4,00

¢4 3344 ¢9 3743 ¢14 4504

¢s 319 | ¢ro 529 | ¢15s 5,24

Tabela 1: Fatores de invasao de privacidade
das 17 perguntas do questiondrio

Devido a nao-obrigatoriedade do preenchimento
de algumas perguntas do questionario, espera-
vasse que alguns usuarios, inconscientemente ou
nao, deixassem algumas ou todas as perguntas
sem preenchimento. Para tratar essa situacao, a
funcao Resposta para Itens de Entrada de Dados
Optativos, apresentada na segao 4 (definigao 4.5),
verifica se o usuario em questao respondeu ou nao
uma determinada pergunta e retorna o valor cor-
respondente.

Neste estudo de caso, o grau de desconfianca
do usuério (definigao 4.9) foi obtido para cada
usuario que respondeu o questionario. Como o
questionario é constituido apenas de itens opta-
tivos, utilizou-se a formula 4.9b para calcular o
grau de desconfianca do usuario. Os questiona-
rios respondidos de forma mecanica (que tives-
sem a mesma alternativa assinalada para todas
as perguntas) foram considerados como nao res-
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| Grupo | Descricao | wppC | WwpPD |
1 Usuérios que enviaram o formulario socio-econémico (vazio ou preenchido) 0,2294 | 0,2642
2 Usuarios que nao completaram a inscricao 0,2848 | 0,2707
3 Usuarios que completaram a inscrigao 0,1684 | 0,4960
4 Usuarios que nao responderam o questionério e nao completaram a inscrigao 1] 0,9333
5 Usuarios que responderam o questionéario e nao completaram a inscri¢ao 0,0344 0
6 Usuario que responderam o questionario e completaram a inscrigao 0,0046 0
7 Usuarios que nao responderam o questionario e completaram a inscri¢ao 0,9870 | 0,9920

Tabela 2: Graus de desconfian¢a geral obtidos nos dois modos de exibi¢ao do website do estudo

de caso

pondidos. Dessa forma, os graus de desconfianca
dos usuarios que assim procederam serao totais,
1; = 1. Os questionarios que apresentaram mais
de 50% das questoes nao respondidas foram agru-
pados com os questionéarios nao preenchidos.

6 Resultados

O experimento foi realizado durante o periodo de
inscri¢oes do curso de pos-graduacgao Lato Sensu,
de 12/11/2007 a 08/12/2007. Neste periodo,
66 usuarios completaram o questionario sbcio-
econdmico solicitado. Devido ao controle de alter-
nancia de exibic¢oes, 33 usuarios acessaram o web-
site com a politica de privacidade centralizada, e
33 usuarios acessaram com a politica de privaci-

dade distribuida.

Os graus de invasao de privacidade (definigao
4.3) e de privacidade (defini¢ao 4.4) foram calcu-
lados para o website do estudo de caso, resultando
nos valores o = 0,4164 (grau de invasao de priva-
cidade) e 8 = 0,5836 (grau de privacidade).

Para comparar os dois modos de exibicao do
website, o grau de desconfianga geral (definigao
4.11) foi calculado para cada modo de exibicao,
além da utilizagao de algumas divisoes para dis-
tinguir os possiveis grupos comportamentais na
amostra. A Tabela 2 apresenta os graus de des-
confianga geral obtidos nos modos exibi¢ao com
as politicas de privacidade centralizada (PPC) e
distribuida (PPD).

Os usuéarios foram divididos em sete grupos
comportamentais. De acordo com a Tabela 2, so-
mente o grupo 3 apresentou uma diferenga con-
sideravel entre wppc € wppp. E possivel verifi-
car que os usudrios que acessaram o website no
modo de politica de privacidade distribuida apre-
sentaram um grau de desconfianca consideravel-
mente maior do que os usuarios que acessaram
no modo de politica de privacidade centralizada,
wppp >> wppc (onde >> representa “muito
maior que”). Os valores obtidos através das medi-
das estao relacionados a privacidade e a confianga
dos usuarios em acessar determinados contetidos
de websites e podem ser combinados para avaliar
de forma mais consistente os impactos dos aspec-
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tos de privacidade e personalizacao disponiveis ao
usuéario.

E importante destacar que os graus de privaci-
dade e confianga gerais podem ser mais precisos
com a inclusao da medig¢ao da privacidade impli-
cita, obtida através de técnicas e métodos descri-
tos em outros artigos [14], [15], [16].

7 Conclusoes

Através do estudo de caso, é possivel inferir que
a partir do momento em que o usuario toma ci-
éncia sobre as questoes de privacidade, ocorre um
aumento da preocupagao com seus dados pessoais
e das informagoes fornecidas, aumentando, con-
seqeentemente, a sua desconfianga em relagao ao
website.

Este artigo apresentou medidas utilizadas para
calcular fatores de invasao de privacidade e graus
de confianca e desconfianca de um determinado
usuario em um website. Tais medidas podem ser
obtidas através da anéalise de questionarios sécio-
econdmicos, formularios ou mesmo uma combina-
¢ao de ambos.

Os fatores e graus obtidos através das medidas
apresentadas podem ser utilizados como parame-
tros para a definicao de politicas de privacidade
mais direcionadas ao usuario e ao proprio con-
teido do websites, estabelecendo regras sobre a
utilizacao dos mecanismos de coleta existentes.
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