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Resumo

Diagndstico da problematizagdo e/ou oportunidade: o uso de sistemas fora do controle do
departamento de TI, conhecido como Shadow IT, pode fornecer solugfes rapidas para demandas
urgentes, mas também apresenta riscos significativos para as organiza¢Ges. No contexto
contabil, em que se lida com informages altamente sensiveis e confidenciais, o uso de Shadow
IT pode comprometer a seguranca dos dados. Este estudo teve como objetivo investigar a
relacdo entre a contabilidade e o uso de Shadow IT nas organizagdes, buscando identificar a
percepcao dos profissionais contabeis sobre essa pratica, os riscos envolvidos e sua disposi¢cdo
em utiliza-la.

Metodologia/abordagem: a pesquisa adotou uma abordagem descritiva do tipo Survey,
utilizando questionarios de perguntas fechadas para captar as percepg¢des dos profissionais da
contabilidade, seguida pela aplicacdo de um questionario de respostas abertas direcionado a
gestores da area. Esta metodologia permitiu uma analise aprofundada das percepcdes e
experiéncias dos participantes em relacdo ao uso de Shadow IT no contexto contabil.
Resultados/aplicacfes: os resultados indicaram que, embora o Shadow IT seja utilizado por
profissionais contébeis, seu uso € frequentemente justificado como uma resposta as
necessidades urgentes do negocio. 1sso revela uma tensdo entre a eficiéncia operacional e a
seguranca organizacional, destacando os desafios enfrentados pelas empresas em equilibrar
essas demandas.

Contribuicdes: o estudo evidencia a necessidade de um equilibrio entre agilidade operacional
e conformidade com as politicas de TI. Foi sugerido que as organizagfes revisem e adaptem
suas politicas de Tl para melhor acomodar as necessidades emergentes dos profissionais
contabeis. Para futuras pesquisas, recomenda-se explorar estratégias de mitigacdo de riscos
associados ao Shadow IT e avaliar a eficacia dessas estratégias em diferentes contextos
organizacionais.

Palavras-chave: contabilidade, Shadow IT, Shadow systems.
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Abstract

Problem Diagnosis and/or Opportunity: the use of systems outside the control of the IT
department, known as Shadow IT, can provide quick solutions for urgent demands but also
presents significant risks to organizations. In the accounting context, where highly sensitive
and confidential information is handled, the use of Shadow IT can compromise data security.
This study aimed to investigate the relationship between accounting and the use of Shadow IT
in organizations, seeking to identify accountants’ perceptions of this practice, the risks involved,
and their willingness to utilize it.

Methodology/Approach: the research adopted a descriptive Survey approach, using closed-
ended questionnaires to capture accountants' perceptions, followed by an open-ended
questionnaire directed at managers in the field. This methodology allowed for an in-depth
analysis of participants' perceptions and experiences regarding the use of Shadow IT in the
accounting context.

Results/Applications: the results indicated that while Shadow IT is utilized by accounting
professionals, its use is often justified as a response to urgent business needs. This reveals a
tension between operational efficiency and organizational security, highlighting the challenges
companies face in balancing these demands.

Contributions: the study contributed by highlighting the need for a balance between
operational agility and compliance with IT policies. It was suggested that organizations review
and adapt their IT policies to better accommodate the emerging needs of accounting
professionals. For future research, it is recommended to explore risk mitigation strategies
associated with Shadow IT and evaluate the effectiveness of these strategies in different
organizational contexts.

Key-Words: accounting, shadow IT , shadow systems.

1. Introducao

ludicibus, Marion & Faria (2017), consideram que a contabilidade exerce um papel
fundamental nas organizagdes, apresentando informacdes financeiras e gerenciais fundamentais
para a tomada de decisbes e o cumprimento das obrigacdes fiscais e tributarias. Houghton
(2006) complementam que o avango da tecnologia e a crescente demanda por eficiéncia e
rapidez na resolucdo de demandas tém levado ao surgimento do Shadow IT também chamada
de Tecnologia da Informagao nas Sombras ou TI oculta.

Silic & Back (2014) consideram que o uso da Shadow IT na Contabilidade aborda a
utilizacdo ndo autorizada ou nao gerenciada de hardware, software e servicos de Tl por parte
dos profissionais, sem a autorizagdo ou auditoria do departamento de tecnologia da informacao
dentro da organizagédo. Esse uso pode trazer desafios para os profissionais da contabilidade e
para as organizac0es que usam esse meio.

Monteiro Junior (2018) compreende que o atual cenario da contabilidade, € importante
reconhecer os beneficios e riscos associados ao uso do Shadow IT. Profissionais contabeis
podem ser incentivados a adotar solucGes de Tl ndo autorizadas para lidar com demandas
especificas de forma agil, como ferramentas de analise de dados, softwares de relatorios

personalizados ou aplicativos moveis para acesso remoto as informaces financeiras
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Para Puhakainen & Siponen (2010), contudo, os beneficios do Shadow IT na
contabilidade podem ser prejudicados pelos riscos significativos que ele representa. A falta de
controle e supervisdo adequados sobre essas solucdes pode resultar em questbes de
conformidade regulatoria, potencialmente resultando em multas e penalidades legais.
Adicionalmente, a integridade e seguranca dos dados financeiros podem ser comprometidas
pela auséncia de politicas de seguranca robustas, aumentando a exposicdo a ameacas
cibernéticas como violag6es de dados e ataques. Portanto, é essencial uma avaliacdo abrangente
dos beneficios e riscos do uso do Shadow IT na Contabilidade, visando implementar estratégias
eficazes de gerenciamento de TI para garantir a seguranca e integridade das informacgoes
contabeis

Com a apresentacdo dos possiveis riscos e, também, ganhos na produtividade, surge a
necessidade de compreender e analisar os impactos do Shadow IT na Contabilidade, a fim de
fornecer uma visao de acordo com os profissionais.

O problema de pesquisa consiste em: Os profissionais de Contabilidade usam o Shadow
It e tém ciéncia dos riscos?

2. Referencial Tedrico

O referencial tedrico deste trabalho abrange quatro tdpicos principais. Primeiramente, a
definicdo do conceito de Shadow IT serd explorada, elucidando o uso de tecnologias da
informac&o ndo autorizadas dentro das organizac@es, frequentemente a revelia das politicas de
TI corporativas. Em seguida, serdo analisados os motivos pelos quais as praticas de Shadow IT
podem surgir, incluindo a busca por maior agilidade, produtividade e a superacao de limitacGes
impostas pelas ferramentas oficiais. O terceiro tdpico aborda a utilizacdo do Shadow IT nas
organizacdes, discutindo como e por que os colaboradores adotam essas praticas, muitas vezes
visando contornar processos burocraticos. Por fim, serdo examinados 0s riscos associados ao
uso do Shadow IT, destacando questbes como seguranca da informacdo, conformidade
regulatéria e possiveis impactos negativos na eficiéncia e na integridade dos dados
organizacionais.

2.1 A definicao do conceito Shadow IT

Haag (2017) considera que Shadow IT, é o termo conhecido como sombra do Tl é um
método para criar solucdo alternativa com intuito de contornar o obstaculo percebido e realizar
a tarefa de trabalho por outros meios. Séo sistemas ou solugfes criadas pelos colaboradores,
sem a supervisdo ou autorizacdo do departamento de tecnologia da informacéo da organizacao
e que buscam resolver as demandas de emergéncia onde 0s recursos proprios de tecnologia
adotados pela entidade nédo séo capazes de resolver ou até resolvem, porém demandam mais
tempo.

De acordo com Silic & Back (2014) o Shadow IT, shadow systems ou Tl oculta séo
diferentes termos para definir os mesmos sistemas autbnomos desenvolvidos, processos e
unidades organizacionais desenvolvido sem a conscientizacdo, aceitacdo, conhecimento ou
suporte de um departamento de TI.
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Haag (2017) afirma que a utilizacdo de Shadow IT ndo esté ligada a um comportamento
alternativo. Os funcionarios podem usar o Shadow IT nas organiza¢Ges, como o aplicativo de
trocas de mensagem WhatsApp, ndo porque percebem um obstaculo para o desempenho da
tarefa, mas porque a pressao social dos colegas 0s convence a usa-lo para a comunicagao da
equipe.

Houghton (2006) considera que essa pratica também ficou conhecida como Shadow IT
ou sistema sombra, feral IT, workaround IT, un-enacted IT e unsanctioned IT. Essas solucdes
suportam processos de negécio dentro de unidades departamentais, sem suporte inicial do
servi¢o de Tl organizacional. Por isso, ndo constam no portfélio de sistemas monitorados e
mantidos na governanca de TI. Um dos principais problemas da Shadow IT é a fragmentacao
de iniciativas, dificultando estratégias que dependam de integracdo sisttmica. O Shadow IT é
considerado como qualquer recurso de TI utilizado pelos funcionarios da organizacdo sem a
supervisdo ou liberacdo do departamento de tecnologia da informacao.

De acordo com a IBM (2023), esses sdo alguns exemplos do Shadow IT:
compartilhamento de arquivos de trabalho em conta pessoal de drives ou pen drives, fazer
reunides por Skype, uma vez que a empresa usa as plataformas Google Meet ou Zoom.

O fendmeno do Shadow IT é atualmente incompreendido e relativamente inexplorado.
Ele abrange todo o conjunto de hardware, software ou outras solucdes utilizadas pelos
colaboradores dentro do ambiente organizacional sem receber aprovagdo formal do
departamento de T1. Com a recente exploséo da mobilidade, juntamente com a consumerizagao
da Tl e o aumento da computacdo em nuvem, o Shadow IT tem invadido os sistemas
organizacionais, refletindo riscos de seguranca sem precedentes para o departamento de TI.
Para Silic e Back (2014), os problemas relacionados a conformidade, desperdicio de tempo,
inconsisténcias na ldgica de negdcios e aumento dos riscos de perda ou vazamento de dados,
entre outros, sdo apenas alguns dos riscos potenciais identificados que podem ter sérios
impactos sobre a seguranca da informacédo organizacional.

2.2. Motivos pelos quais as praticas do Shadow It podem surgir

As préaticas de uso do Shadow IT surgem devido a diversos motivos e desafios
enfrentados pelas organizac6es. DeHaes & Van Grembergen(2009) conceituam Shadow IT ou
TI oculta como a utilizacdo de hardware, software e servigos de Tl fora do controle e
conhecimento do departamento de T1 oficial de uma organizagéo.

Quando o departamento de tecnologia da informag¢do cumpre o que é proposto na
estratégia de negocio da empresa, existe o alinhamento entre a organizacdo e, com isso, as
condigdes para alcancar os objetivos sdo viaveis. De outro modo, o funcionamento tende a ficar
comprometido.

Lunardi, Dolci & Dolci (2017), afirmam que os motivos que apresentam o uso da Tl
oculta sdo: agilidade e flexibilidade, pois os departamentos de TI enfrentam desafios para
acompanhar as demandas crescentes e rapidas de tecnologia das unidades de trabalho.
Justifica-se o uso por lentiddo e burocracias relacionadas com processos formais de aprovacao
por parte da area de tecnologia da organizacao, adotando ferramentas e servigos ndo autorizados
para realizacdo das tarefas de maneira mais agil.
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Necessidades especificas ndo atendidas, como o0 processo de autorizacdo do
departamento de Tl pode ser demorado, e algumas demandas exigem customizacdo no
momento de sua execucao, para atender essas necessidades, os colaboradores podem recorrer a
Shadow IT com intuito de realizar o trabalho.

Pressdo para realizacdo de tarefas dentro dos prazos ou metas: em alguns casos, 0S
funcionarios podem se sentir pressionados para cumprir demandas e acreditarem que a
utilizacdo de solucbes ndo autorizadas ou ndo controladas pelo departamento de TI pode
acelerar o processo. Essa pressdo pode levar a adocdo do Shadow IT como uma solucdo
temporaria.

2.3. Utilizacédo do Shadow IT nas organizacdes

Conforme o relatorio State of Attack Surface Management 2022, foi demonstrado que 7
em cada 10 empresas foram comprometidas devido ao uso de Shadow IT.

Esse nimero é significativo e representa cerca de 70% das organizacfes que foram
comprometidas com algum recurso desconhecido da internet, mal gerenciado ou nao gerenciado
nos ultimos doze meses.

No estudo aponta que 80% dos colaboradores das empresas usam o Shadow It e,
geralmente, adotam o uso devido a facilidade e a produtividade que eles apresentam para
resolver as tarefas com agilidade.

Evangelista, Lopes & Xavier (2022) consideram que apesar dos esfor¢os das organizagdes
para estabelecer controle e implementar regras a fim de garantir a integridade das informacgdes
que produzem, armazenam e analisam, os usuarios frequentemente encontram maneiras
criativas e validas de realizar suas tarefas, muitas vezes aproveitando o suporte de uma T ndo
oficial, conhecida como Shadow IT. Isso resulta na proliferacdo de solugcdes e equipamentos de
hardware que ndo seguem as tecnologias de informacdo homologadas pela empresa,
representando um desafio significativo para a seguranca e governanca de T1.

2.4.0s riscos no uso do Shadow IT

Recentemente, a importancia do fendBmeno Shadow IT aumentou consideravelmente
com o aparecimento de novas tecnologias e a revolugcdo movel em curso. Porém, apenas alguns
estudos investigaram o Shadow IT fendmenos; um fato que pode ser amplamente explicado
pelo fato de que o acesso aos dados € bastante restrito e ndo oficial (SILIC & BACK, 2014).

Para Puhakainen & Siponen (2010) o uso da Shadow IT, ainda que possa prover o
processo de negdcio com agilidade operacional imediata, pode comprometer a confiabilidade
da politica de seguranca da informagdo. Com sua natureza informal os sistemas Shadow IT
tornam-se dificeis de serem auditados ou controlados, resultando em fragmentacdo e
informalidade de seus resultados.

E importante destacar que a utilizacdo de sistemas de informacdo sombra, sem a devida
autorizacdo ou supervisao, adiciona uma camada adicional de complexidade e riscos a gestdo
da informacdo. Januzzi, Fassarella & Sugahara (2014) consideram que a presenca desses
sistemas ndo autorizados pode comprometer a integridade dos dados, aumentar a exposicao a
vulnerabilidades de seguranga e gerar problemas de conformidade regulatéria, colocando em
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risco a competitividade e a reputacdo da organizacdo no mercado. Assim, a analise e selegdo
cuidadosa de sistemas de informacdo adequados tornam-se ainda mais fundamentais,
considerando-se 0s riscos associados ao uso de sistemas sombra na infraestrutura de TI da
empresa.

Portanto, a percepcdo dos contadores sobre as praticas de Shadow IT é fundamental para
compreender e gerenciar 0s riscos associados a essa realidade. Sua especialidade em
contabilidade e governanca financeira permite uma analise mais aprofundada dos impactos e
implicacBGes dessas préticas, contribuindo para a implementacdo de medidas adequadas de
controle e mitigacdo de riscos, bem como para a adogcdo de estratégias que atendam as
necessidades dos funcionérios e da organizagdo como um todo.

Monteiro Junior (2018) considera que o conhecimento do termo e pratica do uso do
Shadow IT € relevante com o profissional de Contabilidade, pois sua funcdo nas empresas € de
fornecer informacdes fidedignas aos seus usuarios e de extremo sigilo e, nesse caso, 0 uso do
Shadow IT pode apresentar riscos associados a seguranca das informacGes. Por esse motivo
justifica-se a necessidade da abordagem do tema com profissionais contadores.

3.Metodologia

O presente trabalho por meio de uma pesquisa qualitativa buscou verificar o uso do
Shadow It pelos profissionais de Contabilidade e a nogéo sobre o conhecimento em relagdo aos
riscos.

Godoy (1995) considera que o estudo qualitativo é conduzido de forma que nédo procura
enumerar e/ou medir os eventos estudados, nem emprega instrumental estatistico na analise dos
dados. Nesse sentido realizou-se uma revisao bibliografica sobre Shadow IT para fundamentar
as questdes do questionario, que teve como objetivo coletar dados e fornecer informacoes
relevantes sobre o tema.

As perguntas foram elaboradas com base na teoria discutida e o questionario foi
distribuido por redes de contato, incluindo WhatsApp e Instagram. Utilizando um formulario
de pesquisa com perguntas fechadas, o estudo coletou respostas de 30 profissionais da
Contabilidade em diferentes niveis, cujos dados e analises sdo apresentados a seguir.

Com base nas respostas do primeiro questionario, foi elaborado um segundo
questionario, direcionado a gestores de Contabilidade, para aprofundar o entendimento do tema.
Esse novo questionario foi projetado para captar percepcdes e experiéncias especificas dos
gestores, oferecendo uma visao mais detalhada das praticas, desafios e potenciais beneficios ou
riscos associados ao uso de Shadow IT na Contabilidade das organizaces.

3.1 Estrutura do questionario

Inicialmente foi realizado levantamento bibliografico sobre o Shadow It para
fundamentar as questfes que compdem o questionario.

O questionario de pesquisa busca fazer a coleta de dados e apresentar informacdes
relevantes sobre o topico ou tema proposto. A sua estrutura de perguntas foi elaborada com
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base no referencial tedrico deste estudo. Esse questionario foi distribuido em redes de contato,
em grupos do WhatsApp e redes sociais como o Instagram.

Gil (2022) considera que o método de pesquisa por meio de formulario, também
conhecido como Survey, tém como propasito identificar fatores que determinam ou contribuem
para a ocorréncia de fendmenos. Essas pesquisas sao as que mais aprofundam o conhecimento
da realidade, pois tém como finalidade explicar a razdo, o porqué das coisas. Por isso mesmo,
constitui o tipo mais complexo e delicado de pesquisa, ja que o risco de cometer erros se eleva
consideravelmente. A Tabela 1 apresenta a fundamentagédo das questdes:

Seguindo a metodologia apresentada no item 3, na qual foi utilizado formulario de
pesquisa de modelo fechado, apresenta-se os dados e analises de resultados obtidos. Foi enviado
via link do Google Forms para profissionais da Contabilidade de nivel operacional, analista e
gerencial. A quantidade de respostas do formulario foi de 30 respondentes. O perfil dos
respondentes sdo profissionais com ensino superior em Ciéncias Contabeis e trabalham em
empresas de médio e grande porte.

Com base nas respostas recebidas no primeiro questionario, elaborou-se o segundo
questionario com o propdsito de aprofundar o entendimento do tema, direcionando as perguntas
a gestores de Contabilidade. Esse novo instrumento de coleta de dados foi concebido para
capturar percepcdes e experiéncias especificas dos gestores, proporcionando uma visao mais
detalhada e estruturada das préticas, desafios e possiveis beneficios ou riscos associados ao uso
de sistemas Shadow IT na contabilidade dentro do contexto organizacional.

Tabela 1
Obijeto e referéncia para o uso no questionario do Survey.

Referencial tedrico

Objetivo

Questao

1. Definir e analisar o
conhecimento do termo
Shadow IT

Q5) Considerando que sistemas Shadow IT
dizem respeito a “programas de computador,
planilhas eletrénicas e outras aplicacdes que
estejam fora do controle e responsabilidade
do departamento de TI e que ndo possuem
aprovacao explicita da organizagdo”, vocé
tem ciéncia desta pratica (Shadow IT) na
contabilidade?

Haag, S., Eckhardt, A. Shadow
IT. Bus Inf Syst Eng 59,
pag.473 (2017).

Silic, M., & Back, A. (2014).
Shadow IT, uma viséo por tras
da cortina. Computadores e
seguranca

2.Analisar o risco do uso
do Shadow IT

Q5) Da relacdo a seguir, indique trés riscos
para a organizagdo que vocé considera como
mais importantes quando s&o utilizados
sistemas Shadow IT pelos profissionais da
area contabil:

o Credibilidade dos sistemas
desenvolvidos com Shadow IT

Risco associado a seguranca
Exposi¢cdo da empresa a fraude
Exposi¢do da empresa a imagem
Exposicéo da empresa a perdas
financeiras

e Nenhum risco

Puhakainen, P., & Siponen, M.
(2010). Melhorando a
conformidade dos funcionérios
por meio de treinamento em
seguranga de sistemas de
informag&o: um estudo de
pesquisa-acéo.

3.Analisar se 0s

profissionais de
Contabilidade estdo
dispostos ao uso do

Shadow IT mesmo diante
dos riscos.

Q6) Mesmo tendo ciéncia dos riscos
existentes, vocé concorda que os profissionais
da é&rea contébil devem utilizar sistemas
Shadow IT nas organizagGes?

Monteiro  Junior,  Antdnio
Gaspar. 2018. As praticas de
shadow it nas empresas: A visao
de profissionais contadores.

Fonte: Elaborado pelos autores
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c Relatos de Contabilidade, Inovagso e Tecnologia

a.Pesquisa narrativa

Para Gil (2022) as pesquisas narrativas geralmente envolvem um pequeno grupo de
participantes, pois é essencial garantir que cada individuo contribua com uma narrativa ou
histéria de vida unica. Embora as histdrias sejam frequentemente coletadas por meio de
entrevistas, outras fontes de dados também sdo exploradas, como observacbes em locais
mencionados, analise de fotografias, cartas e documentos, além dos relatos de pessoas proximas

aos entrevistados.

Tabela 2

Objeto e referéncia para pesquisa narrativa

(continua)

Objetivo

Questao

Referencial tedrico

1) Que os respondentes expressem
suas proprias experiéncias e
perspectivas sobre os desafios
especificos relacionados ao uso de
Shadow IT na contabilidade.

Como vocé descreveria 0s
principais desafios enfrentados
ao lidar com sistemas Shadow IT
na contabilidade da sua
organizacao?

2.4 Puhakainen, P., & Siponen, M.
(2010). Melhorando a
conformidade dos funcionarios por
meio de treinamento em seguranca
de sistemas de informacdo: um
estudo de pesquisa-acao.

(continuacéo)

Objetivo

Questao

Referencial tedrico

I1) Compartilhem suas percepgdes
sobre os motivos pelos quais
alguns profissionais da
Contabilidade podem estar
inclinados a utilizar Shadow IT,
mesmo reconhecendo o0s
potenciais riscos.

Quais sdo as principais razdes
gue levam os profissionais da
area contabil a optarem pelo uso
de sistemas Shadow IT, mesmo
cientes dos riscos envolvidos?

2.5 Monteiro Junior, Antonio
Gaspar. 2018. As praticas de
shadow it nas empresas: A visao de
profissionais contadores.

111)Que os respondentes oferecam
suas sugestdes e ideias sobre
estratégias eficazes para lidar com
0s riscos de seguranca,
conformidade e outros desafios
relacionados ao uso de Shadow IT
na contabilidade.

Como vocé acredita que as
organizacdes podem mitigar os
riscos associados ao uso de
sistemas Shadow IT na
contabilidade?

2.1 Silic, M., & Back, A. (2014).
Shadow IT, uma visdo por tras da
cortina. Computadores e
seguranca

Fonte: Elaborado pelos autores

4. Resultados e discussoes

O presente estudo investigou o uso de Shadow IT por profissionais de Contabilidade a
partir da aplicacéo de dois questionarios distintos. O primeiro questionario teve como objetivo
identificar se os profissionais de Contabilidade utilizam tecnologias da informacdo néo
autorizadas (Shadow IT) em suas atividades diarias. O segundo questionario buscou entender
0s motivos que levam esses profissionais a recorrerem ao uso de Shadow IT.
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b. Resultados questionario 1

Os resultados de ambos os questionarios foram analisados qualitativamente, fornecendo
uma visao abrangente sobre o comportamento dos profissionais de Contabilidade em relacéo
ao uso de tecnologias da informacdo ndo autorizadas e 0s motivos subjacentes a essa prética.
Conforme apresenta a Tabela 1:

Tabela 3
Conhecimento do Shadow it

Considerando que sistemas shadow IT
dizem respe_im a ‘prngra_mas de Mesmo tendo ciéncia dos
computador, planilhas eletrnicas e outras| |[jscos existentes, vocé
aplicagies que estejam fora do controle e concorda que os
responsabilidade do depatamento de Tl e profissionais da drea
gue ndo possuem aprovacio explicita da contabil devem utilizar

) organizagdo®, vocé tem ciéncia desta sistemas shadow IT nas
Area de atuagdo pratica (shadow IT) na contabilidade ? organizages?
RESPOSTAS S NAD SIM NAO
GEREMNCIAL 13 4 6 10
ANALISTA 2 2 3 3
OPERACIONAL 2 1 2 1

Fonte: Dados da pesquisa.

Com base nos resultados do questionario 1 apresentado, observa-se uma concordancia
significativa com a citacdo de Haag & Eckhardt (2017) sobre o conhecimento do termo Shadow
IT e seu uso nas organizagdes. Os dados obtidos indicam que a maioria da amostra afirmou ter
ciéncia do uso de Shadow IT nas atividades operacionais relacionadas a Contabilidade,
alinhando-se a definicdo fornecida pelos autores. Essa constatacdo sugere uma consisténcia
entre a literatura existente e as percepgdes dos participantes quanto ao uso de Shadow IT na
pratica empresarial, reforcando a importancia desse fenémeno na atualidade.

Cerca de 44% dos respondentes admitiram utilizar Shadow IT, enquanto 56%
responderam que ndo concordam com esse uso. Esses resultados podem ser relacionados a
citacdo de Silic & Back (2014), que discutem os riscos e motivos pelos quais os colaboradores
ainda recorrem ao uso de Shadow IT. A decisdo de utilizar sistemas ndo autorizados pode ser
influenciada por fatores como a necessidade de flexibilidade, agilidade ou funcionalidades
especificas que os sistemas corporativos nao oferecem. A percepg¢do dos riscos associados ao
Shadow IT pode variar entre os individuos, resultando em diferentes atitudes em relacdo ao seu
uso. Essa analise destaca a complexidade e os desafios envolvidos na gestdo do Shadow IT
dentro das organizagdes.

c. Resultados questionario 2

Com base nas respostas obtidas no segundo questionario, foi realizada uma sintese das
percepcdes dos gestores, que foram entdo cruzadas com a literatura existente. Esse processo
permitiu apresentar os resultados de forma clara e fundamentada:
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Q1. Como vocé descreveria os principais desafios enfrentados ao lidar com
sistemas Shadow IT na contabilidade da sua organizagéo?

Quando os empregados buscam solucdes por conta propria, geralmente, recorrem a
improvisos que ndo seguem as melhores praticas de seguranca, criando brechas e
vulnerabilidades que colocam em risco os dados e sistemas da empresa. Ao lidar com sistemas
Shadow IT, observa-se a falta de controle e monitoramento adequado dos dados sensiveis da
organizacédo, o que aumenta o risco de violagdes de segurancga e conformidade.

Adicionalmente, existe a dificuldade em garantir que os sistemas utilizados estejam em
conformidade com as regulamentacdes contabeis e fiscais, resultando em potenciais
penalidades legais e financeiras. Esses aspectos estdo alinhados com a andlise de Silic e Back
(2014), que destacam os riscos e desafios inerentes ao uso de Shadow IT nas organizacdes.

Q2. Quais sdo as principais razbes que levam os profissionais da area contabil a
optarem pelo uso de sistemas Shadow IT, mesmo cientes dos riscos envolvidos?

Os profissionais da area contabil que utilizam sistemas Shadow IT frequentemente
valorizam a facilidade de uso. Esses sistemas sdo muitas vezes mais intuitivos e simples,
facilitando o trabalho dos profissionais e resultando em maior agilidade, pois podem ser
implementados rapidamente sem a necessidade de passar pelos processos burocraticos da
organizacdo. Além disso, a insatisfagdo com os sistemas oficiais que, muitas vezes, sdo
complexos, lentos ou inadequados para as necessidades especificas da Contabilidade, também
motiva 0 uso de Shadow IT. Segundo Haag & Eckhardt (2017), Shadow IT refere-se a
"programas de computador, planilhas eletronicas e outras aplicagdes que estdo fora do controle
e responsabilidade do departamento de Tl e que ndo possuem aprovacdo explicita da
organizacdo”. Esta definigdo ressalta como a busca por solugdes mais praticas e eficientes pode
levar os profissionais a recorrerem a sistemas nao autorizados, apesar dos riscos associados.

Q3. Como vocé acredita que as organizag6es podem mitigar os riscos associados ao
uso de sistemas Shadow IT na Contabilidade?

Pode-se reduzir os riscos ligados ao emprego de sistemas Shadow IT na Contabilidade
por meio da conscientizacdo sobre os perigos de seguranca e conformidade associados a tais
sistemas. A organizacdo também pode considerar a implementacdo de politicas claras e
objetivas que proibam ou até mesmo estabeleca um limite para 0 uso de sistemas néo
autorizados.

Pode-se considerar de extrema importancia estabelecer uma colaboragdo proxima entre
a equipe contabil e a equipe de TI € crucial para assegurar que as solugdes tecnoldgicas atendam
aos requisitos de seguranca, conformidade e usabilidade da Contabilidade.

Os resultados revelam que os profissionais de contabilidade fazem uso do Shadow IT
em suas rotinas diarias, conscientes dos riscos envolvidos. Apesar de reconhecerem 0s perigos
associados a seguranca da informacdo e & conformidade, eles optam por utilizar essas
tecnologias ndo autorizadas para solucionar problemas de maneira mais rapida e eficiente,
superando as limitacdes das ferramentas oficiais disponibilizadas pela organizacao.
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5. Considerac0es Finais

O presente estudo explorou a relacdo entre a Contabilidade e o0 uso de Shadow IT,
buscando compreender os impactos, desafios e oportunidades decorrentes dessa realidade nas
organizacdes. A partir da anélise dos dados coletados, foram obtidas informagdes significativas
sobre a importancia de reconhecer e gerenciar adequadamente as praticas de Shadow IT na area
contabil.

Os resultados demonstraram que 0 uso de Shadow IT representa um desafio para 0s
profissionais contabeis, uma vez que pode comprometer a seguranca de dados. A percepc¢do dos
contadores revelou que a falta de controle sobre as solugdes de tecnologia néo autorizadas pode
levar a riscos, porém mesmo ciente desses riscos, existem profissionais que sdo a favor do uso
do Shadow IT como forma de resolucdo de demandas urgentes.

Com base nas conclusbes deste estudo, torna-se evidente que a relacdo entre a
Contabilidade e o uso de Shadow IT é complexa, apresentando desafios significativos tanto para
os profissionais contabeis quanto para as organizacGes em geral. A analise dos dados revelou
que o uso de Shadow IT pode comprometer a seguranca dos dados, sendo uma preocupacao
valida para os contadores. No entanto, € notavel que alguns profissionais veem o Shadow IT
como uma solucdo para demandas urgentes. Portanto, € crucial que as organizacdes adotem
medidas proativas para lidar com essa realidade, como a implementacdo de politicas e
procedimentos claros para o uso de tecnologia, a promoc¢do da conscientizacdo entre oS
colaboradores e a colaboragdo entre os departamentos de Contabilidade e tecnologia da
informacdo. Ao fazer isso, as empresas podem mitigar os riscos associados ao Shadow IT e
garantir a integridade e seguranca dos dados contabeis, enquanto aproveitam as oportunidades
que a tecnologia oferece para melhorar a eficiéncia e a produtividade organizacional.

E fundamental que as organizacbes e os profissionais contabeis estejam atentos a
questdo do Shadow IT e compreendam suas implicacées. E importante investir em politicas e
procedimentos adequados, promover a conscientizacado e a capacitacdo dos colaboradores, bem
como fortalecer a colaboragdo entre o departamento de tecnologia com as demais areas.

A consideracéo final deste estudo responde afirmativamente ao problema de pesquisa
proposto. Ficou evidente que os profissionais de Contabilidade, de fato, utilizam o Shadow IT
em suas atividades diarias e estdo cientes dos riscos associados a essa pratica. Mesmo com a
compreensdo dos perigos relacionados a seguranca da informacdo e a conformidade, esses
profissionais optam por essas tecnologias ndo autorizadas como uma solucéo rapida e eficiente
para os problemas que enfrentam, mostrando uma tendéncia a priorizar a agilidade e a
produtividade sobre as politicas de TI estabelecidas. Esses achados ressaltam a necessidade de
as organizacdes reavaliarem suas estratégias de TI, buscando um equilibrio entre seguranca e
funcionalidade que atenda as necessidades reais dos colaboradores.

Contudo, a pesquisa apresentou como limitacao o fato de se tratar de um tema polémico,
0 que pode ter levado alguns respondentes a ocultarem o uso do Shadow IT por receio de que a
organizacdo descobrisse essa acdo. Dessa forma, propde-se que pesquisas futuras explorem
métodos para garantir maior anonimato e confianca dos participantes, além de investigar outras
variaveis que possam influenciar o uso do Shadow IT como cultura organizacional e suporte de
TI.
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