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Processo de Avaliacdo: Double Blind Review

Resumo

Objetivo: o phishing ¢ uma das praticas criminosas mais comuns na internet, utilizando
mensagens, e-mails ou sites falsos para capturar dados pessoais e financeiros. Idosos tendem a
ser mais vulnerdveis devido a menor familiaridade com tecnologias digitais, limitacdes
cognitivas e barreiras de acessibilidade. O objetivo deste estudo ¢ analisar os fatores que tornam
a populacao idosa mais suscetivel aos golpes de phishing e comparar seu comportamento digital
ao de adultos mais jovens.

Problematizacio: Ha necessidade de reflexdo sobre a importancia de aten¢do aos idosos em
relacdo aos golpes com tecnologia. Portanto a pesquisa busca identificar: quais fatores tornam
os idosos mais vulneraveis ao pishing?

Metodologia: a pesquisa utilizou abordagem quantitativa, por meio de um questionario
estruturado em escala Likert aplicado via Google Forms. A amostra foi composta por 217
participantes divididos em dois grupos: adultos de 18 a 59 anos e idosos de 60 anos ou mais. A
coleta ocorreu entre novembro de 2024 e margo de 2025, permitindo comparar hébitos de
seguranca digital, percep¢ao de risco e exposicao a fraudes entre as faixas etarias.

Resultados: Os resultados revelam que idosos verificam menos a autenticidade de e-mails,
sendo que apenas 23% sempre checam o remetente. Demonstram menor confianga na
identificacao de tentativas de phishing, menor uso de ferramentas de seguranca e reduzida busca
por informagdes sobre prevengdo. Embora ambos os grupos reconhecam a crescente
sofisticagdo dos golpes, os idosos apresentam maior dificuldade em diferenciar mensagens
legitimas de fraudulentas.
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Contribuicées: a vulnerabilidade dos idosos ao phishing resulta da combinagdo entre
dificuldades tecnologicas, limitagdes cognitivas e baixo letramento digital. O estudo reforga a
necessidade de programas de inclusdo digital voltados a terceira idade, a¢des educativas e
politicas publicas que fortalecam a seguranga e autonomia desse publico no ambiente on-/ine.
Palavras-chave: Phishing, 1dosos, Golpes Virtuais, Segurang¢a Digital, Inclusdo Digital

Abstract

Objectives: phishing is one of the most common cybercrimes, using fraudulent emails,
messages, or websites to obtain personal and financial information. Older adults tend to be
more vulnerable due to limited digital skills, cognitive constraints, and accessibility challenges.
This study aims to analyze the factors that increase seniors’ susceptibility to phishing attacks
and compare their digital security behaviors with those of younger adults.

Problem Diagnosis: There is a need for reflection on the importance of paying attention to the
elderly in relation to technology-based scams. Therefore, this research seeks to identify: what
factors make the elderly more vulnerable to phishing?

Methodology/approach: a quantitative approach was adopted using a structured Likert-scale
questionnaire applied via Google Forms. The sample included 217 participants divided into
two groups: adults aged 18 to 59 and older adults aged 60 or above. Data were collected
between November 2024 and March 2025, enabling comparison of security habits, risk
perception, and exposure to fraud across age groups.

Results: findings show that older adults check email authenticity less frequently, with only 23%
always verifying the sender. They report lower confidence in identifying phishing attempts,
reduced use of security tools, and less engagement in seeking information about digital threats.
Although both groups recognize that phishing scams have become more sophisticated, older
adults display greater difficulty distinguishing legitimate from fraudulent messages.
Contribution: the increased vulnerability of older adults to phishing is associated with
technological limitations, cognitive challenges, and low digital literacy. The study highlights
the importance of digital inclusion programs, educational initiatives, and public policies aimed
at strengthening the autonomy and online safety of this population.

Keywords: Phishing, Older Adults, Online Scams, Digital Security, Digital Inclusion.

1 Introducao

Recentemente, h4 enorme discussdo sobre a desenfreada elevagdo de golpes aplicados
na internet. Infelizmente, foram desenvolvidas varias modalidades criminosas que podem
diferir na forma de ataque ou na vitima escolhida, porém todas possuem uma tnica meta: roubar
recursos financeiros e/ou dados de pessoas que estejam em um momento de desatengao.

No trabalho em questao, o golpe abordado € o phishing. Para Kosinski (2024), phishing
¢ uma forma de ataque virtual que utiliza e-mails, mensagens de texto, ligacdes telefonicas ou
sites falsos para enganar individuos e fazer com que revelem informacdes pessoais, instalem
malware ou se tornem vulneraveis a outras ameagas digitais.
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Globalmente, a Kaspersky (2023) registrou 286 milhdes de bloqueios de phishing no
periodo de 12 meses — apresentando um aumento de 617% em comparagdo com os 12 meses
anteriores ¢ uma média de 544 ataques por minuto. O relatorio pontua que o Brasil foi um dos
paises com maior incidéncia de phishing, com 134 milhdes de tentativas de ataque.

Diante dos riscos, a presente pesquisa busca identificar se os idosos realmente podem
ser considerados como o grupo mais vulneravel ao phishing, seja em razao de seu despreparo
frente a tecnologia, em sua maioria, ou da diminuicdo de suas atividades cognitivas devido a
idade avancada.

2 Referencial Teorico
2.1 Phishing: a Modalidade de Golpe

Kosinski (2024) ressalta que em um golpe de phishing tipico, um criminoso virtual se
apresenta como uma pessoa ou entidade confiavel, como um amigo, um colega, uma figura de
autoridade ou um representante de uma empresa conhecida. O golpista envia uma mensagem
que leva a vitima a realizar acdes como pagar uma fatura, abrir um anexo ou clicar em um link.
A "fatura" pode transferir recursos para a conta do golpista. O anexo pode instalar um
ransomware no dispositivo da vitima. Ja o /ink é capaz de direciond-la para um site que coleta
informagdes sensiveis, como numeros de cartoes de crédito, dados bancarios, credenciais de
login ou outros dados pessoais.

Conforme Montagner e Westphall (2022), o termo phishing faz alusdo a palavra em
inglés fishing, ou seja, pescaria. O ”ph” ¢ derivado de sofisticado, do inglés sophisticated, por
conta das técnicas sofisticadas que os criminosos usam para se distinguir da atividade mais
simples de pescar. Neste cenario, a vitima faria o papel do peixe que morde a isca e o pescador
seria o golpista.

Esta modalidade de golpe surgiu por volta de 1995, sendo citada pela primeira vez em
02 de janeiro de 1996. A mengao ocorreu em um grupo de noticias chamado AOHell. De acordo
com Phishing.org, na época, o phishing ocorria por meio do roubo de senhas de usudrios e do
uso de algoritmos para criar nimeros de cartao de crédito aleatorios.

Com o passar dos anos, o phishing se adaptou a diversas inovagdes, como 0s sistemas
de pagamentos on-line em 2001, criptomoedas em 2008, anexos de e-mail contendo malware
em 2013 e, mais recentemente, em 2020 houve a circulagdo de golpes contendo fake news
relacionadas a pandemia, a quarentena, ao home office, dentre outros (Phishing.org).

De acordo com Valente (2021), em 2020 o Brasil ficou em primeiro lugar em tentativas
de phishing, com 19,9% dos usuarios clicando em links fraudulentos. Portugal ficou em
segundo (19,7%), seguido pela Franca (17,9%) e Tunisia (17,6%). Um levantamento da
Kaspersky mostrou que os ataques aumentaram 120% no Brasil entre fevereiro e marco de
2020. Os golpistas se faziam passar por empresas conhecidas, como a Amazon.

O WhatsApp foi uma das principais ferramentas usadas para esses golpes, que incluiam
promessas de prémios e mensagens falsas sobre a pandemia, como auxilio emergencial e
vacinacao. Apesar de uma redugdo em relacdo a 2019, quando mais de 30% dos brasileiros
tentaram abrir /inks de phishing, a situagao ainda & preocupante.
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Ja com relacdo ao spam, ele representou 50% do trafego de e-mails em 2020, mas houve
uma queda de 6,14% em relacdo ao ano anterior. O Brasil foi responsavel por 3,26% do spam,
enquanto a Russia liderou com 21,27%. No total, foram enviados 183,4 milhdes de anexos
maliciosos durante o ano (Valente, 2021).

Uma das maiores especialistas em seguranga digital, a Kaspersky registrou 286 milhdes
de bloqueios de phishing, o que equivale a uma média de 544 ataques por minuto. O Brasil
liderou o nimero de tentativas, com 134 milhdes, seguido por México (43 milhdes) e Peru (31,5
milhdes). Quase 43% dos golpes visavam dados financeiros, sendo 28,4% focados em temas
bancérios.

Conforme a Kaspersky (2023), com a retomada da economia e o aumento do uso da
Inteligéncia Artificial, as tentativas de golpes de phishing cresceram 617% e os trojans
bancarios - plataformas que fingem ser os canais oficiais de instituigdes financeiras -
aumentaram 50% entre junho de 2022 e julho de 2023.

Pessoas de todas as idades, géneros, etnias e classes sociais estdo suscetiveis ao
phishing. Porém, uma matéria do portal Serasa detalha que os idosos se destacam nesse quesito:
“[...] os golpistas também se aproveitam dos idosos por meio de fraudes on-line e por e-mail,
na tatica de phishing. Eles enviam mensagens de e-mail falsas, projetadas para parecerem
legitimas [...] essas mensagens podem solicitar informacdes pessoais, senhas, numeros de
cartdo de crédito ou, até mesmo, induzir os idosos a clicar em /inks maliciosos que infectam
seus dispositivos com malware. Essas fraudes on-line visam roubar informagdes sensiveis e
financeiras ou obter acesso a contas e dados pessoais dos idosos.” (Brenol, 2023)

Segundo Cardoso (2023), durante a pandemia, o isolamento social levou muitos idosos
a procurar mais frequentemente a internet para se comunicar com familiares e amigos, o que 0s
tornou mais suscetiveis a ataques de phishing. O uso de mensagens fraudulentas, imitando
empresas ou bancos, tornou-se comum, com o objetivo de coletar informagdes como senhas e
nimeros de cartdes de crédito.

Um estudo da Febraban (2022) revelou que o isolamento social incentivou muitos
idosos a acessar mais a internet para manter contato com familiares, ampliando sua exposicao
a ameacgas cibernéticas, como mensagens falsas em nome de bancos ou empresas, com a
inten¢ao de roubar dados confidenciais. J4 Almeida (2020) aponta que, durante a quarentena,
as tentativas de golpes financeiros, como phishing, aumentaram em mais de 80%,
impulsionadas pela vulnerabilidade dos idosos, que muitas vezes possuem menos familiaridade
com praticas de seguranca digital.

2.1 Caracteristicas que Reforcam a Vulnerabilidade dos Idosos

Nos Estados Unidos, cerca de um em cada seis habitantes tem 65 anos ou mais, € essa
porcentagem deve crescer. Os adultos mais velhos geralmente ocupam posicdes de poder e tém
economias de aposentadoria acumuladas ao longo de suas vidas — o que os torna alvos atraentes
para explora¢ao financeira, segundo Ebner e Pehlivanoglu (2024).

Somado a isso, Cardoso (2023) afirma que a vulnerabilidade dos mais velhos ao
phishing é acentuada por sua falta de familiaridade com as tecnologias digitais e a internet. Um
estudo recente mostra que houve um aumento de 97% nos casos de phishing entre 2021 e 2022.
Além disso, de acordo com um levantamento realizado pelo Procon de Alagoas, em 2023,
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houve um aumento de 140% nas reclamagdes relacionadas a empréstimos consignados
fraudulentos, sendo o phishing uma das principais modalidades utilizadas para aplicar golpes.

Quanto as ligacdes neurais e sua relagdo com a vulnerabilidade a golpes, um fator
importante € a consciéncia interoceptiva: a capacidade de ler com precisdo os sinais do nosso
proprio corpo, como um "pressentimento". Essa consciéncia estd correlacionada com uma
melhor detec¢ao de mentiras em adultos mais velhos.

De acordo com Ebner e Pehlivanoglu (2024), os idosos explorados financeiramente
tinham um tamanho significativamente menor de insula — uma regido do cérebro fundamental
para integrar os sinais corporais com os sinais ambientais — do que os idosos que foram expostos
a mesma ameaca, mas a evitaram. A atividade reduzida da insula também est4 relacionada a
uma maior dificuldade em captar pistas que fazem alguém parecer menos confiavel.

O aumento do uso de dispositivos moveis e internet para realizar transacdes financeiras
coloca desafios para aqueles que ndo acompanharam as inovagdes tecnologicas. Segundo
Juvenassi (2021), muitos idosos enfrentam dificuldades e preconceitos ao navegar em interfaces
digitais complexas e ao lidar com procedimentos de seguranca, como multiplas camadas de
autenticacdo. Isso aumenta o risco de cometer erros, o que os torna alvos preferidos de golpes
on-line.

As interfaces digitais, muitas vezes, ndo consideram as necessidades de acessibilidade
dos idosos, como o uso de letras pequenas e processos complicados, o que agrava sua
vulnerabilidade. Anjos e Gontijo (2015) ressaltam que os problemas como a dificuldade em
compreender icones, fungdes e comandos, além da navegacdo desordenada, tornam a interacao
com dispositivos mdveis desafiadora para essa populagdo. Esses obstaculos, somados a falta de
familiaridade com as tecnologias, aumentam a suscetibilidade dos idosos a fraudes, ja que os
criminosos se aproveitam dessas fragilidades para engana-los. A auséncia de uma interface
intuitiva e amigavel, aliada a falta de destreza dos idosos, contribui significativamente para que
sejam mais propensos a cair em golpes.

Essa vulnerabilidade, contudo, ndo se restringe apenas a idosos com limitagdes
cognitivas mais severas. James, Boyle e Bennett (2014) demonstraram que, mesmo entre idosos
sem deméncia, fatores como menor bem-estar psicologico, baixo suporte social e reduzida
literacia financeira e em saude estdo fortemente associados a maior suscetibilidade a golpes.
Inclusive, mesmo que sejam leves, sentimentos como a soliddo e a vulnerabilidade psicologica
estdo associadas a vitimizacdo. Mensagens fraudulentas sdo intencionalmente projetadas para
explorar vulnerabilidades psicologicas e necessidades ndo atendidas, e individuos solitarios
podem estar mais dispostos a interagir com golpistas que oferecem validagdo emocional e
companhia, de acordo com DeLiema (2024). Isso evidencia que a vulnerabilidade resulta de
um conjunto de elementos psicologicos, sociais € comportamentais, € nao apenas da relagdo
com a tecnologia.

Fraga (2023) sintetiza que programas de inclusdo digital sdo fundamentais para mitigar
esses riscos, ensinando idosos a reconhecer fraudes e a navegar de forma mais segura na
internet. A educacao digital especifica para esse grupo etario, incluindo o uso seguro de
dispositivos e a identificagdo de sinais de golpe, ¢ apontada como uma das melhores
ferramentas de prevencao.
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2.2 Medidas de Prevencao e Educacao

Para Fuentes (2021), o aumento nos casos de violéncia contra idosos, seja fisica,
psicologica ou financeira, ¢ reflexo da falta de politicas publicas voltadas para esse grupo. A
auséncia de programas educativos que ensinem os idosos a reconhecer e evitar esses golpes €
um dos principais fatores que contribuem para o aumento de fraudes dessa natureza.

Marichal (2022) enfatiza a importancia de proteger os dados pessoais, apontando
algumas praticas fundamentais: fazer backups regulares dos dados, especialmente os guardados
na nuvem, criar senhas complexas utilizando uma mistura de caracteres especiais, letras
maiudsculas, mindsculas e nimeros, evitando palavras comuns ou informagdes pessoais, € ativar
a autenticacao de dois fatores sempre que possivel.

Além disso, ¢ aconselhavel saber identificar o phishing e, de acordo com o Cloudflare
(n.d), ele pode ser identificado por varios sinais:

e Primeiramente, ele pode falhar nas verificagdes de seguranca como SPF, DKIM ou
DMARC, o que indica que sua origem nao ¢ confiavel;

e O endereco de e-mail do remetente costuma ser semelhante, mas nao idéntico ao de
uma empresa legitima, como pequenas variagdes no dominio;

e A saudagdo geralmente ¢ genérica, sem mencionar o nome da pessoa, € o e-mail
costuma criar uma sensagao de urgéncia exagerada para que a vitima tome uma agao
rapida, como clicar em um /ink ou fornecer informacgdes;

e Erros gramaticais ou de ortografia no corpo da mensagem sdao comuns em tentativas
de phishing, e os links no e-mail podem redirecionar para sites maliciosos, em vez de
levar ao site oficial da empresa.

Embora os jovens ja tenham se inserido no ambiente on-line, muitos idosos tiveram que
se adaptar rapidamente durante o auge da Covid-19, sem ter acesso a alfabetizagdo digital, que
¢ o primeiro contato com o uso dessas tecnologias.

Menezes, Couto e Santos (2019) afirmam que a alfabetizacdo digital ¢ o primeiro
contato com o universo digital, enquanto o letramento digital vai além, envolvendo a
compreensdo e o uso eficiente dos dispositivos. A falta de acesso a essas tecnologias pode
aumentar a vulnerabilidade dos idosos, afetando sua satude e interagao social. Estudos mostram
que o uso de Tecnologias de Informagdo e Comunicagdo (TICs) esta cada vez mais presente
entre os idosos, especialmente para comunicagao € acesso a internet.

A inclusdo digital traz beneficios psicologicos e sociais, como a redugdo da solidao e a
promogdo da independéncia. Durante a pandemia, o uso de dispositivos digitais ajudou os
idosos a manté-los ativos, participando de atividades fisicas e culturais on-line, além de
melhorar o bem-estar ¢ a satide mental. Portanto, investir no letramento digital de idosos os
torna aptos a compreender as facetas por tras das redes e, assim, pode reduzir sua suscetibilidade
a golpes que utilizam a internet como meio.

Complementando essa analise, estudo recente publicado na Frontiers in Public Health
aplicou a Teoria da Atividade Rotineira ao contexto on-/ine, destacando que a vulnerabilidade
ocorre em dois estdgios: a exposicdo e a vitimizacdo. Chen et al. (2025) identificaram que
aspectos como a frequéncia de uso de redes sociais, a quantidade de aplicativos instalados e,

Revista CINTEC n. 3, 163-184, nov. 2025; abr., 2026. DOI: 10.23925/cintec.v3i2.72975



C/CINTEC 181

sobretudo, a presenga de familiares jovens atuando como “guardides sociais” podem reduzir
significativamente a probabilidade de vitimiza¢do. Esse achado refor¢a a importancia de
politicas e agdes que envolvam nao apenas os idosos, mas também suas redes de apoio no
combate a fraudes digitais.

Um estudo da Universidade da Florida mostrou que pessoas mais velhas correm maior
risco de cair em golpes de e-mail (phishing). Esse tipo de fraude, que engana usuarios para
revelar dados pessoais, tem crescido muito: s6 entre 2020 e 2021, idosos nos EUA perderam
1,7 bilhao de dolares em golpes, um aumento de 74%.

Na pesquisa, 182 pessoas entre 18 e 90 anos fizeram dois testes: um com e-mails falsos
enviados durante 30 dias e outro em laboratério, onde tinham que avaliar se mensagens
pareciam seguras ou suspeitas. Os resultados mostraram que quanto maior a idade, menor a
capacidade de diferenciar e-mails falsos de verdadeiros.

O risco foi ainda maior em idosos com memoria mais fraca ou que tinham o gene
APOE4, ligado ao Alzheimer. Os testes de laboratdrio se mostraram bons para prever quem
tem mais chance de cair em golpes.

O estudo foi feito em parceria com universidades e institutos dos EUA e Canadd, mas
teve como limitagdo a falta de diversidade dos participantes (a maioria era branca e da Florida).

Segundo os pesquisadores, ¢ urgente criar estratégias de protecao, ja que muitos idosos
usam aplicativos e servigos on-line, mas t€m menos experiéncia digital e mais dificuldade para
se recuperar de prejuizos.

3 Metodologia

A metodologia utilizada para a pesquisa foi a realizacdo de uma pesquisa de campo, por
meio de um questionario contendo perguntas da escala Likert sobre o contato prévio dos
entrevistados com golpes da modalidade phishing. A pesquisa foi desenvolvida a partir da
ferramenta Google Forms e divulgada por meio das redes sociais dos integrantes que, assim,
obtiveram respostas de uma amostra ndo probabilistica e por conveniéncia.

O mesmo questionario foi aplicado a dois publicos distintos: o primeiro abrange pessoas
entre 18 e 59 anos, enquanto o segundo contém pessoas com 60 anos ou mais. O foco da
pesquisa consiste em coletar respostas de variadas faixas etarias para sustentar a hipotese de
que o grupo mais propenso a se tornar vitima de phishing ¢ a terceira idade. Devido ao carater
estatistico do tema escolhido, foi empregado o método quantitativo.

Algumas das perguntas contidas no questiondrio estdo relacionadas a trabalhos
académicos previamente publicados, incluindo Alves (2024), Brenol (2023), Valente (2001),
Wojahn (2022) e Wust (2023).

A pesquisa, somando os dois questionarios, resultou em 217 respondentes, que estdo
contidos dentro de um universo de 160 milhdes de pessoas, nimero correspondente a
quantidade de brasileiros com idade igual ou acima de 18 anos (IBGE, 2022). As respostas
foram obtidas entre 08 de novembro de 2024 e 13 de marco de 2025, ou seja, durante um
periodo de 125 dias.

No inicio de cada questionario foi incluido um Termo de Consentimento Livre e
Esclarecido (TCLE), como forma de garantir aos entrevistados que os dados coletados serdo
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tratados com total sigilo e utilizados exclusivamente para fins académicos, além de apontar o
objetivo do projeto.

4 Resultados e Discussoes

A seguir estdo explicitados os resultados obtidos com a pesquisa, em que os dados brutos
sdo convertidos em analises e comparagoes entre os dois publicos entrevistados.

Na Figura 1, observou-se que a maioria dos respondentes até 59 anos ja foi exposta a
tentativas de obtencdo de informagdes pessoais ou financeiras de maneira suspeita. 37,5% dos
participantes afirmaram receber essas mensagens frequentemente, enquanto 26,9% relataram
que iSso ocorre sempre.

No grupo de respondentes com 60 anos ou mais, os resultados revelam uma realidade
semelhante a observada no publico mais jovem. A maior parte dos participantes (38,9%) relatou
receber frequentemente e-mails ou mensagens solicitando informagdes pessoais ou financeiras
de maneira suspeita. Além disso, 29,2% afirmaram que recebem essas abordagens as vezes, e
17,7% declararam que isso acontece sempre. Esses resultados sugerem que, embora ambos os
grupos estejam vulneraveis, ha uma maior recorréncia de tentativas de contato com o grupo
mais jovem, ao passo que o publico idoso continua significativamente exposto, confirmando a
afirmag¢ao de Cardoso (2023).

Figura 1

Vocé ja recebeu algum e-mail ou mensagem solicitando informagoes pessoais ou financeiras
de maneira suspeita?

45,0%

40,0% 37,59 00
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Sempre Frequentemente As vezes Raramente Nunca
B Pessoas com 18-58 26,9% 37,5% 18,3% 11,5% 5,8%
M Pessoas com 60+ 17,7% 38,9% 29,2% 7,1% 7,1%
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Fonte: Dados da pesquisa
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Observa-se que a maioria dos respondentes mais jovens (45,2%) concorda que se sente
confiante para identificar golpes de phishing, enquanto 24% concordam totalmente. Esses
dados (Figura 2) evidenciam a importancia de reforgar agdes educativas, uma vez que o excesso
de confianga pode aumentar o risco de exposigao.

Entre os idosos, a maior parte discorda (34,5%), enquanto 26,5% concordam e 15,9%
se mantém neutros. Avalia-se que, no geral, eles t€ém consciéncia de sua falta de preparo frente
a um golpe dessa modalidade, possuindo dificuldade de identifica-lo.

Figura 2

Vocé se sente confiante em sua capacidade de identificar um golpe de phishing? (Batista e
Gouveia, 2023)

50,0%
45,2%
45,0%
40,0%
34,5%
35,0%
30,0% 26,5%
25,0% 24,0%
20,0% 17.7%
15,4% 15,%% 15,4%
15,0%
10,0%
5,4%
5,0%
. 0.0%
0,0%
Concordo Totalmente Concordo Neutro Discordo Discordo Totalmente
B Pessoas com 1B-58 24,0% 45,2% 15,4% 15,4% 0,0%
M Pessoas com 60+ 5,4% 26,5% 15,9% 34,5% 17.7%

B Pessoas com 18-55 W Pessoas com 60+

Fonte: Dados da pesquisa

Na Figura 3, dentre os respondentes entre 18 e 59 anos, mais da metade (52,9%) sempre
faz essa verificacdo. Outros 21,2% afirmam verificar frequentemente, enquanto 13,5% fazem
isso somente as vezes.

Sobre a frequéncia com que os participantes 60+ verificam o remetente de um e-mail
antes de abrir anexos ou clicar em links, percebe-se que a maioria raramente (37,2%) ou as
vezes (13,3%) realiza essa verificagdo. Apenas 23% sempre verificam, enquanto 15% fazem
isso frequentemente. H4 ainda 11,5% que nunca checam o remetente. De certa forma, os
resultados trazidos sdo alarmantes, visto que uma enorme parcela respondeu que nunca,
raramente e as vezes verifica o remetente dos e-mails que recebe. Isso caracteriza o grupo como
“presa facil” para os golpistas.
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Figura 3

Com que frequéncia vocé verifica o remetente de um e-mail antes de abrir anexos ou clicar em
links? (Alves, 2024)

60,0%
52,9%
50,0%
40,0% 37,2%
30,0%
23,0%
21,2%
20,0%
15,0% 13,5%13,3%
11,5%
10,0% 7,6%
. 4,8%
0.0% : ]
Sempre Frequentemente As vezes Rarmamentes Nunca
M Pessoas com 18-59 52,9% 21,2% 13,5% 7,6% 4.8%
M Pessoas com 60+ 23,0% 15,0% 13,3% 37,2% 11,5%

B Pessoas com 18-559 W Pessoas com 60+

Fonte: Dados da pesquisa

A maioria dos participantes, tanto do grupo entre 18 ¢ 59 anos quanto dos 60+, acredita
que a terceira idade ¢ mais vulneravel a golpes de phishing. Entre os idosos, 48,6% concordam
totalmente com essa afirmacao e 42,5% concordam. No grupo mais jovem, 36,6% concordam
totalmente e 51,9% concordam (Figura 4). Esses dados refletem uma percepgao coletiva clara
sobre a fragilidade da populacdo idosa frente a crimes cibernéticos, corroborando estudos como
o de Brenol (2023), que apontam os idosos como alvos preferenciais de golpistas. A baixa
porcentagem de discordancia ou neutralidade mostra que ha uma conscientizagao generalizada
do risco, mesmo entre os proprios idosos.
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Figura 4

185

Vocé acredita que a terceira idade é mais vulnerdvel a golpes de phishing do que outras faixas

etarias? (Brenol, 2023)

60,0%
50,0% 43,0%
40,0% 36,6%
30,0%
20,0%
10,0%
0,05
Concordo
Totalmente
m Pesspoas com 1B-59 36,6%
B Pessoas com 60+ 48,6%

Fonte: Dados da pesquisa

51,9%
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51,9%
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MNeutro

3,8%
3.5%

m Pessoas com 60+

290 27%
I .
Discordo
2.8%
2.7%

Discordo
Totalmente

4,8%
2,7%

A andlise da Figura 5 demonstra uma disparidade relevante entre faixas etarias quanto

ao uso de softwares de seguranga digital. Entre os participantes de 18 a 59 anos, 37,5% afirmam
sempre utilizar esse tipo de protecdo, enquanto apenas 15% dos idosos compartilham da mesma

pratica. A diferenga se intensifica nas categorias raramente e nunca: 27,4% e 31% dos idosos,
respectivamente, assumem pouca ou nenhuma utiliza¢ao de antivirus ou ferramentas similares.

Esses dados evidenciam uma lacuna preocupante na protecdo digital da terceira idade,
reforcando a necessidade de campanhas de educagdo voltadas a seguranga on-line, como
propdem Wojahn et al. (2022) e Fraga (2023), destacando que a inclusao digital ¢ uma medida
essencial para a preven¢do de fraudes.
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Figura 5

Vocé costuma usar sofiwares de seguranca, como antivirus, para se proteger contra fraudes

online?
35,0%
31,0%
50,0% 27.4%
26,0% !
25,0%
20,0% 17 3%
15,0%
15,0% 14,2% 17 4% 13,5%
10,0%
5.7%
5,0%
0,0% .
Sempre Frequentemente As vezes Raraments Munca
B Pessoas com 18-59 37,5% 26,00 17,3% 13,5% 5,7%
B Pessoas com 60+ 15,0% 14,2% 12.4% 27,4% 31,0%

B Pessoas com 18-58 W Pessoas com 604

Fonte: Dados da pesquisa

Os dados da Figura 6 demonstram que a maior parte dos idosos ndo percebeu ter suas
informagdes comprometidas por golpes de phishing, com 32,7% respondendo nunca e 14,2%
raramente. Ainda assim, 36,3% relataram ja terem sido vitimas frequentemente. Ja entre os
jovens, o maior percentual aparece na resposta raramente (34,6%), seguido de, as vezes, (24%).
Isso sugere que ambos os grupos ja passaram por situacdes de risco, embora os idosos tendam
a ter menos consciéncia sobre o ocorrido, o que pode refletir falhas na identificacdo do golpe
ou no reconhecimento do impacto da fraude. Valente (2021) j& apontava o Brasil como um dos
paises com maior numero de vitimas de phishing, o que torna os dados da pesquisa ainda mais
preocupantes.
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Vocé ja teve suas informagoes pessoais comprometidas em algum golpe de phishing? (Valente,

2021)

40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

B Pessoas com 18-59

H Pessoas com 60+

36,3%

24,0%

13,3%

10,7%

3,8% 3.5%
Sempre Freguentemente hs vezes
3,8% 10,7% 24 0%
3,5% 36,3% 13,3%

B Pesscas com 18-58 W Pessoas com 604

Fonte: Dados da pesquisa

34,6%
32,7%
26,9%
14,2% I
Raramente MNunca
34,6% 26,9%
14.2% 32,7%

A diferenca entre os dois grupos ¢ marcante: 51% dos respondentes entre 18 e 59 anos

afirmam sempre questionar a legitimidade de e-mails urgentes, contra apenas 25,7% dos i1dosos.
Ainda, 37,2% dos idosos raramente ou nunca adotam essa postura, demonstrando um baixo
nivel de criticidade diante de possiveis fraudes. A falta de verificagdo prévia ¢ um fator de risco
destacado por Cloudflare (n.d), que indica que e-mails de phishing costumam criar sensacao de
urgéncia para induzir a a¢des precipitadas. Portanto, a Figura 7 refor¢a a urgéncia em trabalhar
a conscientizacao digital com o publico idoso, promovendo habitos simples, mas eficazes, de

checagem.
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Figura 7

Vocé costuma questionar a legitimidade de e-mails ou mensagens que solicitam ag¢oes urgentes,
como atualizar informagoes pessoais?

60,0%
51,05
50,0%
40,0% 37,2%
30,8%
30,0%
25,7%
20,0% 15,3%
13,2%
10,6%
10,0% 8,0%
I l 3’8% 318%
0.0% : [] I
Sempre Frequentemente As vezes Raramente Munca
W Pessoas com 18-59 51,0% 30,8% 10,68% 3,8% 3,8%
m Pessoas com 60+ 25T 15,9% B,0% 37.2% 13,2%

B Pessoas com 18-59  ® Pessoas com 60+

Fonte: Dados da pesquisa

Na Figura 8, ambos os grupos reconhecem que os golpes estdo se tornando mais
sofisticados e dificeis de identificar. No grupo jovem, 81,7% concordam com essa afirmagao
(concordo totalmente + concordo), enquanto entre os idosos esse indice ¢ ainda maior: 83,2%.
Esse dado aponta para um desafio comum entre todas as faixas etarias e reforca as observacoes
de Wojahn et al. (2022), que destacam a evolucao dos golpes como fator preocupante mesmo
entre os usudrios mais experientes. A crescente complexidade das fraudes exige que a
prevengao digital ndo se limite a ensinar o basico, mas acompanhe a sofisticagao dos ataques.
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Figura 8

Vocé considera que os golpes de phishing estdo ficando mais dificeis de detectar com o tempo?

60,0%
54,58% 53,1%
50,0%
40,0%
30,1%
30,0% 26,9%
20,0%
12, 4%
10,0% 7.B% 5 7%
. 3,5% 3,8%
0,9%
D,D% - —
Concordo Totalmente Concordo Meutro Discorda Discordo Totalmente
B Pessoas com 18-52 26,9% 54,8% 7.8% 6,7% 3,8%
m Pessoas com 60+ 30,1% 53,1% 12,4% 3,5% 0,9%

m Pesspas com 18-5% mPessoas com 60+

Fonte: Dados da pesquisa

A pesquisa revela uma ampla concordancia sobre a necessidade de treinamentos
direcionados a terceira idade. Entre os respondentes de 18 a 59 anos, 45,2% concordam
totalmente e 41,3% concordam. O grupo 60+ reforca essa percepgao, com 39,8% concordando
totalmente e 49,6% concordando. Essa convergéncia entre faixas etarias na Figura 9 demonstra
uma percepcao clara da vulnerabilidade digital dos idosos, e vai ao encontro do que propde
Cardoso (2023), ao destacar que o preparo especifico é essencial para combater fraudes virtuais.
O dado reforca a importancia de politicas publicas voltadas a educagao digital inclusiva.
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Figura 9

Vocé acha que pessoas mais velhas deveriam receber treinamento especifico para reconhecer
golpes de phishing e proteger seus dados pessoais on-line? (Cardoso, 2023)

60,05
49,6%
50,0%
45,2%
39,8% 41,35
40,0%
30,0%
20,0%
10,05 8.8%
5,8% 4,8%
al == I
0.0% C d Di :i
oneerce Concordo MNeutro Discordo iscorae
Totalmente Totalmente
B Pessoas com 18-59 45 7% 41,5% 5,8% 485 2,8%
B Pessoas com 60+ 39,8% 49,6% B,B% 1,8% 0,0%

B Pessoas com 18-59 M Pessoas com 60+

Fonte: Dados da pesquisa

A Figura 10 mostra a percepcao de diferentes faixas etarias sobre a eficacia da educagio
e conscientizacdo digital na prote¢do contra golpes on-line. Entre as pessoas de 18 a 59 anos,
nota-se que 20,2% concordam e 10,6% concordam totalmente, indicando que aproximadamente
30,8% acreditam que a educagao digital ¢ eficaz. Ja entre os idosos (60+), a concordancia total
¢ menor (8,0%) e a concordancia simples ¢ maior (29,2%), totalizando 37,2%. No entanto, o
maior destaque estd na alta taxa de discordancia em ambos os grupos: 43,3% entre os mais
jovens e 43,4% entre os idosos, sugerindo um forte ceticismo quanto a eficacia da
conscientizacdo digital isoladamente. Esse resultado indica que, apesar dos esfor¢os educativos,
muitas pessoas ainda ndo se sentem plenamente protegidas contra os golpes on-line,
especialmente os de phishing.
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Figura 10

Vocé sente que a educacdo e conscientizagdo digital é suficiente para proteger as pessoas
contra os golpes online? (Wojahn et al., 2022)
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Fonte: Dados da pesquisa

Pode-se analisar que no grupo com 18 a 59 anos, os individuos frequentemente se
informam sobre os golpes de phishing (40,4%), 6,7% sempre se informam, 32,7% as vezes,
10,6% raramente e 9,6 nunca se informam.

Quanto ao grupo 60+, percebe-se a queda de pessoas informadas sobre os golpes financeiros,
sendo que 39,8% raramente busca informagao sobre o assunto e 22,1% nunca se informaram
sobre. Apenas 15,9% se informam as vezes e frequentemente.

Com isso, a Figura 11 aponta que os mais jovens tendem a pesquisar mais informagdes
sobre golpes de phishing e formas de prevencdo, enquanto os idosos, em grande parte, se
informam pouco ou quase nunca. Isso pode indicar uma maior vulnerabilidade dos mais velhos
a esse tipo de golpe, ressaltando a importancia de campanhas educativas voltadas para esse
publico.
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Figura 11

192

Vocé costuma se informar sobre golpes de phishing e formas de preveni-los?
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Fonte: Dados da pesquisa.

m Pessoas com B0+

39,8%

22,1%

10,6% 9,5% I
Raramente Munca
10,6% 8,6%
30.8% 22,1%

Nota-se que dentre as pessoas de 18 a 59 anos, a maioria dos entrevistados desconfia
das medidas de seguranga de bancos e e-commerce. 43,3% discordam e 18,3% discordam

totalmente. Uma parte se mantém neutra com 21,2%, enquanto 13,5% concordam com a
medidas de seguranca e uma pequena parte (3,7%) concordam totalmente.

Replicando o pensamento dos jovens, os idosos também desconfiam da seguranca
trazida por bancos e e-commerces, havendo uma discordancia de 39,8% e uma discordancia
total de 11,5%. 29,2% se mantiveram neutros, enquanto 1,8% concordam e 17,7% concordam

totalmente.

Sintetizando, a Figura 12 evidencia um alto nivel de desconfian¢a da populagdo em

relacdo as medidas de seguranga adotadas por bancos e plataformas de e-commerce,
demonstrando que os mais jovens sao mais céticos do que os mais velhos.
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Figura 12

Vocé confia nas medidas de seguranca oferecidas por bancos e plataformas de e-commerce
para proteger seus dados? (Wust, 2023)
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Fonte: Dados da pesquisa
5 Consideracoes Finais

A presente pesquisa permitiu compreender que o golpe de phishing representa uma
ameaca significativa para pessoas de todas as idades, mas afeta de forma mais acentuada a
populacdo idosa. A andlise dos dados coletados revelou que os idosos, em sua maioria,
apresentam menor preparo para lidar com ameacas digitais, seja por falta de familiaridade com
as tecnologias, dificuldades cognitivas ou interfaces pouco acessiveis.

Os resultados do questionario evidenciaram que grande parte dos idosos ndo verifica
remetentes de e-mails suspeitos, nao utiliza com frequéncia softwares de protecao e, muitas
vezes, nao se sente segura ou preparada para identificar tentativas de fraude. Essa realidade
contrasta com o publico mais jovem, que tende a buscar mais informagdes sobre segurancga
digital, embora também esteja exposto a riscos.

Diante disso, fica clara a necessidade de agdes preventivas voltadas especificamente
para a terceira idade. Investimentos em programas de inclusdo e letramento digital, bem como
o fortalecimento de politicas publicas educativas, sio medidas fundamentais para reduzir a
vulnerabilidade desse grupo.

Os achados de James et al. (2014) e de Chen et al. (2025) reforcam esse entendimento
ao apontar que a prevengao deve atuar em trés frentes: fortalecimento cognitivo e psicologico
por meio de programas de literacia digital e financeira; engajamento da familia e da comunidade
como guardides sociais; e politicas publicas que estimulem praticas mais seguras no ambiente
on-line. A integracao dessas medidas amplia a capacidade de prote¢ao dos idosos, favorecendo
tanto sua autonomia quanto a sua participagao segura no mundo digital.
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Conclui-se que a conscientizagao digital, aliada a constru¢do de ambientes virtuais mais
acessiveis e seguros, pode contribuir significativamente para a protecdo dos idosos contra
golpes como o phishing, promovendo sua autonomia, seguranga e inclusao no meio digital.
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