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RESUMO

O artigo tem por objetivo abordar as questdes juridicas sobre o arcabougo tecnoldgico
dos contratos digitais, tais como a propria esséncia do que € o contrato digital, certificados
digitais, criptografia e assinatura digital, bem como estudar a blockchain, uma estrutura
tecnoldgica que permite viabilizar meio de validagao para os referidos contratos. A pesquisa €
amparada na doutrina e legislacdo sobre o tema. Como resultado, foi possivel constatar a
possibilidade de implementacdo de um novo modelo de solucdo tecnologica e juridica que
concilia contratos digitais e blockchain no mundo globalizado, capaz de fomentar futuros

debates sociais e juridicos acerca da sua aplicacdo em outros segmentos do mercado.
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DIGITAL CONTRACTS AND BLOCKCHAIN: LEGAL,

TECHNOLOGICAL, PRACTICAL ASPECTS AND PROPOSED USE

ABSTRACT

The article aims to address legal issues regarding the technological framework of digital
contracts, such as the very essence of what a digital contract is, digital certificates,
cryptography and digital signature, as well as studying blockchain, a technological
infrastructure which allows for a means of validation for the aforementioned contracts. The
research is supported by doctrine and legislation on the subject. As a result, it was possible to
verify the possibility of implementing a new model of technological and legal solution that
reconciles digital contracts and blockchain in the globalized world, capable of fostering future

social and legal debates about its application in other market segments.

KEYWORDS: DIGITAL CONTRACTS; SMART CONTRACTS; BLOCKCHAIN;
INTERNET; E-COMMERCE.

INTRODUCAO

Contratos digitais referem-se a acordos legais que sdo estabelecidos e executados
eletronicamente, em oposi¢cdo aos contratos tradicionais em papel. Esses contratos sdo
celebrados e mantidos por meios eletronicos, geralmente usando plataformas e tecnologias on-
line. Eles podem variar desde acordos simples, como compras on-line, até contratos complexos,

como acordos comerciais internacionais.

Tendo em vista as possibilidades trazidas pela evolugdo tecnoldgica, promoveram-se
tanto a dinamiza¢do da comunicacdo quanto a realizacdo de negocios juridicos, rompendo

barreiras fiscais. Nesse sentido, 0 modo pelo qual os acordos de vontade podem ser firmados
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traz uma nova concep¢ao para os contratos, ultrapassando as barreiras burocraticas e onerosas

a respeito de autoridades que conferem fé publica a tais acordos.

No presente artigo, serdo abordados os conceitos de contratos digitais tendo por base o
momento da sua concepgao, seus requisitos de validade e eficacia, bem como suas principais
diferengas comparados aos contratos convencionais. Também serdo tratados os conceitos de

contratos digitais tais como certificacdo, criptografia e assinatura digital.

No que se refere a regulamentacao juridica, abordaremos a legislacao vigente em torno
dos contratos inteligentes e a protecao de dados. Na sequéncia, falaremos sobre blockchain e

exemplos de utilizagdo nos smart contracts, fazendo uso dessa tecnologia.

Por fim, sera apresentada proposta de utilizagao, para demonstrar que a aplicabilidade
da tecnologia em relagdo aos contratos digitais e blockchain pode ser muito mais ampla,

podendo ser estendida a outros segmentos da sociedade.

1. CONCEITO DE CONTRATOS ELETRONICOS OU DIGITAIS

O surgimento de contratos digitais traz um desafio em relacao a propria ciéncia juridica
na celebragdo dos negdcios juridicos, visto que ndo hd um codigo legislativo especifico sobre
o tema, mas um conjunto de leis esparsas. Assim, hd que se buscar a fundamentagdo dos
contratos eletronicos na literatura a respeito dos contratos e negdcios juridicos, sem deixar de

considerar as possiveis aplicagdes praticas.

O conceito de contratos eletronicos repousa sua fundamentagdo na doutrina tradicional,
ou seja, 0s pressupostos e requisitos do contrato t€ém fundamento nos aspectos convencionais
de quaisquer contratos (Goerck, 2023). Porém, tais conceitos se encontram imersos em um
universo tecnoldgico composto por elementos como certificados digitais, assinaturas digitais,

criptografia e blockchain, que fazem parte do contexto dos contratos digitais.

Contrato eletronico ¢ “[...] o contrato virtual que se opera entre o titular do

estabelecimento virtual e o internauta, mediante transmissao de dados” (Diniz, 2008, p.756).
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Nesse sentido, Pereira (2022, p. 24) explica que “[...] contrato ¢ um acordo de vontades,
na conformidade da lei, e com a finalidade de adquirir, resguardar, transferir, conservar,

modificar ou extinguir direitos [...]”.

A questao fundamental consiste no fato de que o arcabouco tecnoldgico, que envolve
os contratos digitais, faz com que o operador do direito tenha maior familiaridade com
elementos da tecnologia da informagdo, que passam a fazer parte dos contratos celebrados no
meio digital, embora estes sejam doutrinariamente semelhantes em sua conceituagdo em

compara¢do com os convencionais (escritos em papel).
1.1 Momento da formacao do contrato eletronico

De acordo com Diniz (2008, p. 808): “O contrato virtual opera-se entre o titular do
estabelecimento virtual e o internauta, mediante transmissdo eletronica de dados”. Para a
mesma autora (Diniz, 2008), essa modalidade de contrato ¢ um negdcio juridico a distancia, ou

seja, celebrado entre ausentes por meio de consenso entre as partes.

Ao considerarmos o Codigo Civil, em seu art. 434, temos que: “Os contratos entre

ausentes tornam-se perfeitos desde que a aceitacao ¢ expedida [...]".

Desta forma, uma vez que o contrato eletronico ¢ uma modalidade de contrato entre

ausentes, conclui-se que a sua formagao se d4 no momento da aceitagao.
1.2 Requisitos da validade e eficacia

E necessario mencionar os requisitos legais de validade e eficdcia para assegurar a

producao de efeitos juridicos, os quais sdo (Diniz, 2008):

a— Subjetivos: € necessaria a manifestagdo da vontade de duas ou mais pessoas capazes
para efetivar o negocio juridico. Ou seja, ndo deve haver vicios de consentimento ou sociais.
Sobre esse aspecto € necessario garantir que as partes sejam capazes € nao estejam se passando
por terceiros, em outras palavras, deve haver seguranga quanto a identidade do contratante

quando o usudrio contrata um bem ou servigo;

b — Objetivos: Licitude, suscetibilidade de determinagdo e a possibilidade fisica ou

juridica do objeto e econdmico;
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¢ — Formais: exigem o uso de computador na sua formagao, como pages, download,

etc.

Com base nos requisitos acima mencionados, ¢ necessario que haja autenticidade de
quem assina por meio do emprego da assinatura digital, da integridade do documento do

contrato por meio de criptografia assimétrica. Em outras palavras:

Ha presuncao juris tantum da validade do documento digitalmente assinado e do fato de que
os sinais foram transmitidos por pessoas autorizadas [...]. Se contestarem a autenticidade da
assinatura digital ou a integridade do documento, quem tira proveito do conteido
documental devera provar, por todos os meios admitidos em lei, a autenticidade da assinatura
da chave e a seguranga do sistema criptografico empregado. (Diniz, 2008, p. 808).

O art. 41, do Cédigo de Processo Civil, dispde que:

Considera-se auténtico o documento quando:

I - o tabelido reconhecer a firma do signatario;

II - a autoria estiver identificada por qualquer outro meio legal de certificacdo, inclusive
eletronico, nos termos da lei;

III - ndo houver impugnagdo da parte contra quem foi produzido o documento.

Portanto, a autenticidade do documento eletrénico do contrato é regrada pelo inciso II
do art. 41 do CPC, o qual indica “qualquer outro meio legal de certificagdo, inclusive
eletronico” (Goerck, 2023, p. 54-55).

Os meios praticos para garantir a autenticidade dos contratos digitais residem no uso de
tecnologia (Goerck, 2023) para garantir a integridade e a identidade por meio de trés elementos:
criptografia assimétrica, assinatura digital e certificacio digital, os quais serdo objeto de

analise.
1.3 Diferencas entre contratos eletronicos e convencionais

Existem diversas diferengas entre contratos assinados digitalmente e aqueles em meio fisico
(papel), sendo que estas ocorrem em relagao ao uso de procedimentos e emprego de tecnologia
(Valid, 2022).

Assim, alguns dos principais pontos de contraste entre as duas modalidades contratuais sdo:

- Contratos eletronicos: adota-se o meio eletronico; os documentos sdo digitais e a assinatura
deve ser digital. Por isso, neste meio ha emprego de sustentabilidade ambiental; assinatura
digital; eficiéncia; acesso remoto; rastreabilidade por meio da tecnologia de informagdo;

automatizac¢do; e armazenamento digital;
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- Contratos convencionais: adota-se o meio fisico; os documentos sao normalmente impressos
em papel e a assinatura deve ser manual; assinatura manual; pode haver tempo perdido na
consolidagdo de contratos fisicos; as partes devem estar presentes para a assinatura do contrato
ou o documento deve ser enviado para a assinatura; uso da grafologia nos cartdrios;
procedimentos manuais; armazenamento fisico que gera custos com papel, pastas, etiquetas,
estabelecimento para arquivamento, impressora ¢ gasto de tempo para a classificacdo e

organizacao de documentos -> custos adicionais.

Contudo, ambas as formas apresentam desafios técnicos, visto que o contrato eletronico
demanda o uso de tecnologia da informacdo para a assinatura digital, criptografia para a
integridade do documento e autoridade certificadora para garantir a autenticidade das partes
assinantes. Enquanto o contrato convencional necessita manter tradigdes relativas a
organizagao e classificacdo de documentos em pastas; cartdrios como instituicao para assegurar

a autenticidade das assinaturas e capacidade civil das partes.

2. CONCEITOS DE CERTIFICADO DIGITAL, CRIPTOGRAFIA E

ASSINATURA DIGITAL

E importante repisar que o conteudo do contrato eletrénico em nada difere de um
contrato comum, produzindo os mesmos efeitos. Assim, sofrerdo as consequéncias previstas
no Cdédigo Civil e no Cédigo de Defesa do Consumidor o contratado que se afastar ou ndo
seguir as instrugdes do contratante. Dessa forma, se um site for usado para divulgacao ou venda
de produtos ou servicos, deve obedecer as normas do Codigo de Defesa do Consumidor em
relacdo a prestacao de informagdes corretas, claras, objetivas, riscos a satide, riscos a seguranga,
ao prego, a quantidade, a qualidade, para propiciar a compra, além de garantir a manutengao
dos dados em sigilo e a seguranca da transagdo de compra e venda, conforme os arts. 18, 20,

30,31,33 e47 da Lein®8.078/1990 - CDC.

Além do Cédigo Civil e do Codigo de Defesa do Consumidor, aplicaveis a qualquer
contrato de compra e venda, € preciso também considerar a necessidade de aplicar legislacao
especifica devido ao uso de recursos tecnologicos, tais como certificacdo digital, assinatura
digital e criptografia, que s3o mecanismos que t€ém regramento proprio.
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2.1 Certificado digital

Tendo em vista a necessidade de garantir autenticidade ao identificar as partes

contratantes, o certificado digital ¢ o documento que atesta a identificagdo fidedigna destas.

O certificado digital ¢ a identidade eletronica de uma pessoa ou empresa. Ele funciona
como uma carteira de identificacao virtual e permite assinar documentos a distdncia com o
mesmo valor juridico da assinatura feita de proprio punho no papel, mas sem precisar

reconhecer firma em cartorio?.

Ao invés da necessidade de cartorios convencionais para atestar a identidade de uma
pessoa natural ou juridica, existem autoridades de certificacdo também denominadas
comumente “Cartdrios Digitais ou Notarios Eletronicos”, que emitem os certificados digitais,
com o objetivo de atestar a autenticidade dos contratantes por meio de chaves (Martins, 2023)

criptografadas em pares que nunca se repetem.

Tendo em vista que o certificado digital garante a identificagdo de uma das partes no
contrato, ndo ha que se falar em repudio, ou seja, uma parte contratante ndo pode repudiar a
sua identificagao em uma transacao ao usar um certificado digital, considerando que a transagao

ocorrerd em blockchain, assunto que sera visto posteriormente.
2.2 Criptografia

Para comprovar a identidade por meio de certificado digital, de forma que haja garantia
de que a informacao trafegada nao seja interceptada e fraudada, trocando-se a informagao dos

4

destinatéarios® ou, ainda, o seu contetido (informacdes do contrato), ¢ empregado um recurso

denominado “criptografia”.

A criptografia “¢ a técnica ou o mecanismo através do qual escreve-se escondendo e
tornando incompreensivel determinada informagdo, tendo como escopo uma comunicagao

segura e unicamente acessivel entre os interlocutores” (Marques, 2011, p. 156).

3 SERASA EXPERIAN, 2025. Certificado Digital: O que é? 2025. Disponivel em:
https://serasa.certificadodigital.com.br/blog/certificado-digital/o-que-e-certificado-digital-e-para-que-
serve/?gclid=Cj0KCQjwpompBhDZARISAFD Fp8zERHEAO0bOSZ4tGPw-

cHGKhIN gpdkgadx1207q7UY 8hp34SWQ-IUaAuzTEALw_wcB. Acesso em: 28 jan. 2025.

4 CERTSIGN BLOG. Como a criptografia funciona no Certificado Digital? 2018. Disponivel em:
https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/. Acesso em: 28 jan. 2025.
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No contexto dos contratos digitais, ¢ comumente empregada a criptografia assimétrica

que utiliza um par de chaves, sendo que ha (Goerck, 2023):

Chave publica — distribuida a todos aqueles com os quais o proprietdrio manteve

comunicacao;
Chave privada — conhecida apenas pelo seu titular.

Para uma melhor compreensdo de como o contrato digital tem a integridade do seu teor
e a identificacdo das partes contratantes asseguradas, torna-se necessario entender como

funciona o processo de criptografia assimétrica:

O titular cifra a mensagem com a chave privada que sera decifrada pela chave
publica do destinatario. Se alguém, tendo chave publica de outrem, quiser enviar-
lhe mensagem cifrada, podera fazé-lo, valendo-se da chave publica daquele,
criptografando-a com sua chave privada. O destinatario, entdo, decifra-la-4,
utilizando a chave publica do remetente, pois somente esta captard as mensagens
cifradas pela chave privada correspondente. Assim, se pode garantir a privacidade
da comunicac¢ao, que somente podera ser decifrada pela chave privada (Diniz, 2008,
p. 816-817).

Considerando o mecanismo acima de cifragem, conclui-se que a criptografia também

garante a confidencialidade (Goerck, 2023) do documento, pois este esta cifrado.

Desta forma, a integridade dos dados ¢ garantida e, consequentemente, a

autenticidade do documento ¢ a validade juridica do negdcio.
2.3 Assinatura digital

A assinatura digital ¢ um mecanismo para assinar documentos de forma eletronica, que
utiliza a criptografia para permitir identifica¢do nas transagoes digitais. Trata-se de uma espécie
de identidade no mundo virtual e, a partir dela, ¢ possivel celebrar compromissos em

documentos digitais com tecnologia que possibilita identificar o seu emissor.

Na pratica, o processo de assinatura digital utiliza diferentes recursos de criptografia
para conferir maior seguranga ¢ integridade na emissdo de documentos eletronicos, podendo
ser resumido em trés fases, segundo Marques (2011, p. 127): “1) a mensagem ¢ resumida
mediante um algoritmo; 2) a chave privada ¢ aplicada ao resumo da mensagem a qual ¢

criptografada; 3) o certificado digital do autor ¢ anexado a uma chave publica”.
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Desta forma, com a criptografia empregada na assinatura digital, garante-se a
autenticidade e a integridade de um documento, uma vez que o remetente ¢ identificado. Sendo
assim, a autoria do documento eletronico ¢ comprovada por meio da assinatura digital, visto
que qualquer alteracdo do documento ja assinado provoca a invalidagdo da assinatura digital
(Goerck, 2023).

3. LEGISLACAO APLICAVEL

Destacaremos a seguir as principais normas que se correlacionam aos institutos ja

conceituados, sem exaurir o assunto, devido a sua extensdo e aplicagdo global.
3.1 Medida provisoria n° 2.200 — 2, de 24 de agosto de 2001 e a ICP — Brasil

O objetivo desta norma foi o de regulamentar os contratos eletronicos (Goerck, 2023).
Para tal finalidade, instituiu a Infraestrutura de Chaves Publicas Brasileira - [CP-Brasil, a qual

¢ fundada no uso de criptografia assimétrica, assinatura digital e certificacdo digital.

Em outras palavras, a referida norma ¢ “a legislacao responsavel por instituir a ICP-
Brasil, 6rgdo responsavel por garantir a autenticidade, integridade e validade juridica de

aplica¢des que utilizem certificados digitais e transagdes e documentos em forma eletronica>”.

E importante verificar que a referida Medida Provisoéria foi publicada no DOU em 27
de agosto de 2001, ou seja, ¢ anterior 2 Emenda Constitucional n® 32, a qual estabeleceu prazo
limite para validade deste tipo de norma. Por isso, essa MP mantém sua vigéncia mesmo tendo

mais de 20 anos de publicagdo, ndo tendo sido convertida em lei.
3.2 Lei n° 14.063, de 23 de setembro de 2020 (Lei da assinatura eletronica)

A primeira norma sobre assinaturas digitais foi a Medida Proviséria n® 2.200-2/2001, a
qual estabeleceu a possibilidade da utilizacdo de assinatura digital por meio do uso de

certificados digitais emitidos pela ICP — Brasil. Porém, também, admitiu o uso de certificados

5 ALIARE | ASSINEL MP 2.200-2: tudo sobre a lei e sua relagio com a assinatura digital e eletronica. Disponivel
em: https://assinei.digital/mp-2200-2/. Acesso em: 28 jan. 2025.
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digitais que ndo fossem emitidos por esta, desde que fossem considerados como validos pelas

partes.

Com o advento da Lei n° 14.063, de 2020, houve a conceitua¢do de autenticagao,

assinatura eletronica e certificado digital emitido ou nao pela ICP-Brasil, nos seguintes moldes:

Art. 3° Para os fins desta Lei, considera-se:

I - autenticag@o: o processo eletronico que permite a identificacao eletronica de uma
pessoa natural ou juridica;

II - assinatura eletronica: os dados em formato eletronico que se ligam ou estdo
logicamente associados a outros dados em formato eletronico e que sdo utilizados
pelo signatario para assinar, observados os niveis de assinaturas apropriados para os
atos previstos nesta Lei;

II — certificado digital: atestado eletronico que associa os dados de validacdo da
assinatura eletronica a uma pessoa natural ou juridica;

IV - certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), na forma da legislagdo vigente (Brasil, 2020).

Sendo assim, a existéncia de certificado digital, emitido ou nao pelo ICP-Brasil, ja era
prevista pela MP 2.200/2001, porém, os conceitos de autenticacdo, assinatura eletronica e
certificado digital foram estabelecidos pela lei n° 14.063/2020, fornecendo uma base legal mais

solida para os contratos digitais.
3.3 Marco Civil da Internet — MCI — Lei n° 12.965, de 23 de abril de 2014

Esta lei ¢ considerada a “Constitui¢do da Internet”, por estabelecer principios, garantias,
direitos e deveres para o uso da Internet no Brasil, além de determinar a neutralidade da rede e

manter previsdes sobre guarda de dados e registros de conexdo de usuarios (Diniz, 2022).

O art. 3°, III, deste diploma legal, estabelece que os usudrios devem ter seus dados
pessoais protegidos. O art. 7°, por sua vez, assevera que os dados dos usuarios ndo podem ser

expostos ou compartilhados sem o seu consentimento prévio.

Contudo, somente com a LGPD, a protecdo de dados foi efetivamente regulamentada,

bem como aspectos como o consentimento ou a exclusdo de dados pessoais.

Pela regra do MCI, qualquer provedor de conexdo ou de aplicagdes, tal como uma
empresa que anuncia seus produtos, estabelecendo contratos de e-commerce, deve ter
estabelecimento no Brasil. Esta questdo estd intimamente relacionada com a responsabiliza¢io

mencionada no art. 3°, VI, do MCI, visto que apenas havendo um estabelecimento fisico com
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um responsavel legal, ¢ que, por exemplo, um provedor de aplicagdes de e-commerce podera

cumprir ordem judicial decorrente de responsabilidade civil.

Porém, como garantir a entrega de um bem ou a prestagdo de um servigo contratado de
um site fora do Brasil? Isso depende de aspectos relativos a legislacdo internacional,
tangenciando tratados internacionais para o cumprimento de obriga¢des contratuais. Em outras
palavras, no comércio eletronico internacional ndo ha como se aplicar o locus regit actum, por
ser dificil a constatagdao do lugar da constitui¢do do contrato celebrado via internet, uma vez
que o encontro de vontades se opera mediante registro no meio virtual. Dessa forma, prescreve
o Art. 9°, § 2°, da LINDB, que a obrigagdo contratual se reputara constituida no local em que
residir o proponente, ndo importando o momento e o lugar de sua celebragdo, devendo ser

aplicadas as leis do pais em que se situar o estabelecimento eletronico (Diniz, 2022).

O art. 3°, VIII, do MCI, estabelece a liberdade de contratar segundo os modelos de
negocios existentes na internet, porém ha que se considerar a licitude do objeto como elemento

de existéncia do contrato. Em outras palavras, para haver contrato, o objeto deve ser licito.
3.4 Lei Geral de Protecio de Dados — LGPD

A Lein®13.709/2018, conhecida como Lei Geral de Prote¢ao de Dados (LGPD), ¢ uma
legislacdo brasileira que regula o tratamento de dados pessoais por parte de empresas,
organizacdes ¢ entidades tanto do setor publico quanto privado. Ela foi inspirada no
Regulamento Geral de Prote¢do de Dados (GDPR) da Unido Europeia e visa proteger a

privacidade e os direitos dos titulares dos dados pessoais (Pinheiro, 2023).

A referida norma objetiva dar aplicabilidade e eficacia ao art. 3°, III, do MCI, o qual
institui a protecao dos dados pessoais, na forma da lei, como um de seus principios. Assim,
embora o MCI tenha preconizado o principio da protecdo de dados, somente com a LGPD

houve a aplicabilidade concreta deste (Martins, 2023).

E qual seria a correlagdo entre os contratos digitais ¢ a LGPD? As partes contratantes
devem ter os seus dados mantidos sob sigilo em face da Internet, por isso € necessario haver a
regulamentacdo por meio da LGPD, como forma de prover a efetiva protecdo dos dados dos

contratantes e contratados.
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Para disciplinar e orientar como se da a prote¢ao de dados pessoais, a LGPD estabelece
diretrizes e principios para o tratamento de dados pessoais, incluindo defini¢des claras sobre o
que sdo dados pessoais, como eles devem ser coletados, processados, armazenados e

protegidos.
3.5 ISO/IEC 27001 — Seguranca da informacao

Trata-se de um padrao internacional que define requisitos para sistemas de gestao de

se da inft do, incluind didas d 1 digitais®
guranca da informacgao, incluindo medidas de segurancga relevantes para contratos digitais®.
Neste sentido, estar certificado com a referida norma, significa dizer que o ambiente sistémico
ao qual uma determinada institui¢do estd inserida, esta goza dos beneficios, como, por exemplo:
de maior resiliéncia a ataques cibernéticos, estarem preparados para novas ameagas, terem
maior integridade, confidencialidade e disponibilidade com relacdao aos dados, seguranga em

todos os suportes e protecdo em toda a organizagdo, o que se traduz em economia financeira.
3.6 Normas internacionais

A legislacdo e as normas aplicéveis aos contratos digitais podem variar de acordo com
o pais e a jurisdi¢do, por estar no ambito do Direito Internacional. Na perspectiva do Direito
Internacional, além da GDPR’ (precursora da LGPD), alguns exemplos sobre legislacdo
podem ser destacados, tais como UNCITRAL® Model Law (legislagdo eclaborada pela
Comissdo das Nagoes Unidas para o Direito Comercial Internacional); CISG® (Convengdo que
regula contratos de compra e venda internacional de mercadorias), UETA!’ ¢ E-SIGN

(estabelecem a validade legal das assinaturas eletronicas e contratos digitais), além da

6 WERE ISO. The International Organization for Standardization. We develop and publish International
Standards. Disponivel em:

https://www.iso.org/home.html. Acesso em: 02 fev. 2025.

7 GDPR.EU. Complete guide to GDPR compliance, 2023. Disponivel em:

https://gdpr.eu/. Acesso em: 02 fev. 2025.

8 UNCITRAL. United Nations Commission. On International Trade Law. UNCITRAL Model Law on
Electronic Commerce (1996) with additional article 5 bis as adopted in 1998, 1998. Disponivel em:
https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_commerce. Acesso em: 02 fev. 2025.

9 UNITED NATIONS. United Nations Convention on Contracts for the International Sale of Goods (Vienna,
1980), 1988. Disponivel em:

https://uncitral.un.org/en/texts/salegoods/conventions/sale _of goods/cisg. Acesso em: 02 fev. 2025.

10 UNIFORM LAW COMMISSION. Electronic Transactions Act, 2023. Disponivel em:
https://www.uniformlaws.org/committees/community-home? CommunityKey=2c04b76¢-2b7d-4399-977e-
d5876ba7e034. Acesso em: 02 fev. 2025.
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perspectiva de que os smart contracts também podem estabelecer regras a serem celebradas

automaticamente pelas partes.

Em sequéncia ¢ mister compreender a arquitetura tecnologica blockchain em que os

contratos digitais sao implementados.

4. SMART CONTRACTS E BLOCKCHAIN

Para compreender os smart contracts (contratos inteligentes) € necessario abordar a
blockchain, a qual consiste em um banco de dados descentralizado que contém registros

permanentes que sao armazenados em blocos interligados em uma cadeia de eventos.

A blockchain é composta por registros distribuidos e suas transagdes sdo registradas
sem duplicidade, ou seja, podemos fazer uma analogia a uma chave unica que serve para abrir

uma unica porta sendo que esta, por sua vez, somente pode ser aberta por aquela.
4.1 Blockchain

De acordo com Goerck (2023, p. 89), a blockchain ¢ *“[...] uma rede de dados digital
e descentralizada, que registra transagdes de negdcios por meio de codificacdo computacional
[...]”. Dito isso, a expressao blockchain advém do fato das transagdes estarem organizadas em
blocos encadeados uns com os outros. Por tanto, a blockchain independe da existéncia de
qualquer organizacdo central para intermediar ou analisar as informagdes. Isto ¢, a propria rede
do blockchain que confirma e faz o intermédio das informag¢des por meio dos integrantes que
a acessam e auditam automaticamente dados novos.

O blockchain poderia ser comparado com!! «

um livro de registros compartilhado e
imutavel, que facilita o processo de gravagdo de transagdes e rastreamento de ativos em uma
rede de negocios. Um ativo pode ser tangivel (uma casa, um carro, dinheiro, terras) ou

intangivel (propriedade intelectual, patentes, direitos autorais e marcas)”.

" IBM. Visdo geral da blockchain. Disponivel em: https://www.ibm.com/br-pt/topics/blockchain. Acesso em:
09 fev. 2025.
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Desta forma, a blockchain possui um mecanismo de funcionamento, da seguinte

1- Registro imutdvel da transagdo e descentralizacao.

As transagdes sdo consignadas como um bloco de dados e consistem na
movimentacao de ativos tangiveis ou intangiveis, juntamente com informagdes sobre

quem o qué, onde, quanto e condicdes.

Imutabilidade: Uma vez que um bloco ¢ adicionado a blockchain, os dados
contidos nele sdo considerados imutaveis. Isso significa que as transagdes registradas

na blockchain ndo podem ser alteradas ou excluidas.

As transagdes sdo imutaveis devido ao uso de um algoritmo de criptografia
denominado “hash” que funciona como se fosse um “digito verificador” contra
eventuais adulteracdes. Logo, a imutabilidade ¢ alcancada porque a alteragdo de um
bloco exigiria o consenso da maioria da rede, o que ¢ extremamente dificil em redes

bem estabelecidas.

Os dados armazenados estao em diversos servidores, por isso todos os blocos
participantes da rede tém acesso ao livro de registos compartilhados, sendo que o

registro de transagoes ¢ feito de uma sé vez, o que elimina atividades duplicadas.
2- Conexao entre blocos.

Em uma transagdo, quando um ativo muda de propriedade, o bloco

correspondente migra de um lugar para outro na cadeia.

Tempo-estampagem: Cada bloco na blockchain contém um carimbo de data

e hora que registra quando as transagdes foram confirmadas.

Isso cria um historico de eventos sequencial e inalteravel que pode ser usado
para provar a ordem e a autenticidade das transacdes. Em outras palavras: “Os blocos
confirmam a hora exata e a sequéncia das transagdes e se ligam de forma segura para

evitar que qualquer um deles seja mudado ou inserido entre dois outros existentes”.

3- Formacao de cadeia irreversivel de transacdes.
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Por meio de consenso, os blocos participantes da blockchain incluem um

novo bloco gerado, incluindo-o na cadeia.

Cada bloco adicional fortalece a verifica¢ao do anterior e, consequentemente,
de toda a cadeia de blockchain, tornando-a inviolavel e permitindo a imutabilidade.
Além disso, elimina a possibilidade de adulteragdo por parte de um individuo mal-
intencionado, construindo um livro de registros de transagdes confidvel (Goerck,
2023).

Nesse sentido, para Duarte, Menezes Cordeiro, Oliveira (apud Goerck, 2023,

p. 95-96), as principais caracteristicas da blockchain sao:

— Descentralizagdo: os dados dos blocos estdo em varios servidores
conectados por meio da internet. Nao existe registro central ou entidade certificadora,
porque todos os dados que foram introduzidos e armazenados no sistema sdo de
responsabilidade de cada participante. Ou seja, a caracteristica fundamental da
blockchain ¢ a descentralizagdo. Em vez de depender de um unico servidor ou
autoridade central, a blockchain ¢ mantida por uma rede distribuida de computadores
chamados "nds" (ou "nodes"). Cada n6 na rede tem uma copia completa da blockchain,
e eles trabalham em conjunto para validar e registrar novas transagdes e blocos por

meio de consenso.

— Consenso: para que uma transagdo seja realizada ¢ necessario que haja a
conferéncia e a validacdo de forma independente por cada um dos participantes. Isto
¢, para incluir novos dados ha a necessidade da validacdo da nova informacao pelos

demais participantes, traduzindo-se em um consenso multilateral.

— Transparéncia: “livro de registros estard sempre disponivel” porque os

dados estdo em todos os nds participantes da rede de computadores do blockchains.

— Confiabilidade, seguranca e mutabilidade: porque as transa¢des ndo podem

ser modificadas, o que ¢é assegurado por meio de criptografia (hash).

— Privacidade e propriedade: porque todas as transagdes sdo assinadas

digitalmente por uma chave privada.
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Do ponto de vista juridico, a blockchain tem sido utilizada como meio de
registrar provas digitais, conforme assevera Pinheiro (2023), ao citar artigo de autoria

da Ministra do STJ Fatima Nancy Andrighi:

Portanto, uma vez reconhecido o carater de imutabilidade das informagdes constantes
da plataforma, ndo ha porque negar que tais registros possam ser utilizados como
meio de prova de titularidade/existéncia de bens com os quais se relacionam.

Em vista disso, o método de preservagdo de provas via blockchain se tornou uma
alternativa acessivel, rapida e eficaz -atributos essenciais para o bom funcionamento
do Judiciario onde ¢ possivel registrar fatos que ocorreram por meio digital e correm
o risco de serem modificados ou apagados em um curto espaco de tempo. Logo, essa
funcionalidade garante a preservacgdo, autenticidade, disponibilidade e integridade de
provas, tais como conversas em aplicativos; postagens de fotos e videos; comentarios
em midias sociais; disponibilizagdo de contetidos em plataformas de armazenamento
em nuvem e constatagcdo de existéncia de site por meio de um relatorio de captura
técnica.

A coleta de provas via blockchain € feita online, 24 horas por dia, 7 dias por semana,
diferentemente do procedimento feito via tabelido, que exige um profissional e deve
ser feita dentro do horario de expediente do cartorio, sem ignorar o alto custo notarial.
Além disso, a ferramenta garante uma assinatura digital exclusiva no arquivo,
chamada de hash, e a data e hora em que o fato foi inserido na rede de computadores
(Andrighi apud Pinheiro, 2023).

4.2 Smart contracts

A defini¢do de smart contracts reside em contratos digitais autoexecutaveis, que sao
implementados por meio de programas de software armazenados em uma blockchain. Isso quer
dizer que quando uma condi¢do predeterminada ¢ atingida o contrato € executado
automaticamente. Por isso, normalmente sao usados para automatizar a execucao de um acordo
quando todos os participantes tém certeza imediata do resultado a ser alcangado, sem qualquer
envolvimento de intermediario ou perda de tempo. Eles também podem automatizar um fluxo

de trabalho, acionando a préxima acao quando as condigdes forem atendidas.

Por conseguinte, sdo autoexecutaveis e autoaplicaveis porque protegem, liquidam
acordos e executam de forma autonoma as manifesta¢des de vontade das partes envolvidas em

um negocio juridico.

No mesmo sentido, Cardoso e Talamini (apud Goerck, 2023, p. 118) lembram o
conceito de smart contracts elucidado no acorddo 1.613/2020 do Tribunal de Contas da Unido
(TCU), nos seguintes termos: “contratos inteligentes, ou smart contracts, sao coédigos-fonte em

linguagem de programagao (scripts), que podem ser definidos e auto executados em uma

RFID, SAO PAULO, V. 1, N. 1 P 70-94. 2025
TODO CONTEUDO REVISTA FRONTEIRAS INTERDISCIPLINARES DO DIREITO ESTA SOB LICENCA CREATIVE COMMONS CC -BY 4.0

85



Revistas Fronteiras
Interdisciplinares do Direito

estrutura de blockchain ou DLT. A defini¢do e execugdo de um contrato inteligente nestes

ambientes se da sem a necessidade de intermediarios”.
4.3 Como funcionam os contratos inteligentes e sua relacio com a blockchain

Os contratos inteligentes funcionam seguindo instrugdes condicionais simples “if,
then... else...” ou “se/quando... entdo...”, que sdo escritas em codigo em um blockchain. Os
smart contracts estdo armazenados na infraestrutura da blockchain, o que assegura a sua

inviolabilidade e seguranga.

Assim, a execu¢do contratual ocorre quando as condi¢des programadas (pré-
estalecidas) tornam-se verdadeiras, disparando a¢des automaticas, tais como, por exemplo, a
liberacao de fundos ou de empréstimos para as partes contratantes, o registro de um veiculo em

nome do comprador etc.

Os smart contracts sao um tipo de contrato digital que ¢ implementado por meio de
programacao computacional para que sua relagdo juridica seja autoexecutavel, fato que
depende da boa-fé objetiva, visto que as condigdes para o seu cumprimento sdo pré-
estabelecidas de forma automatica. Ja a blockchain ¢ a arquitetura de autenticagao de contratos
digitais, tais como 0s smart contracts, que garantem a autenticidade, a integridade em relacao

a estes, por meio da tecnologia da informacao.

Em resumo, a blockchain ¢ o mecanismo subjacente que permite a existéncia e a
operacionalizacdo de contratos digitais para garantir a autenticidade, integridade e
confiabilidade, além de proporcionar maior eficiéncia, alcance e reducdo de custos em toda a

vida util do contrato.
4.4 Aplicacoes praticas de contratos digitais e blockchain

De acordo com Melo (2023, p. 29), sdo muitos os exemplos de casos de uso dos
contratos inteligentes por meio das plataformas de blockchain nos mais variados segmentos de

mercado:

a) Energia e sustentabilidade
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Troca de Energia: Contratos inteligentes podem permitir que proprietarios de painéis
solares vendam automaticamente o excesso de energia para a rede, ativando pagamentos em

tempo real.
- Exemplo de uso: Power Ledger e Troca de Energia (Melo, 2023)

A Power Ledger usa contratos inteligentes para permitir que os proprietarios de painéis
solares vendam energia excedente para a rede, automatizando pagamentos e otimizando o uso

de energia renovavel.
b) Supply Chain e logistica
Rastreamento de Cadeia de Suprimentos: Contratos inteligentes podem rastrear

automaticamente a movimentagdo de produtos ao longo da cadeia de suprimentos, ativando

pagamentos quando etapas sao concluidas.

Controle de Qualidade: Contratos podem monitorar automaticamente as condi¢des de
armazenamento e transporte de produtos pereciveis, ativando alertas ou bloqueios em caso de

desvio das condi¢des adequadas.
- Exemplo de uso: Walmart e Rastreamento de Alimentos (Melo, 2023)

O Walmart colaborou com a IBM para usar contratos inteligentes na rastreabilidade de
alimentos, permitindo que a origem e o percurso de produtos alimenticios sejam registrados na

blockchain, melhorando a seguranca alimentar.
¢) Industria financeira

Servicos Financeiros Descentralizados (DeFi): Empréstimos e Empréstimos: utilizam
contratos inteligentes Plataformas DeFi para automatizar empréstimos e empréstimos peer-to-

peer (P2P) (arquitetura de rede ponto a ponto), eliminando intermediarios.
- Exemplo de uso: Compound e Empréstimos Descentralizados (Melo, 2023)

A plataforma Compound usa contratos inteligentes para facilitar empréstimos e

empréstimos de criptomoedas sem a necessidade de intermediarios.

d) Saade
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Na area da saude, existem exemplos de aplicabilidade do uso dos mecanismos de
blockchain para estabelecer relagdes juridicas no ambito da prestacdo de servicos, a exemplo
de:

- “MediBloc (Melo, p. 13-14): Uma plataforma de registros médicos baseada em
blockchain que permite que pacientes controlem seus proprios dados de saude e compartilhem

informagdes com profissionais de saude conforme necessario”.

- “Medicalchain (Melo, p. 13-14): Utiliza o blockchain para criar um ecossistema
seguro de compartilhamento de dados médicos entre pacientes e médicos, melhorando a
comunicacdo e a coordenac¢do do atendimento. Propriedade Intelectual: O blockchain pode
registrar direitos autorais e propriedade intelectual de forma transparente e imutavel. Isso
oferece uma solugdo para proteger a autenticidade e a originalidade de obras artisticas, musicas,

escritos e outros ativos intangiveis”.
e) Gestao de documentos e contratos

Gestao de Documentos e Contratos (Melo, 2023): O armazenamento de documentos e
contratos em blockchain garante sua autenticidade, integridade e acessibilidade. Isso simplifica

a gestdo de documentos e reduz a necessidade de intermediarios.

DocuSign: Integra o blockchain em sua plataforma de assinatura eletronica para garantir

a autenticidade e a integridade dos documentos assinados.
f) Setor imobilidrio

Contratos inteligentes podem automatizar o processo de compra e venda de
propriedades, ativando pagamentos apos a conclusdo de etapas como inspegdes e verificacdes

de titulos

- Exemplo de uso: Propy!? usa contratos inteligentes para facilitar a compra de

propriedades, automatizando o processo de transferéncia de titulos e propriedades imobiliarias.

g) Cartorios

2 PROPY. 24/7 Real Estate Closings. We leverage Al and blockchain technology for smooth and secure
transactions, 2023. Disponivel em: https://propy.com/home/. Acesso em: 18 fev. 2025.
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A aplicabilidade da mesma tecnologia também pode ser encontrada no segmento
cartorario. Dessa forma, pode ser trazido como referéncia o exemplo do Cartério Azevedo

Bastos, localizado em Joao Pessoa (PB):

O Cartoério Azevedo Bastos, localizado em Jodo Pessoa (PB), foi um dos cartdrios pioneiros
em adotar a tecnologia para tornar disponiveis servigos como o de autenticacdo de
documentos. Em parceria com uma startup brasileira OriginalMy, comegou a oferecer o
servico de autenticagdo digital para pessoas juridicas por meio de uma rede blockchain. O
procedimento € realizado apds um cadastro no site e uma pré-autenticagdo do documento. O
cartorio Azevedo Bastos verifica se ha adulteragdo no documento e adiciona o selo de
autenticagdo (Pinheiro, 2023).

CONSIDERACOES FINAIS E PROPOSTA DE UTILIZACAO

Os contratos digitais ndo diferem em esséncia dos contratos convencionais, pois ambos
seguem os principios da autonomia privada e devem observar os requisitos legais de validade.
Entretanto, os contratos digitais promovem aspectos como celeridade, reducdo de custos,
sustentabilidade, podem ser acessados remotamente, automatizados e ndo usam o meio papel,

dentre outras caracteristicas.

No ambito dos contratos digitais, sdo utilizados mecanismos como certificacdo digital,
criptografia e assinatura digital, os quais sdo imprescindiveis, quando se objetiva utilizar tais

contratos, de forma segura.

Tais mecanismos permitem que as partes no contrato sejam corretamente identificadas,
sem a ocorréncia de fraudes (ndo-repudio), que as mensagens trocadas (ou seja, proprio teor do
contrato) ndo sejam modificadas durante a sua transmissdo € que as assinaturas sejam

verdadeiras, além da confidencialidade.

Os smart contracts ou contratos digitais podem ser automatizados, sendo executados
mediante o adimplemento de condigdes estipuladas entre as partes, sua viabilidade advém dos

codigos de programacao, os quais podem ser customizaveis.

O conceito e funcionamento do blockchain exsurge como um mecanismo para validar
o negodcio juridico celebrado por meio do contrato digital e garantir a integridade da transagao

(acordo) subjacente ao negdcio juridico.
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Na tentativa de dar uma pequena contribui¢do ao tema e ampliar ainda mais a
aplicabilidade dos contratos digitais e blockchain, apresentamos aqui a_seguinte proposta de
utilizagdo:

a. Que a tecnologia de contratos digitais aliada ao blockchain possa ser utilizada como

mecanismo certificador em uma cadeia de certificacoes;

b. Que a blockchain seja utilizada para validar a licitude juridica da origem do dinheiro,
em transacoes comerciais de compra e venda celebradas por meio de contratos digitais ou,
ainda em outros tipos de contratos, tais como nos contratos trabalhistas, de contratacao de

Servigos e outros;

c. Que haja a criagdo de um novo 6rgio governamental com a respectiva legislacio a
ser elaborada, fazendo o papel de centralizador das demais ramificacdes de plataformas de

blockchain (empresas, pessoas fisicas);

d. Que todas as movimentagdes de compra e venda, salarios, declaracdes de IR-Imposto
de Renda, sejam validadas por meio da cadeia (chain) mencionada, o que se torna viavel devido
ao uso de tecnologia de criptografia, assinatura digital e certificado digital, além da
infraestrutura do blockchain e uso dos contratos digitais. Portanto, tais operagdes devem ser
asseguradas pelo uso da tecnologia e legislagao superveniente, com a finalidade de assegurar a

inviolabilidade das comunicagdes e legalidade das transagdes.

Uma das consequéncias da sobredita proposta poderia ser a rastreabilidade de todas as
operacdes provenientes de pessoas fisicas ou juridicas existentes em todos os ramos e
segmentos de mercado, mantendo o sigilo quando necessario em legislacio, bem como
considerando a protecdo de dados (LGPD) e outras legislacdes sobre o tema que foram

abordadas.

Nesse sentido, a aplicabilidade da tecnologia em relagdo aos contratos digitais e
blockchain pode ser muito mais ampla, podendo ser estendida a todos os segmentos da
sociedade, formando uma cadeia de validacdo, a qual promove seguranca, integridade das
informagdes das transagdes e das partes contratantes, bem como o ndo-repudio, a protecdo de

dados e a sua a inviolabilidade.
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Os contratos digitais e a blockchain, uma vez apresentados a sociedade, podem
fomentar futuros debates sociais e juridicos para proporcionar novos modelos de contratacao

tecnologico-juridico.
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