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Resumo: A Quarta Revolugdo Industrial inseriu na vida cotidiana a Inteligéncia
Artificial (IA) e seus algoritmos. Essa nova realidade tecnolégica requer uma
profunda reflexdo ética e enseja a necessidade de pensar sobre uma Etica
Algoritmica. Partindo de uma pesquisa bibliografica, este artigo propde uma
definicdo do termo e desenvolve uma reflexao sobre as principais questdes
suscitadas pela presenca dos algoritmos nas media¢es da vida humana
contemporanea, referentes a falibilidade, opacidade, viés, discriminagdo,
autonomia, privacidade e responsabilidade. Situando-a no dominio de uma
ética aplicada, pondera-se sobre a conjunc¢do das camadas humanas e
computacionais na tomada de consciéncia diante dos dilemas.

Palavras-chave: ética algoritmica; comunicagdo; tecnologia; inteligéncia
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Abstract: Algorithmic Ethic: ethical issues and challenges of the tech-
nological advancement of the information society - The Fourth Industrial
Revolution has put Artificial Intelligence (Al) and its algorithms into everyday
life. This new technological reality requires a deep ethical reflection and gives
rise to the need of thinking about an Algorithmic Ethic. From a bibliographic
research, this article proposes a definition of the ethics of the algorithms, pre-
senting a reflection on the main ethical issues raised by the presence of the
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algorithms in the mediations of contemporary human life regarding fallibility,
opacity, bias, discrimination, autonomy, privacy and responsibility. Situating it
in the domain of an applied ethic, one ponders about the conjunction of the
human and computational layers in raising awareness in the face of dilemmas.

Keywords: algorithmic ethic; communication; technology; artificial intelligence.

Introducao

A Quarta Revolucdo Industrial levou a relagdo entre homem e maquina para
um novo patamar de inovagdo em dire¢do a Inteligéncia Artificial (IA) e seus
algoritmos. Observa-se um acoplamento intimo entre o cyber e o fisico que
se manifesta a partir da conexdo entre o mundo cibernético da computagao
e as comunica¢des com o mundo fisico - os propalados sistemas ciberfisi-
cos (RAIKUMAR, 2010). Se, por um lado, essas aplica¢cdes tém enorme efeito
social e beneficios econdmicos a partir da otimizacdo de recursos tempo-
rais e espaciais, por outro lado, suscitam questdes éticas sobre as quais a
humanidade ainda carece de reflex8es, que emergem de maneira urgente
na medida em que os actantes humanos e ndo-humanos entram em rotas,
por ora, divergentes.

Um mundo ciberfisico pressupde que os objetos de interesse humano e
magquinico tornam-se disponiveis como dados digitais em redes, armaze-
nados em tempo real. Desta maneira, tornam-se rastreaveis, exploraveis
e analisaveis na rede (BRUNO, 2013). Isto leva a uma explosdo de um Big
Data potencialmente disponivel e acessivel a partir de qualquer lugar. Nesse
deslocamento, instrumentos de controle precisam ser criados para pro-
teger o know-how das empresas, em relacdo aos seus dados de produgao
e servicos, de forma a garantir a estabilidade do sistema e a privacidade
dos dados. Adicionalmente, as industrias também precisam prevenir o
acesso ndo autorizado aos sistemas de producdo para que ndo haja danos
e prejuizos ambientais, econdmicos e sociais aos humanos, assegurando a
ciberseguranca (DRATH; HORCH, 2014; HERMANN; PENTEK; OTTO, 2016).
Nesse sentido, a real revolu¢do da Industria 4.0 ndo se centra somente nas
implementagdes técnicas e talvez ainda esteja por ser feita: estariam os
sistemas ciberfisicos plenamente habilitados para lidar com os desafios
atuais e futuros da privacidade e da seguranga dos dados? A histéria recente
tem evidenciado que ainda ha um caminho a percorrer no campo da ética.

O problema ético da privacidade dos dados quando aliada ao desafio da
ciberseguranca € um ponto nevralgico da Quarta Revolu¢do Industrial, que se
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sustenta tdo fundamentalmente no Big Data. O algoritmo se revela como um
elemento central nessa problematica em tempos de extrativismo de dados
(MOROZOQV, 2018). Esses conjuntos de regras estdo no cerne das programa-
¢des dos sistemas digitais e de IA, pois aperfeicoam técnicas, automatizam
e agilizam agbes e tornam os processos mais inteligentes.

Neste contexto dos avangos tecnolégicos da atual sociedade da informacdo, o
presente artigo debruca-se reflexivamente sobre as principais questdes éticas
suscitadas pela presenca dos algoritmos nas media¢des da vida humana.
Primeiro, define-se algoritmo e ética algoritmica e, na sequéncia, sdo discuti-
das sete quest8es éticas fundamentais provocadas pela presenca de algorit-
mos na rotina da humanidade contemporanea, ilustradas por casos recentes
envolvendo algoritmos, pedindo uma reflexdo mais acurada. Parte-se do
mapeamento feito por Mittelstadt et al. (2016) que revela a existéncia de pelo
menos sete tipos de problemas éticos considerados fundamentais quando
se analisa a criacdo, o funcionamento e o uso dos algoritmos na sociedade
atual fortemente midiatizada: falibilidade, opacidade, viés, discriminagao,
autonomia, privacidade e responsabilidade. Os resultados indicam que essas
questdes éticas implicam em cuidados politicos, sociais e de governanca dos
algoritmos, que devem ser tratados efetivamente em by design, isto é, no
cerne da prépria criagdo dos algoritmos, para que principios éticos ja este-
jam presentes desde a concepgdo destes.

Etica algoritmica

O algoritmo é uma constru¢do matematica antiga, usada para processar
dados que produzem evidéncias e motivam a¢8es especificas em direcdo
a solucdo de determinado problema. Sua concepgao ligada aos sistemas
computacionais foi consolidada com estudos, como o da Maquina de Turing,
fundantes da ciéncia da computagdo. Uma receita de um bolo, por exem-
plo, € um classico exemplo metaférico de aplicacdo algoritmica: a correta
execucdo de seus componentes em determinada sequéncia e medidas (uso
dos ingredientes farinha, ovos e leite e seu modo de preparo passo-a-passo)
conduzem ao objetivo final (o bolo pronto).

Como se pode supor, um algoritmo ndo é uma mera sequéncia de passos
necessarios para a realizacdo de determinada tarefa. Sua implementa-
¢do envolve diversos atores, autdmatos ou humanos, tomadas de decisdo
por légica e repeticdo de a¢des. Entendendo que atualmente o conceito
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de algoritmo esta intimamente ligado a construgdo da IA, alguns estudos
(TADDEO; FLORIDI, 2018; MCCARTHY et al., 2006; SAMUEL, 1960; YANG et
al., 2018) indicam que os algoritmos sao algo além do que um pacote de
modelos computacionais que dao base a uma arquitetura tecnolégica. Os
algoritmos aplicados a IA seriam, entdo,

um recurso crescente de agéncia de autoaprendizagem,
interativa, auténoma, que permite que artefatos compu-
tacionais executem tarefas que, de outra forma, exigiriam
que ainteligéncia humana fosse executada com sucesso
(TADDEO; FLORIDI, 2018, p. 751. Traducdo Nossa).

Usados em uma variedade de atividades que perpassam a vida humana, aos
algoritmos sdo atribuidas uma série de demandas que beneficiam a socie-
dade dainformacao. Eles conseguem reduzir custos e riscos, além de trazer
novas solu¢Bes aos problemas complexos; podem, no entanto, conduzir a
consequéncias nocivas e inesperadas, sobretudo quando em seu processo
de execucdo prescinde da nossa supervisao.

Dentro da evolug¢do, surgem com a IA os algoritmos de aprendizagem.
Quando se trata deste modelo, a defini¢do e programacdo pode ter sido
feita pelos préprios algoritmos. O aprendizado da maquina é definido como
a capacidade de definir ou modificar regras de tomada de decisdo de forma
autébnoma. As capacidades de aprendizado conferem aos algoritmos algum
grau de autonomia. O impacto dessa autonomia deve permanecer incerto, mas
até certo ponto. Como resultado, as tarefas executadas pelo aprendizado de
maquina sado dificeis de prever antecipadamente (como uma nova entrada
sera tratada) ou explicadas posteriormente (como uma determinada deci-
sdo foi tomada). A incerteza pode, assim, inibir a identificacdo e a corre¢do
de desafios éticos no projeto e operacao de algoritmos de aprendizagem,
que sdo capazes de tomar decisdes. Entdo a questdo fundamental que surge
é: essa tomada de decisdo algoritmica, por ser autdbnoma, é fundada em
quais valores éticos?

No mundo contemporaneo, com o surgimento das maquinas e dos robds
surge a questdo da possibilidade, e até da necessidade, de estender a ética
aos seres semiautdnomos. Uma das primeiras questdes éticas a ser enfren-
tada diz respeito ao principio da autonomia: até que ponto uma maquina
€ autdbnoma para tomar decisdes? Outro problema, dentre os varios desa-
fios éticos que o uso do algoritmo levanta, esta na questdo da identificacdo
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da responsabilidade pelas a¢des induzidas pelos algoritmos, visto que se
trata um ser autdmato, isto €, uma maquina. Pode um robd ser responsa-
bilizado pelos danos causados? Por um lado, Silveira (2020, p. 83) busca
iluminar esta questdo em seus estudos propondo a formula¢do da “pessoa
eletrénica” — uma nova figura juridica que pode colaborar com “a reivindi-
cagao dainescrutabilidade e da impossibilidade de interpretar as operacdes
realizadas pelos algoritmos de aprendizado profundo”.

Em consonancia com a tradicao do pensamento filoséfico que considera que
a ética é exclusiva do humano, e que, consequentemente, as coisas em si
ndo sdo nem boas nem mas, Bill Gates afirmou que “a tecnologia é amoral”
(IHU ONLINE, 2017), e nesse sentido, nao seria possivel falar de uma ética
das coisas ou das maquinas. Essa é a tese da ética classica que estabele-
ceu os limites deste conhecimento: ele é sempre humano. Nesse sentido,
Lima Vaz (1999), define a ética como uma reflexao sobre a realidade histo-
rico-social do conjunto dos costumes tradicionais de uma sociedade e sua
presen¢a no comportamento dos individuos considerados como valores e
obrigacdes para sua conduta.

Todavia, os desafios da IA reabrem a questdo da exclusiva humanidade
da ética. Seria ela extensiva aos artefatos semiautdbnomos criados pelos
homens? Ampliando a abrangéncia da ética e aplicando o conceito de algo-
ritmo a este conceito, haveria uma ética algoritmica que pode ser definida
como uma reflexdo sobre a nova realidade histérico-social tecnolégica,
mediada por algoritmos, em que novos costumes e habitos presentes na
sociedade tecnolégica, no comportamento dos individuos e na conduta das
maquinas seriam reconsiderados em seus valores e obriga¢des. Nesse sen-
tido, é possivel falar de uma ética algoritmica como ética aplicada.

Existem trés dominios da reflexdo ética: primeiro, a ética geral ou ética fun-
damental, cujo objeto diz respeito aos fundamentos do saber ético; segundo,
a ética aplicada aos varios ramos da atividade humana, é nesse sentido que
se fala de ética ambiental, como uma reflexdo sobre as relagdes éticas que o
humano estabelece com o meio ambiente; e terceiro, a metaética que trata
da linguagem ética e sua logica. Este estudo aborda o dominio da ética apli-
cada ao ramo da atividade tecnolégica e o objeto ao qual séo aplicadas as
investigacdes e reflexdes sobre este conceito é o algoritmo. Nessa dire¢ao,
fala-se aqui em uma ética algoritmica, ndo como uma criada pelos algorit-
mos, do mesmo modo que o0 meio ambiente ndo cria a ética ambiental, mas
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como uma reflexdo humana sobre algoritmos. Todavia, estar-se-ia diante
de um novo fendmeno, porque os algoritmos, notadamente os de apren-
dizagem, por imitarem a inteligéncia humana, sdo capazes de tomadas de
decisdo, o que suscita uma questdo ontoldgica sobre a natureza autbnoma
dos algoritmos, fato que o aproximaria cada vez mais do humano. Essa nova
realidade também levanta inUmeras questdes éticas relativas a transpa-
réncia dos dados e do processo, a responsabilidade pelos danos causados,
os efeitos discriminadores, a privacidade informacional, a autonomia das
maquinas e dos usuarios e a fabricagdo de resultados tendenciosos. Ainda,
a ética possui papel central na garantia de que os algoritmos possam exercer
seu potencial mitigando seus riscos.

Sete problemas éticos algoritmicos

No artigo intitulado “The ethics of algorithms: mapping the debate” (MITTELSTADT
et al., 2016) os autores constroem um mapa conceitual que contribui para
o debate atual sobre uma possivel ética dos algoritmos. Mittelstadt e seus
colegas do Oxford Internet Institute apresentam as preocupagdes epistémicas
e normativas sobre o modus operandi dos algoritmos. Este mapeamento é
concebido como uma estrutura de organizacdo baseada em como algoritmos
operam. Na figura 1, estdo representados os seis tipos de preocupacdes
éticas levantadas.

—| Inconclusive evidence I

—| Inscrutable evidence | Epistemic
concermns

—| Misguided evidence

—| Unfair outcomes |
Normative
concerns

—| Transformative effects |

—b| Traceability |

Figura 1. Mapa conceitual. Fonte: MITTELSATAD et al., 2016, p. 4

No esquema dos autores é possivel observar trés conjuntos de preocupagdes
éticas. O primeiro conjunto epistémico se refere as caracteristicas internas
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do processo algoritmico como riscos presentes em seu desenho, composto
por evidéncias inconclusivas, evidéncias inextricaveis e evidéncias erréneas
mal direcionadas. O segundo conjunto normativo, composto por resultados
injustos e efeitos transformativos, resulta das articula¢des entre os processos
propriamente algoritmicos e seu acionamento social, ou seja, estes proble-
mas normativos ndo estdo embutidos nos algoritmos, mas sim na relagdo
do usuario com o mesmo. O terceiro conjunto deriva dos outros dois con-
juntos porque todos podem gerar problemas de rastreabilidade, tanto que
as setas que partem das cinco preocupacdes vao em dire¢do ao terceiro
conjunto. Os autores partem do pressuposto de que: a) os algoritmos sdo
usados para transformar dados em evidéncias para um determinado resul-
tado; b) o resultado é usado para desencadear uma a¢do que pode ndo ser
eticamente neutra; ¢) o processamento dos algoritmos é realizado de forma
complexa e semiautdnoma, o que torna dificil rastrear a responsabilidade
pelos efeitos de a¢des impulsionadas pelo algoritmo. Portanto, a questdo
final e mais abrangente das implica¢8es éticas dos algoritmos diz respeito
a responsabilidade, ou seja, quem deve ser responsabilizado pelas falhas
dos algoritmos? Deste modo, os autores indicam e organizam seis espécies
de preocupagdes ou questdes éticas acerca dos algoritmos.

Esse mapa conceitual em sindo é diretamente direcionado como uma ferra-
menta para resolver dilemas éticos resultantes de a¢des problematicas decor-
rentes de algoritmos, mas serve como estrutura para futuras discuss@es sobre
as consequéncias éticas desse modo de funcionalidade dos algoritmos, como
as que sao desenvolvidas no presente artigo. Assim, € com base nesse mapa
conceitual que passamos agora a apresentar sete questdes éticas direta-
mente derivadas das seis preocupag¢des apontadas no mapa conceitual dos
autores do Oxford Internet Institute, conforme quadro 1.

Preocupacdes éticas levantadas por algoritmos Questdes Eticas discutidas neste artigo
Evidéncias inconclusivas Falibilidade
Evidéncias inextricaveis Opacidade
Evidéncias mal direcionadas Viés
Resultados injustos Discriminagdo
Efeitos transformativos Autonomia
Efeitos transformativos Privacidade de informagdes
Rastreabilidade Responsabilidade

Quadro 1. Quadro de preocupagdes éticas. Fonte: o autor.
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A relagdo estrita entre as preocupacdes do mapa conceitual e suas possi-
veis consequéncias éticas discutidas neste artigo (falibilidade, opacidade,
viés, discriminagao, autonomia, privacidade e responsabilidade) é que da a
dimensado e a estrutura exata dos sete riscos que passamos a apresentar.

A questdo ética da falibilidade do algoritmo

O primeiro problema ético identificado, a falibilidade, diz respeito a evidén-
cias inconclusivas que levam as agdes injustificadas. O algoritmo correlaciona
os dados minerados de modo causal. Entretanto, nem todas as correlagdes
efetuadas entre causa e efeito sdo corretas. As correla¢des estdo sujeitas,
entdo, a falibilidade de suas conclusdes. A busca por liga¢cdes causais nem
sempre é facil por se tratar de uma quantidade enorme de dados proces-
sados. O problema se revela mais grave quando observados os dados do
Instituto de Pesquisa Econdmica Aplicada (IPEA) em 2016: “robds investidores
programados para reagir instantaneamente ante determinadas situagdes
sdo responsaveis por mais de 40% das decisdes de compra e venda no mer-
cado de a¢des no pais” (PIERRO, 2018, p.1). Foram atribuidos aos algoritmos
tomadas de decisdes que tém impacto direto em vidas humanas.

Empresas que levantam informacdes sobre o comportamento de consumi-
dores, de opinido publica para venda de produtos ou campanhas politicas
baseiam suas tomadas de decisdo em analise de dados e precisam estar
atentas a falibilidade. Muito embora algoritmos sejam programados para
terem o apoio humano nas tomadas de decisdo, é cada vez mais crescente o
uso de técnicas de aprendizagem de maquina (machine learning) e a confianca
irrestrita nesse método de predi¢do que da certa autonomia ao algoritmo.
Mittelstadt el at. (2016) destaca o uso de insights acionaveis, como realizacdo
complementar de surveys ou coleta de mensagens em redes sociais (scrap-
ping) associados a analise de Big Data. Eles podem ser mais eficientes e menos
sujeitos a erros ja que sao métodos de obtencdo direta de informac8es do
usuario e ndo relagdes causais obtidas de dados brutos.

Afalibilidade surge do processo de mineragao de dados que ocorre de modo
indutivo ao correlacionar os dados minerados. Os algoritmos sdo criados
para relaciona-los de forma causal. Entretanto, nem sempre essa causali-
dade é legitima. A légica programada pode associar um efeito a uma causa
indevida, gerando conclusdes injustas e inconclusivas. Em funcdo da quan-
tidade enorme de dados processados, as correla¢gdes funcionam bem para
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populagdes, mas quando se trata de individuos, as transposicdes das rela-
¢des causais encontradas podem gerar resultados espurios e falaciosos.

Um exemplo de falibilidade do algoritmo pode ser ilustrado através de um
uso compartilhado de mesmo perfil no Netflix: se duas pessoas passarem a
assistir seus conteudos prediletos usando o mesmo perfil em determinada
conta, o algoritmo do sistema de recomendacdo passara a considerar todos
0s contelidos assistidos como condizentes com o perfil de um Unico usua-
rio imaginado. Certamente, ndo funcionara de forma adequada para cada
pessoa individualmente, podendo gerar recomendacdes inveridicas ou, no
minimo, imprecisas.

A questao ética da opacidade do algoritmo

A questdo ética da opacidade é aporética, pois surge da prépria natureza
complexa do algoritmo. O itinerario da criagdo de um algoritmo quase nunca
esta disponivel ao usuario ou ao pesquisador. E mesmo que estivesse,
a linguagem computacional é compreensivel somente para os iniciados.
Assim, compreender os processos que levaram um algoritmo a determinada
conclusdo ndo é acessivel e transparente. Resta, portanto, ao usuario o que
Bucher (2017) chama de imaginario algoritmico, ou seja, ndo s6 aquilo que
ele sente e que interfere em seu estado de espirito, mas que também ten-
siona o processo interativo do aprendizado da maquina — tensao, alias, ja
preconizada ha duas décadas quando Manovich (2001) se referiu a transco-
dificacdo cultural que ocorre entre as camadas humanas e computacionais
nos sistemas digitais.

O principal argumento dos programadores para a manutenc¢ao da opacidade
dos dados e dos processos esta fundado no principio da privacidade. Eles
consideram que os dados sdo privados e, portanto, ndo podem se tornar
publicos. Eles alegam quest&es de segurancga, garantindo que esses algo-
ritmos ndo sejam usados de forma ilicita. E buscam também proteger seu
trabalho da apropriacdo indevida pela concorréncia. E sob essa 6tica que
operam as grandes empresas baseadas em servicos de Internet: os dados
que a Uber, por exemplo, dispde sobre transito e comportamento de usu-
arios foram coletados e armazenados ao longo dos ultimos anos e tratam
de um rico ativo da empresa.

Atransparéncia algoritmica é importante para que se tenha previsibilidade,
controle, monitoramento e corre¢do dos processos que envolvem o acesso
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e compreensao das informagdes. Entretanto, os proprietarios dos algoritmos
mantém segredo de seu funcionamento, seja por questdes de competiti-
vidade, de seguranca nacional e de privacidade informacional. Quando a
relacdo entre os dados e seus resultados ndo é acessivel ou inteligivel para
escrutinio, a opacidade conduz a uma espécie de algoritmo “caixa-preta”.
Tem-se aqui um conflito ético entre o principio da transparéncia e os prin-
cipios da privacidade e da autonomia.

A opacidade do algoritmo do aplicativo Whatsapp foi a principal razdo de diver-
sos bloqueios temporarios ao seu servico no territério brasileiro em 2015. Na
época, o Poder Judicidrio ndo conseguia obter do Facebook, proprietario do
aplicativo, dados e informacgdes trocados entre criminosos e que poderiam
auxiliar na resolucao de crimes (ANGELUCI, 2019). O Facebook justificava que
os dados eram criptografados e ndo eram armazenados pela empresa.

A questdo ética do viés do algoritmo

O problema do viés esta relacionado as decisdes algoritmicas tendenciosas.
Essas tendéncias sdo morais, pois envolvem a preferéncia por determinados
valores. Porém, a questdo que surge é se maquinas sdo capazes de valorar
a realidade. Em certo sentido sdo, pois elas foram programadas por seres
humanos, que sdo necessaria e intrinsecamente avaliadores da realidade.
Silva nos lembra em seus estudos que “problemas destes agentes artificiais
que tomam decisdes de visibilidade, acesso, classificacdo e processamento
de materiais digitais também sdo frequentes, muitas vezes ligados a vieses
de raca, género, classe, localidade, neuroatipicidade e outros” (SILVA, 2020,
p. 431). E prépria do ser humano a atribuicdo de valor a realidade e, nessa
dire¢do, ndo ha como ser neutro. Assim, mesmo que supostamente um
algoritmo ndo tenha preconceito, ele acaba refletindo os valores e escolhas
de seus criadores.

"

Em 2015, um usuario descobriu que o Google possuia um algoritmo “racista
(SALAS, 2018): a IA do Google Fotos etiquetava todos 0s seus amigos negros
como gorilas, simplesmente, por ndo conseguir distinguir a diferenca da
pele dos seres humanos e a de macacos. O erro foi corrigido, mas demons-
trou como os algoritmos refletem o viés e o preconceito dos seres humanos
que estao presentes nas bases de dados utilizadas pelos programadores
— que também acabam espelhando seus preconceitos nos cédigos que
desenvolvem.
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Ndo ha neutralidade, pois os valores sociais sdo pré-existentes e circundam
os projetistas. Além disso, existem restri¢des técnicas e o contexto de uso do
algoritmo que condicionam e circunscrevem o algoritmo. Assim, o algoritmo
esta sujeito a um viés social e cultural ao ser criado. Esse é o viés ético de
seu criador, que acaba transferido para o algoritmo por meio das escolhas
que o programador faz ao criar um algoritmo. Portanto, um algoritmo ndo
é neutro, mas reflete os valores éticos de seus criadores humanos.

A questao ética da discriminacao do algoritmo

A discriminagdo causada por resultados injustos é o quarto problema ético.
O algoritmo minera dados, infere padrdes e aplica os resultados as pes-
soas cujos perfis combinam com esse padrao. O problema surge quando os
algoritmos discriminam perfis em funcdo de atributos sensiveis como etnia,
género e preferéncia sexual.

Algoritmos podem ser preconceituosos e discriminatérios ao aplicarem os
resultados da minera¢do de dados para perfis de individuos que ele inferiu
serem aderentes ao resultado. Um caso célebre é o do software COMPAS,
utilizado pela Justica dos EUA para analises de reincidéncia criminal: ele
gerava resultados equivocados sobre o nimero de crimes cometidos por
pessoas negras em comparacdo com brancas acusando o dobro da proba-
bilidade (VICENTE, 2018).

Outro exemplo é o da @TayandYou, um perfil robd que emulava uma ado-
lescente em redes sociais e que se tratava de um experimento de IA da
Microsoft (MOREIRA, 2016). Ele teve curadoria de profissionais da empresa,
mas se tornava cada vez mais “inteligente” a medida que interagia com usu-
arios reais nas redes sociais. O resultado: a robd passou a ser uma ferrenha
seguidora do nazismo e a postar mensagens que reproduziam discursos
racistas, homofoébicos e extremamente conservadores, que aprendeu com
pessoas reais nas redes. O experimento foi encerrado.

A questdo ética da autonomia nos algoritmos
de tomada de decisao

O desafio ético da autonomia esta ligado a questdo da liberdade. Algoritmos
sdo criados para influenciar o comportamento do usuario e, para tanto,
filtram as informacdes que sdo oferecidas ao ser humano no intuito de
adequa-las ao perfil do destinatario. O problema surge quando a escolha
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reflete os interesses de terceiros e ndo os do individuo cuja autonomia é
desrespeitada. A autonomia deciséria do sujeito € corrompida quando ele
€ inserido em uma “camara de eco”, que restringe as informacgdes aquelas
filtradas pelos algoritmos como sendo as preferidas pelo usuario.

Em entrevista concedida ao jornal £/ Pais, o fildsofo sul-coreano Byung-Chul
Han, um proeminente analista da sociedade da atual, pergunta se o algo-
ritmo fara o homem e fala sobre o poder que o algoritmo possui para retirar
a autonomia do homem contemporaneo.

Han - Os macrodados tornam supérfluo o pensamento
porque se tudo é quantificavel, tudo é igual... Estamos
em pleno dataismo: o homem ndo é mais soberano de
si mesmo, mas resultado de uma operacdo algoritmica
que o domina sem que ele perceba; vemos isso na China
com a concessao de vistos segundo os dados geridos
pelo Estado ou na técnica do reconhecimento facial.
(EL PAIS, 07/02/2018).

A pergunta que a reflexdo suscita é: quais principios éticos sdo desrespei-
tados em fungdo da coercao exercida pela forga invisivel dos algoritmos na
tomada de decisdes dos sujeitos? Nesse sentido, trata-se de apontar, por
exemplo, as implicagdes éticas dos algoritmos do Facebook na tomada de
decisBes de seus usuarios. A hipétese é a de que o principio ético da liber-
dade é infringido.

Os algoritmos mediam cada vez mais a vida digital e a tomada de deci-
sdes. Trata-se aqui de esclarecer aimportancia ética dessa media¢do. Tomar
uma decisdo exige um sujeito autbnomo e livre capaz de escolher sua ac¢do.
Contudo, na sociedade de informacdo, midiatizada e informatizada, muitas
decisdes sdo tomadas por algoritmos. Os exemplos sdo inimeros.

Algoritmos de tomada de decisdo sdo usados em uma
variedade de dominios, de modelos simplistas de tomada
de decisao (LEVENSON; PETTREY, 1994) a algoritmos
de perfil complexos (HILDEBRANDT, 2008). Exemplos
contemporaneos notaveis incluem agentes de software
online usados por provedores de servi¢os online para
realizar opera¢cdes em nome dos usuarios (KIM et al.,
2014); algoritmos de resolucdo de disputas online que
substituem os tomadores de decisdo humanos na
mediacdo de disputas (RAYMOND, 2014; SHACKELFORD;
RAYMOND, 2014); sistemas de recomendacdo e filtragem
que comparam e agrupam usudrios para fornecer
conteutido personalizado (BARNET, 2009); sistemas de apoio
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a decisdo clinica (SADC) que recomendam diagndsticos
e tratamentos aos médicos (DIAMOND et al., 1987;
MAZOUE, 1990); e sistemas de policiamento preditivo
que prevéem pontos criticos de atividades criminosas.
(MITTELSTADT et al., 2016, p. 3).

Desse modo, existe uma classe particular de algoritmos que tomam decisGes.
Esses algoritmos atuam em situa¢des que envolvem a analise de uma quanti-
dade enorme de dados: é o caso dos algoritmos do Google Analytics e Facebook
Insights, usados fortemente por diversas agéncias de marketing digital.

Entretanto, os algoritmos ndo sao neutros, mas carregados de valores. Esses
valores foram atribuidos pelos seus criadores e reforcados pelos seus usu-
arios. As regras e os pesos utilizados pelos algoritmos foram definidos e
programados manualmente pelos programadores.

A questao ética da privacidade no algoritmo

Um problema ético bem atual é o da privacidade informacional. Fuchs et al.
(2012) destaca que nos ultimos anos a Internet se transformou de um sis-
tema primariamente orientado a provisao de informacg&es para comunicagao
e formacdo de comunidades. A privacidade informacional diz respeito ao
direito dos titulares de informacdo de protegerem seus dados pessoais de
terceiros e de controlar o seu acesso e uso. Por outro lado, os algoritmos sao
construidos para garimpar dados no Big Data, assim, o esforco algoritmico é
no sentido de romper as barreiras de protecao dos dados individuais para
a construgao do perfil do grupo no qual, supostamente, a identidade infor-
macional do individuo é preservada. Com a emergéncia de no¢ées como
web 2.0 e redes sociais,

esta claro que o principio que estd na base dessas
plataformas é o fornecimento e armazenamento
massivo de dados pessoais que sdo sistematicamente
avaliados, vendidos e usados para direcionar usuarios
com propaganda. A vigilancia é, portanto, um tépico
importante. (FUCHS et al., 2012, p. 3. Traducdo nossa).

O escandalo envolvendo o Facebook e a empresa de comunicagdo estratégica
Cambridge Analytica é um notavel exemplo da discussdo sobre vigilancia, pri-
vacidade e algoritmos. Com o vazamento de dados de usudrios da rede social,
obtidos por meio de algoritmos da Cambridge Analytica, foi possivel obter
dados sigilosos do comportamento de 50 milhdes de usuarios do Facebook,
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utilizados para orientar campanhas nas redes sociais a favor do Brexit no
Reino Unido e da candidatura de Donald Trump a presidéncia dos EUA.

Ja durante a pandemia do novo coronavirus, o governo do Estado de Sdo
Paulo viu-se envolvido em uma polémica sobre o monitoramento da geolo-
calizacdo de celulares da populagdo com o objetivo de aferir o cumprimento
da quarentena. Por mais que governo e operadoras tenham alegado que os
dados pessoais dos usuarios ndo sdo passiveis de serem identificados nesse
sistema, entidades civis alegam que esse tipo de monitoramento deveria ter
anuéncia prévia dos usuarios para o envio da informacgao. “Uma vigilancia e
um rastreamento de dados das pessoas nunca visto antes”, afirma Gabriela
Zanfir-Fortuna, da ONG Future of Privacy Forum, sobre as consequéncias do
combate a Covid-19 (PASSOS, 2020).

Ha, portanto, um confronto entre a prote¢do dos dados privados e a neces-
sidade essencial dos algoritmos de acessar esses dados. Trata-se de um
dilema ético entre a preservac¢do da privacidade do titular dos dados e a
extracdo automatizada de conteldo efetuada pelos algoritmos.

A questdo ética da responsabilidade do algoritmo

E, por fim, a mais abrangente de todas as questdes éticas aqui levantadas,
a questao da responsabilidade, trazida pelo dificil rastreamento do respon-
savel no processamento algoritmico. Em 2018, um carro autbnomo da Uber,
durante testes, atropelou e matou uma mulher nos EUA (G1, 2018). Nesse
caso, de quem seria a responsabilidade pela morte da vitima?

Bostrom (2011, p. 203) elabora uma lista de critérios éticos que devem ser
considerados em um algoritmo destinado a substituir o julgamento humano
de fung¢Bes sociais: responsabilidade, transparéncia, auditabilidade, incorrup-
tibilidade, previsibilidade. Todos esses critérios sdo aplicados aos humanos
que desempenham fun¢des sociais. E o critério da responsabilidade é o
primeiro a ser considerado.

Ao abordar especificamente a questdo ética da responsabilidade, os autores
(MITTELSTADT et al., 2016, p. 10) consideram que, como artefatos de software
usados no processamento de dados, os algoritmos herdam os desafios éti-
cos associados ao design e a disponibilidade de novas tecnologias, bem
como, desafios associados a manipula¢do de grandes quantidades de dados,
0 Big Data. Isso implica que os danos causados pela atividade algoritmica sdo
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dificeis de serem depurados em varios niveis: detectar o dano, encontrar sua
causa e, principalmente, identificar quem deve ser responsabilizado pelos
danos causados. Os atores humanos envolvidos sdo varios: programadores,
projetistas, fabricantes, designers e usuarios. Contudo, a culpa somente pode
ser atribuida se os atores envolvidos tém algum controle ou intencionalidade
na execug¢ao da agdo, como no caso dos algoritmos de ndo aprendizagem,
como por exemplo, o algoritmo de personificagdo EdgeRank do Facebook.

A questdo ética da responsabilidade é dependente da questdo da trans-
paréncia. Somente um algoritmo ndo opaco permite a identificacdo dos
responsaveis pelo processo.

Consideracgées finais

Ao buscar entender as questdes éticas relativas aos algoritmos, foram mape-
ados os seguintes aspectos: falibilidade, opacidade, viés, discriminagao, auto-
nomia, privacidade e responsabilidade. Os trés primeiros (falibilidade da
correlacdo, opacidade e viés) sdo de ordem epistémica, pois abordam a
qualidade da evidéncia produzida pelo algoritmo. Os trés seguintes (discri-
minac¢do, autonomia e privacidade) sdo de ordem normativa, pois dizem
respeito a agdo em si conduzida pelo algoritmo que pode ser justa ou injusta
do ponto de vista ético. E todos desembocam no ultimo problema, o da
rastreabilidade do agente responsavel.

Esses sdo os principais desafios éticos trazidos pelo avanco tecnolégico da
sociedade da informag¢do com os quais a humanidade tera que lidar em um
mundo cada vez mais conduzido por algoritmos. Nesse sentido, as propostas
mais sensatas indicam que principios éticos devem estar presentes by design.
Por interagirem com a sociedade em geral, os algoritmos ndo podem simples-
mente reproduzir os valores social vigentes. Faz-se necessario um minimo
de governanca com a regulamentacdo ético-normativa que possa garantir
que na prépria concepgao do algoritmo ja estejam presentes os principios
da seguranca, transparéncia, dignidade da pessoa humana, nao discrimi-
nacao, liberdade de escolha, protecdo da privacidade e responsabilidade.

Para além do by design e da governanca relacionada a concep¢do das tecno-
logias, existem 0s aspectos sociais que envolvem cuidados éticos, politicos
e sociais, voltados para as consequéncias das intera¢des da sociedade com
os algoritmos. Portanto, pelos préprios aspectos tratados no artigo, deri-
vados das preocupag¢des normativas propostas por Mittelstadt e colegas,
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observa-se que uma parte significativa das questdes éticas ndo depende
apenas do desenho das tecnologias e seus algoritmos; decorre, porém, da
conjuncao entre esse desenho e questdes das relagdes de uso que a sociedade
faz dos algoritmos. Consequentemente, a prépria sociedade deve experimen-
tar e desenvolver estratégias de ordem ética e politica para evitar ou superar
esse tipo de questdes. A situacdo ndo pode ser resolvida apenas pelo aspecto
tecnolégico, mas envolvem também decisdes e a¢bes de ordem interacio-
nal, cultural e juridica, diretamente relacionadas ao desenho algoritmico e
ao seu uso. Esse tema da ética dos algoritmos é latente na sociedade: sob
0 aspecto interacional é discutida na UNESCO, ao tratar dos letramentos
de midia e informacédo (MIL); do ponto de vista cultural esta presente em
documentérios, como “O dilema das redes” (NETFLIX, 2020) e em matérias
jornalisticas sobre quest8es praticas que colocam em pauta essa discussdo
e do prisma juridico a recente promulgacao da Lei Geral de Protecdo de
Dados que busca, entre outros objetivos, proteger os dados pessoais do
uso irregular dos algoritmos. Enfim, ha de se empenhar um processo de
tomada de consciéncia das decis@es feitas tanto pelos planejadores e desig-
ners como pelos participantes sociais em geral que possam ser “capturados”
pelos algoritmos, tornando-se alertas aos sentidos de seus acionamentos.
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