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Resumo

As criangas e adolescentes encontram-se em um contexto de vulnerabilidade quando
do uso de aplicacbes online, de forma que, eventualmente, tornam-se vitimas da
divulgacdo de conteldo vexatorio e sexual nas redes sociais e aplicativos de celular.
Assim, propde-se 0 estudo da evolucdo das relagdes sociais geradas pela
democratizacdo da Internet que, por sua vez, ocasionaram 0s novos paradigmas na
tutela da intimidade e privacidade no ambito virtual. Por meio de uma revisao critica
legislativa, doutrinaria e jurisprudencial, estrangeira e patria, com especial enfoque
nas decisbes do STJ, busca-se estudar a viabilidade do direito ao esquecimento como
fundamento da tutela da superexposicdo de menores na Internet, destacando também
0s aspectos técnicos desta protecdo. Concluiu-se que o direito ao esquecimento
evoluiu de forma a contemplar as situacBes propostas, se consolidando como
alternativa na tutela dos menores. Apesar de legitimo, a natureza da divulgacao online
dificulta a efetivacdo do direito ao esquecimento nos pardmetros computacionais
contemporaneos.

Palavras-chave: Direito ao esquecimento; Internet; Privacidade; Rede social.

Resumen

Los nifios y adolescentes se encuentran en una situacion de vulnerabilidad cuando se
utilizan aplicaciones en linea, por lo que con el tiempo se convierten en victimas de
difusion de contenido vejador y sexual en las redes sociales y aplicaciones de
teléfonos maviles. Por lo tanto, se propone estudiar la evolucidn de las relaciones
sociales generadas por la democratizaciéon de Internet que, a su vez, condujo a los
nuevos paradigmas en la proteccion de la intimidad y la privacidad en el entorno
virtual. A través de una revision critica legislativa, de la doctrina, la jurisprudencia,
brasilefia y extranjera, con especial atencién a las decisiones de la Corte Suprema, el
objetivo es estudiar la viabilidad del derecho al olvido como base de la proteccién de
la sobreexposicion de menores de edad en Internet, que también se resaltaran los
aspectos técnicos esta proteccion. Se concluyé que el derecho al olvido evolucion6 a
contemplar las situaciones propuestas, consolidandose como una alternativa a la
proteccion de los menores. Aungue legitima, la naturaleza de la divulgacion en linea
obstaculiza la realizacion del derecho al olvido en los pardmetros de célculo
contemporaneos.

Palabras clave: Derecho al olvido; Internet; Privacidad; Red social.
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Abstract

Children and adolescents are in a context of vulnerability when using online
applications, in a way that eventually they become victims of dissemination of
harassing and sexual content in social networks and mobile apps. Thus, it is proposed
the study of evolution in social relations generated by the democratization of the
Internet that, in turn, led to the new paradigms in the protection of intimacy and
privacy in the virtual environment. Through a critical review of the legislation,
doctrine, domestic and foreign jurisprudence with special focus on STJ's decisions, it
seeks to study the viability of the right to be forgotten as the basis of the protection of
children overexposure on the Internet, also highlighting technical aspects of this
protection. It was concluded that the right to be forgotten evolved to cover the
proposed situations being consolidated as an alternative in the protection of minors.
Although legitimate, the nature of online disclosure hinders the realization of the right
to be forgotten in contemporary computational parameters.

Keywords: Right to be forgotten; Internet; Privacy; Social network.

Introducéo

A\ rede mundial de computadores e 0s modernos meios de comunicacdo remodelaram

a maneira como a sociedade interage socialmente. O intenso fluxo de informag6es modificou
irrevogavelmente os préprios relacionamentos pessoais, revelando novas demandas juridicas
decorrentes das variadas relagdes sediadas na rede mundial de computadores.

A Internet rompeu a barreira do tempo e do espaco, a ponto de tornar-se um dos
marcos da globalizacdo, o que inclui a interacdo através da troca de mensagens ou conteudo
multimidia em tempo real, em qualquer lugar do mundo — tendéncia esta consolidada atraves
das redes sociais.

Neste contexto, verifica-se, cada vez mais, a introducdo de criancas e adolescentes
neste ambiente, sem qualquer critério ou orientacdo familiar, o0 que acaba por gerar excessos e
desvios no uso das ferramentas online. Contemporaneamente é facilmente perceptivel o
aumento de relatos de superexposicdo de menores, que tém sua intimidade revelada com a
publicacdo de videos ou imagens de conteudo sexual, conhecido como sexting ou nude selfie,
gerando danos irreparaveis. Verifica-se, inclusive, tal conteddo publicado pelo proprio
menor, 0 que traz em voga a discussdo do balanceamento constitucional dos principios da

liberdade de expressdo e informacédo adequada a protecéo da privacidade, intimidade e honra.
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Neste contexto, o direito ao esquecimento adquire novas nuangas e vem sendo
aplicado com éxito no direito estrangeiro como forma de reparar a violagdo causada, muitas
vezes voluntariamente, pela superexposicao da intimidade dos jovens nas redes sociais.

Por meio da revisdo critica legislativa, doutrinaria e jurisprudencial, objetiva-se a
proposicéo de reflexdes sobre a aplicagéo do direito ao esquecimento na tutela da intimidade,
privacidade e honra das criancas e adolescentes na Internet, verificando sua legitimidade
dogmatica e as implicagdes praticas e doutrinarias, com énfase na aplicacdo jurisprudencial
do direito ao esquecimento no Brasil.

Para tanto, realiza-se, inicialmente, reflexdo sobre os conceitos de intimidade e
privacidade, enquanto referencial tedrico para o cotejo do direito estrangeiro, especialmente
na andlise de cases que tangenciam o titulo, para o melhor entendimento da problematica

principal, o que se fara a seguir.

Intimidade e privacidade: tutela constitucional diante de novos paradigmas da
informacao

A evolucdo tecnologica levou a transformagdes exponenciais experimentadas pela
sociedade atual e a informacdo transformou-se em bem de valor inestimavel. Com a
popularizacdo da Internet, o fastigio da globalizacdo social e informativa, toda a sorte de
fatos passou a ser armazenado e transmitido indiscriminadamente na rede. De tal sorte, a
tutela constitucional prevista em 1988 para a inviolabilidade da informacéo ndo se materializa
da mesma forma que no passado, merecendo atencdo especial do Direito. Em muitos casos 0s
dados sensiveis ndo sdo devidamente resguardados (voluntariamente ou involuntariamente
pelos usuarios), gerando conflitos principioldgicos em razdo das novas relagfes na sociedade
de informacéo.

Neste sentido, Garcia e Furlaneto Neto descrevem que:

[...] na Internet o namero de colisbes entre principios tem se intensificado,
notadamente devido as novas possibilidades abertas pela rede mundial de
computadores. Quer dizer, os principios fundamentais consolidados na sociedade tém
entrado em conflito de maneiras variadas, implicando numa necessidade de maior

demanda do Poder Judiciério. (2012: 7)

Tal demanda faz com que o Poder Judiciario tenha que “langar mao da normatividade

dos principios para solucionar lides” (Garcia; Furlaneto Neto, 2012: 7).
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Dentro deste contexto, a doutrina tenta sistematizar os conceitos de intimidade e
privacidade. Conforme afirma Ferraz Janior (1993: 442) “a intimidade ¢ o ambito do
exclusivo que alguém reserva para si, sem nenhuma repercussdo social, nem mesmo ao
alcance de sua vida privada, que por mais isolada que seja”. Como parte integrante da
dignidade humana, o &mbito privado encontra-se tutelado sob a égide dos direitos humanos,
estando abarcado em sua defini¢cdo o contetido armazenado, exibido e divulgado por meios
eletronicos e na Internet. No mesmo sentido Marcacini (2002: 131) discorre que o sigilo e a
privacidade comp8em a prépria dignidade humana: "O direito ao sigilo e a privacidade séo,
entre nds, um aspecto dos chamados direitos da personalidade. Considerados pela doutrina
como direitos absolutos, tém por finalidade proteger a dignidade da pessoa humana”.

Unanimemente, as Constituicdes brasileiras ja tutelavam a intimidade e a vida privada
no ambito constitucional, protecdo esta reforcada pela Lei Maior de 1988. A evolugdo da
tutela foi gradativa, de acordo com os seguintes dispositivos: Constituicdo do Império de
1824 (artigo 179 caput e incisos VII e XXVII), Constituicdo de 1891 (artigo 72 caput e
paragrafos 11 e 18) asseguravam a inviolabilidade domiciliar e da correspondéncia. A Carta
de 1934 fez mencdo expressa as garantias da intimidade e vida privada (artigo 144),
mantendo os direitos de sua antecessora. Nas constituicdes de 1937 (artigo 122), 1946
(artigos 141 e 144) e 1967 (artigo 150) foram mantidos o resguardo das constituicdes
pretéritas. Com a promulgacdo da Constituicdo Cidadd de 1988, houve a garantia da
inviolabilidade da intimidade, vida privada, honra e imagem, além da inviolabilidade da
residéncia, o sigilo das correspondéncias, comunicacgdes telegréaficas, telefonicas e de dados
(artigo 5° X, XI e XII), passando a tutela a constar do texto dos direitos e garantias
fundamentais (Simdn, 2000).

Pode-se ilustrar a vida social como um circulo maior, dentro do qual um menor, o da
privacidade, que no interior seria aposto outro mais constrito e impenetravel, o da
intimidade®. Ao exemplo das relacBes bancérias, esta sorte de informacao esta contida dentro
do circulo da privacidade, da mesma forma que seus relacionamentos profissionais e seu rol
de clientes. Ja os segredos mais intimos, as duvidas existenciais, a orientacdo sexual,

comporiam o universo da intimidade (Aradjo; Nunes Junior, 2006).

! Faceando a intimidade sob a perspectiva de um mero circulo conscrito dentro do maior, a saber, a privacidade
existiria uma tentativa de compreendé-las de modo apartado, ausentes de fronteiras nitidas entre uma e outra
esfera (Marinoni; Mitidiero; Sarlet, 2012). Na visdo de Tavares (2010) o legislador constituinte originario teria
feito uma escolha substantiva tratando a intimidade e a privacidade de maneira autbnoma, contudo, nao
inviabilizando a sistematizacdo dogmética e pedagdgica, de um direito & vida privada lato sensu, dentro do qual
seria circunscrita a intimidade.
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Obviamente que em determinado contexto, de acordo com a variabilidade de cada
individuo, uma informacdo podera ter maior ou menor grau de importancia, a saber, detalhes
intimos relacionados a sexualidade estdo contidos no mais profundo d&mago da intimidade
para a maioria, enquanto que para outros esta informagédo parece ndo ter maior relevancia.
Com a popularizagdo dos meios de comunicacao virtuais, o grau de exposicdo voluntaria da
intimidade do individuo (que outrora permanecia adstrita ao &mbito familiar) tem aumentado
vertiginosamente. N&o obstante, quando se observa a questdo da perspectiva da crianga ou
adolescente, determinados aspectos da vida privada destes individuos sdo impassiveis de
violagdes, ainda que voluntarias, do que decorre a obrigatoriedade dos responsaveis e do
Estado em tutelar as condutas contra legem.

No meio virtual os titulares do direito ndo perdem completamente a capacidade de
determinacgé@o quanto aquilo que querem conservar privado. Rothenburg (2014: 154) ilustra o
tema mencionando que mesmo nos casos de exposicao erotica “deve ser mantida na esfera de
disponibilidade propria uma avaliagdo quanto ao conteudo das informacdes [...]. A pessoa
pode optar em autorizar a divulgacédo de cenas de nudez, mas ndo de sexo”.

A ordem constitucional contemporénea estabelece a égide sobre a privacidade, a
intimidade e também a vida privada no rol de direitos e garantias fundamentais previstos no
artigo 5°, inciso X? da Constituicdo Federal. E fato que, com a atual realidade do crescente e
irrevogavel uso da Internet e suas aplicagdes nas mais diversas tarefas do cotidiano, a tutela
constitucional da privacidade e da intimidade, que outrora eram de acesso restrito do cidadéo,
hoje se estendem as informac6es relacionadas a ele, que se encontram armazenadas na rede
mundial de computadores. A modernizacdo das relacdes entre os individuos no ambito da
sociedade e informacdo, especialmente nas redes sociais e aplicativos de relacionamento,
vem constituindo paulatinamente uma rendncia a privacidade.

Contextualizando o processo descrito, Costa Junior aduz que:

O mais desconcertante ndo é a verificagdo objetiva do fendmeno, ndo é observar que a
tecnologia acoberta, estimula e facilita o devassamento da vida privada; é tomar
conhecimento de que as pessoas condicionadas pelos meios de divulgagdo da era
tecnologica (a servico, portanto, de seus designios, em termos estritamente
apologéticos), sentem-se compelidas a renunciar a prépria intimidade. [...] O conceito
de vida privada, como algo precioso, parece estar sofrendo uma deformagéo
progressiva em muitas camadas da populagdo. Realmente, na moderna sociedade de
massas, a existéncia da intimidade, privatividade, contemplacéo e interiorizagcdo vem

2 «X - sfo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagdo;” (Brasil, 2014).
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sendo posta em xeque, numa escala de assédio crescente, sem que reacGes
proporcionais possam ser notadas. (1995: 24)

A inviolabilidade do sigilo de dados e comunicagdes telefonicas, contidas no inciso
XII® modulam uma complementacdo da propria garantia da privacidade, na mesma medida
do crescimento da essencialidade e exposi¢do das informagdes contidas na rede mundial de
computadores. N&o obstante, hd que se estender a protecdo constitucional aportando na
inviolabilidade da intimidade e privacidade o conceito de ndo perpetuacdo de informacoes
sensiveis (contetdo vexatorio ou intimo) que eventualmente encontrem-se publicadas na web.

Pérez e Badia dissertam sobre o tema, afirmando que:

Isso tem levado a que, ao longo do tempo, a protecdo efetiva do direito tenha migrado
de acéo individual para a incorporacdo em diferentes graus e formas de tutela por
parte das autoridades publicas; ou seja, os Estados e seus mecanismos de intervencao.
A extensdo generalizada de acesso e uso da Internet mudou os pardmetros sobre
aqueles anteriormente adotados para a protecdo do direito a privacidade, devido ao
aumento do efeito viral da rede mundial de computadores como a causa da
multiplicacdo de agentes, modelos de negécio, servigos, utilidades, ferramentas etc.
(2012: 12)

Uma avaliacdo abalizada para determinar os limites constitucionais da intimidade e
privacidade deve levar em conta o contetdo das informacdes, a forma de captacdo, 0 meio e a
intensidade de divulgacdo, além de considerar também (em casos especificos) o tipo de
atividade desempenhada pelo cidadao e os lugares e fazeres que guardem pertinéncia com a
profissdo (Rothenburg, 2014).

Questdo que merece maior reflexdo € quando a propria crianca ou adolescente expde

informacGes pessoais no meio ambiente Internet, o que se fara a seguir.

A superexposicdo do menor no ambito da internet

A incorporacdo das novas tecnologias no sistema social, especialmente nas relac6es
privadas, tem proporcionado e ao mesmo tempo exigido do cidaddo que informacdes pessoais

sensiveis sejam transmitidas através da rede mundial de computadores. Ao mesmo tempo, é

% «“XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefnicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instrug@o processual penal;” (Brasil, 2014).
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cada vez maior a exposicdo do usudrio da rede mundial de computadores, que
voluntariamente disponibiliza informacdes, imagens ou contetdo de foro intimo, que outrora
permaneciam adstritos a sua vida privada.

A importancia das relagcdes sociais primordialmente sustentadas nas redes sociais
coloca em pauta a questdo da eficacia da tutela estatal, especialmente no que tange a
regulamentacdo das relacfes no Direito Eletronico, em face da necesséria autotutela que, na
maioria dos casos, ndo € exercida pelo individuo. Questionamentos elementares sobre o tema
sdo postos de maneira a conciliar a sociedade de informacdo e a superexposicdo de dados
sensiveis, ponderando os direitos fundamentais e a necessidade de esquecimento de tais fatos.

A tutela do direito a privacidade sofreu modificacbes conforme a evolucdo da
sociedade: contemporaneamente com a verdadeira massa de informacdes sobre qualquer
pessoa ou evento, uma rapida busca na rede mundial de computadores pode revelar uma
quantidade exponencial de informag6es que desconhecemos, e que, por muitas vezes, podem
ser prejudiciais.

Garcia e Furlaneto Neto ressaltam a importancia do resgate de valores ético-sociais
fundamentais (especialmente ao tratar-se de menores em formagdo moral), sendo a rede

mundial de computadores campo fértil para tanto:

Os principios constitucionais aplicados com forga normativa permitem o resgate dos
valores ético-sociais mais comuns, que devem ser diariamente resgatados. Na
Internet, isso significa compatibilizar as condutas que vém se firmando numa
autodisciplina com as decisdes judiciais sobre conflitos na rede. A Internet é um
espaco propicio para o exercicio das aptiddes de consciéncia e responsabilidade, isto é
eticidade. Isto se d& porque a rede proporciona recursos aos usuarios para
manifestarem seu pensamento e denunciarem violaces as leis morais
fundamentadoras dos principios fundamentais constitucionalmente assegurados.
(2012: 14)

Neste contexto, um desajuste ou erro passado pode ser armazenado e acessado com
facilidade. Fato rotineiro nos dias atuais, a exposicao indevida de imagens de contetdo sexual
ou vexatorio protrai-se no tempo e potencializa os danos causados, principalmente no caso de
menores, quando o conteudo continua a ser veiculado através da rede mundial em enderecos

eletrénicos ou aplicativos de celular.

A velocidade como as informagfes circulam ndo permite mais que pensemos téo
somente em mecanismos de abstencdo ou repressdo, mas de meios eficazes para evitar
os abusos e exclui-los, ou impedir que gerem prejuizos continuados ou mais gravosos.
A mesma velocidade com que se dissemina uma informagdo costuma ser aquela em
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gue nos esquecemos daquela situacdo, desde que apagada dos meios de informagao.
Explica-se: quanto tempo podemos manter uma informacdo negativa? Quanto tempo
se pode noticiar algo sobre uma pessoa seja positivo ou negativo e o0 que se pode
manter de informacéo sobre alguém? (Rulli Janior; Rulli Neto, 2012: 420)

O termo sexting, que advém da aglutinagdo das palavras sex (sexo) e texting (enviando
mensagens — usualmente por meios eletrénicos), representa o envio unilateral ou reciproco de
contetdo sexual ou erético (usualmente composto por imagens ou videos) na rede mundial de
computadores. Pratica comum entre usuarios de redes sociais, programas e aplicativos de
relacionamentos, o sexting ganhou relevancia no cenario juridico atual com a democratizagdo
ao acesso de dispositivos informaticos com acesso a Internet.

Os adolescentes representam o maior grupo de risco no que tange ao Sexting.
Conforme as nuancas da pratica poderad se constatar violacdo aos direitos e garantias que
tutelam o menor* ou mesmo a configuracao de crime previsto no ECA.

Ressalta-se que diferentemente da exploragdo sexual infanto-juvenil, pratica na qual
0s menores tem suas imagens divulgadas, repassadas ou armazenadas por terceiros adultos
em sites ou aplicativos, mediante a pratica de condutas ilicitas, na hipdtese do sexting, a
propria crianca ou adolescente voluntariamente divulga o contetdo sexual.

Neste contexto, o risco contido nesta pratica refere-se ao repasse ndo autorizado para
terceiros ou a exibicdo publica do contetdo, que por sua natureza caracteriza-se como
estritamente intimo, com consequéncias de gravidade potencial elevada. Em muitos casos, o
envio inicial ocorre no contexto de um relacionamento mais intimo, como o0 namoro, sendo a
divulgacéo praticada ap06s o término da unido — cuja conduta ganhou a nomenclatura informal
de “pornografia de revanche/vinganga”.

Em levantamento realizado pela ONG Sefernet Brasil, entidade que monitora 0s
delitos cometidos no a@mbito da web, considerando dados fornecidos pela Policia Federal e
Ministério Puablico, o compartilhamento de fotos intimas em enderecos eletronicos e
aplicativos de smartphone mais que dobrou nos ultimos anos. O estudo releva que em 2013, a
organizacdo ndo governamental assistiu 101 casos em que pessoas tiveram imagens intimas
disseminadas ilegalmente na Internet, enquanto no ano de 2012, a Safernet contabilizou 48

denuncias (Tomaz, 2015).

* O artigo 227 da CF prevé a protecdo integral da crianca e do adolescente, cuja regulamentagéo se encontra
sedimentada pela Lei Federal 8.069/1990 — Estatuto da Crianca e do Adolescente (ECA).
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O risco é potencializado quando as imagens erdticas envolvem criangas e
adolescentes, ja que o impacto social € ainda mais austero em razdo de sua natureza de pessoa
em formacgdo. Nesta faixa etaria a exposicdo dos usuérios na Internet € maior, o tempo
prolongado de conexao e a falta de experiéncia acentuam a despreocupacgao com a seguranga
das informac6es na rede mundial de computadores.

Em outra pesquisa realizada pela Safernet, no ano de 2013, constatou-se que 20% de
2.834 jovens brasileiros entrevistados declararam ter recebido conteudo erético e sexual
(envolvendo ou ndo a pratica do sexting) e que 6% deles afirmaram terem repassado as
mensagens para terceiros (Tomaz, 2015).

Tabela — Levantamento estatistico demonstrando o perfil das vitimas de sexting

Género Faixa Etaria
Feminino: 77,14% 10-12 anos: 7,14%
Masculino: 22,86% 13-15 anos: 35,71%

16-17 anos: 17,86%

18-25 anos: 32,14%

acima de 25 anos: 7,15%

Fonte: SAFERNET (2015).

De acordo com o SAFERNET (2015), a maior incidéncia de adolescentes que tiveram
imagens de conteldo erotico/sexual indevidamente repassados ou publicados em paginas de
relacionamento ou aplicativos de celular esta concentrada em meninas entre 13 e 15 anos.

Em atencdo ao tema e a outras praticas criminosas e violacOes de direitos nas redes
sociais, como no caso da intolerancia e discriminacdo, o Governo Federal no ano de 2015
criou o programa Humaniza Redes.

O Humaniza Redes — Pacto Nacional de Enfrentamento as Violacdes de Direitos
Humanos na Internet € uma iniciativa do Governo Federal de ocupar esse espa¢o usado, hoje,
amplamente pelos brasileiros para garantir mais seguranca na rede, principalmente para as

criancas e adolescentes, e fazer o enfrentamento as violacbes de Direitos Humanos que
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acontecem online. O movimento, coordenado pela Secretaria de Direitos Humanos da
Presidéncia da RepuUblica em parceria com a Secretaria de Politicas de Promocdo da
Igualdade Racial, Secretaria de Politicas para as Mulheres, Ministério da Educacdo,
Ministério das Comunicag6es e Ministério da Justica serd composto por trés eixos de atuagdo:
dendncia, prevencdo e seguranga, Com a proposta de garantir aos usuarios brasileiros, com
prioridade as criancas e adolescentes, uma Internet livre de violagdes de Direitos Humanos
(Humaniza Redes, 2015).

Segundo o pacto institucional do programa, 0 Humaniza Redes tem como escopo
especifico a atuacdo na denincia e prevencdo das violagcbes dos direitos das criancas e

adolescentes como a exploracao sexual infanto-juvenil:

Como cada vez mais pessoas usam a internet diariamente, e a maioria desses usuarios
é composta de jovens de menos de 25 anos, é fundamental que seja construido um
ambiente livre de violagcdes e seguro, principalmente para as criancas e jovens.
Crimes como pedofilia® e o0 pornd de vinganca ndo podem mais estar presentes no
cotidiano de quem acessa a internet. Por isso, 0 Humaniza Redes vai zelar pelo uso
responsavel da internet e aplicativos, com a divulgacdo de dicas de seguranca aos
usuarios da rede, com apoio de entidades provedoras de aplicacdes de internet, que
ampliardo suas iniciativas de promo¢do de um ambiente digital legal e seguro, que
contribua para a constru¢do de uma sociedade inclusiva, ndo discriminatoria e livre de
abusos. O Humaniza Redes também estara presente na sala de aula. O MEC e a SDH
disponibilizardo orientacGes para professores, pais e alunos sobre a importancia de
uma internet segura e livre de violagBes de Direitos Humanos. (Humaniza Redes,
2015)

Lopes Neto (2011) desenha a dindmica da interacdo social existente entre o jovem e a
tecnologia, assumindo a sociedade em rede como maxima expressdao de seus

comportamentos:

Os jovens de hoje vivem em uma sociedade em rede e fazem de seus comportamentos
a maxima expressao da mesma. Trata-se de usuarios que pertencem a comunidades
virtuais, criam seus proprios espacos pessoais na rede (weblogs, wikis, paginas
pessoais etc.), utilizam transmissores instantdneos de mensagens, salas de
conversacdo etc., garantindo com isso a comunicacdo e a colaboracdo com um
ndmero inimaginavel de outros usuarios estejam eles distantes ou em espacos
proximos. [...] Outros destaques sdo a grande variedade de recursos tecnoldgicos, a

® Para Furlaneto Neto (2004), a pedofilia é uma espécie de parafilia — transtorno de identidade do género —
caracterizada quando o portador de pedofilia satisfaz sua lascivia com criangca ou adolescente. Assim, a
exploracdo sexual infanto-juvenil esta criminalizada por varios tipos penais, dentre os quais 0 estupro de
vulneravel e os crimes previstos nos artigos 241 e 241-A a E, do Estatuto da Crianga e do Adolescente, em que o
autor de tais crimes pode ser ou ndo portador de pedofilia. Assim, & luz do Direito Penal, a pedofilia deve ser
enfrentada no &mbito da inimputabilidade penal.
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facilidade em utiliza-los simultaneamente ou a possibilidade de mudanca de um para
0 outro, quando houver algum impedimento (2011: 31-32)

O balizamento hermenéutico mais adequado para a construcdo de parametros de
justica nas relacdes virtuais, possibilitando a criagdo de um ambiente saudavel na Internet,
deve obedecer ao interesse coletivo, a saber, 0 melhor interesse da crianga e adolescente. O
sistema de aplicacdo da norma juridica deve tangenciar os principios fixados na Constituicdo
Federal, no Estatuto da Crianca e do Adolescente e do Marco Civil da Internet. Neste sentido,
discorrem Garcia e Furlaneto Neto:

No ambito da Internet, entendendo que o usuario tem o direito de exercer suas
liberdades fundamentais, mas também a preservar os demais direitos inerentes a sua
condicdo de pessoa, ha de se compreender que nas relagcbes de um internauta com
relacdo ao outro, bem como destes com as empresas que atuam na rede mantendo
sites, existe um dever de respeito aos direitos fundamentais. (2012: 16)

Deve-se ressaltar que determinadas condutas praticadas no ambito virtual, como a
divulgacdo nédo autorizada de conteido sexual envolvendo criangas ou adolescente, podem
ser tipificadas como crime. Contudo, ainda ndo ha a criminalizacdo especifica desta mesma
pratica quando envolver pessoa maior e capaz®, embora a reparacéo civel dos danos morais
causados seja garantia constitucionalmente em ambos 0s casos.

Com vistas a aplicagdo da sancdo penal prevista no Estatuto da Crianca e do
Adolescente, conforme o artigo 241-E considera-se cena de sexo explicito ou pornografia
“qualquer situacdo que envolva crianca ou adolescente em atividades sexuais explicitas, reais
ou simuladas, ou exibicdo dos 6rgdos genitais de uma crian¢a ou adolescente para fins
primordialmente sexuais” (Brasil, 2015b).

Dentre as condutas criminalizadas o agente podera ser punido por oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por

meio de sistema de informatica (241-A), ou adquirir, possuir ou armazenar, por qualquer

® O Projeto de Lei 6630/2013 (apensado ao PL 5555/2013) traz a proposta de criminalizar qualquer divulgacdo
de material intimo, incluindo a prética envolvendo maiores, nos seguintes termos:

“Divulgag¢do indevida de material intimo. Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som,
video ou qualquer outro material, contendo cena de nudez, ato sexual ou obsceno sem autorizagdo da vitima.
Pena — detencéo, de um a trés anos, e multa. §1° Esta sujeito & mesma pena quem realiza montagens ou qualquer
artificio com imagens de pessoas. §2° A pena é aumentada de um tergo se o crime é cometido: | - com o fim de
vinganca ou humilhagdo; Il — por agente que era cdnjuge, companheiro, noivo, namorado ou manteve
relacionamento amoroso com a vitima com ou sem habitualidade; §3° A pena é aumentada da metade se o crime
€ cometido contra vitima menor de 18 (dezoito) anos ou pessoa com deficiéncia. [...] Se o crime foi cometido
por meio da Internet, na sentenca penal condenatdria, o juiz devera aplicar também pena impeditiva de acesso as
redes sociais ou de servicos de e-mails e mensagens eletrénicas pelo prazo de até dois anos, de acordo com a
gravidade da conduta” (BRASIL, 2015d).
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meio (241-B) fotografia, video ou outra forma de registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca ou adolescente (Brasil, 2015b).

Teoricamente o usuério de redes sociais ou aplicativos de celular que transmitir,
repassar ou armazenar fotos de criancas ou adolescentes podera ter a conduta amoldada em
um dos crimes acima descritos. Deste modo, ndo esta isento aquele que “apenas compartilha”
o contetdo, sem relagdo direta com a distribuicdo inicial. Ndo obstante, cabe ressaltar que o
crime somente se caracteriza se 0s registos intimos tiverem finalidades primordialmente
sexuais envolvendo crianca ou adolescente, de forma que a disseminagdo para fins
meramente difamatorias de conteddo sexual adulto podera caracterizar eventual crime contra
a honra.

Frequentemente, a exposicdo indevida é praticada por outro adolescente (que pode ou
ndo manter relacionamento amoroso com a vitima), situagdo na qual se consubstancia o ato
infracional e a sancéo penal serd substituida por medida de protecdo ou socioeducativa, nos
termos do Estatuto da Crianca e do Adolescente.

A fim de que seja possivel a imputacdo penal de uma conduta praticada no meio da
Internet se faz necessaria a prova do nexo existente entre o terminal informatico utilizado na
pratica da divulgacdo do material intimo e o conteddo ilicito publicado — por meio do IP
(Internet Protocol).

A Lei 12.965, de 23 de abril de 2014, também denominada de Marco Civil da
Internet, em artigo 11 e seu paragrafo 2°7 estabeleceu que as empresas que operem as
atividades de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais e
comunicagdes (esta Ultima congruente ao caso) nos provedores de conexao e de aplicacdes de
Internet deverdo sujeitar-se a legislacdo patria, desde que ofertem servico ao publico
brasileiro ou tenham ao menos uma sede em territorio nacional. Ademais, fixou em seus

artigos 13 e 14° o prazo obrigatério para armazenamento dos registros de conexdo em 1 ano e

T «Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagles por provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitos & privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros. [...]
§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil” (Brasil, 2015¢).

8 «Art. 13. Na provisdo de conexdo 4 internet, cabe ao administrador de sistema auténomo respectivo o dever de
manter 0s registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano,
nos termos do regulamento.

Art. 15. O provedor de aplica¢Bes de internet constituido na forma de pessoa juridica e que exerga essa atividade
de forma organizada, profissionalmente e com fins econdmicos devera manter os respectivos registros de acesso
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de aplicagdes de Internet em 6 meses, respectivamente. Anteriormente, ante a auséncia de
legislagdo especifica, o registro era facultativo na visdo do Comité de Gestor de Internet para
0 Brasil e obrigatério por trés anos, de acordo com julgados do STJ; caso ndo houvesse 0
armazenamento, havia a dificuldade ou mesmo a impossibilidade de apuracéo do delito.

Furlaneto Neto, Santos e Gimenes (2012) descrevem a dificuldade gerada por tal
questdo no combate aos crimes informaticos, ja que a validade de uma determinacdo de uma
autoridade judicial brasileira dependeria de tratados de cooperagdo internacional, a fim de
gerar eficacia da decisdo em jurisdicdo internacional, nas hipdteses de registros de conexao e
de aplicacdes de Internet estarem armazenados em provedores estrangeiros. Consigna-se que,
além deste ponto, a problematica também se estende ao meio diplomatico para o envio das
referidas solicitacdes, via carta rogatoria, a qual demanda grande espaco temporal.

Enguanto o modus operandi eletronico pode dificultar a composicao probatéria para a
identificacdo dos autores destes crimes, demonstra-se também a necessidade de remover o
conteddo ofensivo das péaginas eletrdnicas, possibilitando a concretizacdo do direito ao

esquecimento.

A nova perspectiva do direito ao esquecimento

O direito ao esquecimento parte da premissa de que o individuo (inserido no contexto
de uma sociedade da informagéo® qualificada pelo fenémeno do superinformacionismo™®) que
pratica determinada conduta ou postura de natureza vexatoria, aviltante ou imoral, ou aquele
que teve sua intimidade exposta involuntariamente, ndo tenha sua imagem recorrentemente
exposta pelos veiculos de comunicacdo ou em paginas eletrbnicas, vinculando-o

perpetuamente ao fato desabonador. Sua finalidade é possibilitar a reinsercdo ético-social do

a aplicagBes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento” (Brasil, 2015c¢).

° A sociedade de informacéo representa um novo paradigma no arranjo social, tomando como base a informagéo
como bem relevante, atribuindo-Ihe vérias designacdes e novas fungdes. Neste novo modelo, a informacéo atua
como um modo de desenvolvimento socioeconémico, no qual Ihe é atribuida importancia na qualidade de vida e
bem-estar. Outrossim, as tecnologias presentes na comunicacdo e interacdo (indispensaveis na formatacio das
relacBes sociais) tomam valor exponencial, na medida em que o acesso a tais informacdes é facilitado ao
extremo, como no caso dos mecanismos de buscas e redes sociais, gerando tanto consequéncias positivas quanto
negativas.

19" Superinformacionismo corresponde & condicdo social em que o conhecimento (dados e informagdes), de
maior ou baixa relevancia, sdo excessivamente difundidos, sem o estabelecimento de qualquer critério prévio. A
difusdo ocorre principalmente através da rede mundial de computadores e, em menor escala, por outros veiculos
de comunicagdo social, afetando todos aqueles que desejam ou ndo a divulgacdo do conjunto de suas
informacdes sensiveis.
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individuo na comunidade, por meio da desvinculacdo do fato a honra objetiva, materializada
através da exclusdo do contetdo arquivado ou da proibicdo da veiculacdo neste viés.
Para Rulli Janior e Rulli Neto:

O direito ao esquecimento, tratado no direito norte-americano como “the right to be
alone”, ¢ aquele em que se garante que os dados sobre uma pessoa somente serdo
conservados de maneira a permitir a identificagdo do sujeito a eles ligado, além de
somente poder ser mantido durante o tempo necessario para suas finalidades. [...] Ndo
ha um tempo preciso, nem as informagbes que podem ou nao permanecer na rede,
apenas interpretacdo dos tribunais. Por isso, falta o estabelecimento de critérios
temporais para a permanéncia de informagles. Ndo se fala aqui de sites de
relacionamento unicamente, mas da informacdo em geral, porque hoje é muito facil
coletar informacdes sobre as pessoas na internet. Os meios midiaticos modernos nao
permitem ao cidadao o direito ao esquecimento, especialmente a internet. (2012: 16).

O dorso histdrico do direito ao esquecimento comecou a ser construido pela doutrina
alema e ganhou nuancas proprias com a difusdo da Internet no mundo. As primeiras
contencdes versavam sobre o fendmeno da autodeterminacdo da informacdo, com seu
fastigio em 1983 na Alemanha. A promulgacdo da Lei do Censo (Volkszahlungsgesetz)
permitia que o Estado realizasse um recenseamento geral da populacdo germanica,
objetivando obter dados estatisticos sobre a profissdo, condi¢cbes de moradia e local de
trabalho. O 8 9° da Lei permitia o cotejo das informagdes com os registros publicos, além da
transmissé@o de dados sigilosos para instituicGes federais, estaduais e municipais.

A referida legislacdo foi considerada inconstitucional pela Corte Suprema, com
fundamento no argumento de que o cidaddo que ndo consegue determinar com suficiente
seguranca quais informacdes sobre sua pessoa sao conhecidas em certas areas de seu meio
social, ndo teria possibilidade de avaliar a extensdo do conhecimento de possiveis parceiros
na comunicacdo, podendo ser inibido substancialmente em sua liberdade de planejar ou
decidir com autodeterminacdo. Através deste raciocinio foram desenhadas as linhas mestras
do que posteriormente viria ser conhecido como o direito ao esquecimento.

No direito americano, o julgamento do case Melvin vs. Reid consagrou de forma
explicita o direito ao esquecimento como uma inferéncia imediata do direito a privacidade.
No ano de 1931 — Tribunal de Apelacdo da Califérnia — Gabrielle Darley era acusada da
pratica de homicidio ocorrido em 1918. N&o obstante seu historico pregresso na prostituicdo,
Darley constituiu familia com o litigante Bernand Melvin, reintegrando-se na vida social
cotidiana. Apds muitos anos, Doroty Davenport Reid produziu uma obra cinematografica

denominada Red Kimono, retratando o crime e a promiscuidade da vida pregressa de Darley.
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Visando a reparacdo aos vitupérios a intimidade de sua esposa, Melvin obteve sucesso nas
duas instancias da justica californiana, com fulcro no argumento de que uma pessoa que vive
de maneira moral (por determinado espago de tempo) tem o direito & incolumidade moral, no
qual se inclui estar livre de desnecessarios ataques a seu carater e a veiculacdo de fatos
pregressos desabonadores (Dotti, 1980).

Outro exemplo da aplicacdo preliminar do direito ao esquecimento pode ser extraido
do Tribunal Constitucional Alemao. Em 1969, na provincia de Lebach — Alemanha noticiou-
se uma chacina de quatro soldados que realizavam a protecdo de depdsito de material bélico.
Na oportunidade, foram condenados a prisdo perpétua dois acusados, e um terceiro participe
a seis anos de reclusdo. Um documentario que retratava o crime foi realizado por um canal de
televisdo alemdo, no qual exibia-se fotografias reais e 0 nome dos apenados, ressaltando uma
suposta relacdo homoafetiva existente. Liminarmente a Corte Constitucional decidiu pela
proibicdo da wveiculagdo do documentario, baseando seu decisum no direito ao
desenvolvimento contemplado na Constituicdo Alema — fundamento semelhante ao direito ao
esquecimento contemporaneo (Dotti, 1980).

No caso do Brasil a construcdo juridica do direito ao esquecimento € recente, e

voltada primordialmente para a seara penal, conforme ressaltam Rulli Junior e Rulli Neto:

No direito penal esse direito é mais facil de ser visualizado e existe ha tempos.
Pensemos no seguinte — um sujeito comete um crime, é julgado, condenado e cumpre
a pena. Seus registros sobre esse fato ndo podem ser permanentemente utilizados
contra esse sujeito. 1sso ndo ocorre apenas nos casos de condenacdo, mas também em
situacbes nas quais o sujeito ndo tem condenacdo, mas acaba condenado pela
informacéo (2012: 425)

Muito embora essa associacdo primaria, o direito ao esquecimento deve aportar em
outras situac@es que permeiam direito em geral e aos veiculos de midia, especialmente no que
tange a Internet (redes sociais e ferramentas de busca). O Centro de Estudos Judiciarios do
Conselho da Justica Federal, no ano de 2013, no contexto da VI Jornada de Direito Civil,
editou o Enunciado n°® 531 que prediz da seguinte forma: “A tutela da dignidade da pessoa
humana na sociedade da informagao inclui o direito ao esquecimento” (Brasil, 2015a).

Observa-se a tendéncia constitucionalista de reconhecer o direito ao esquecimento
como direito fundamental a dignidade humana e inviolabilidade pessoal; ademais,

tacitamente a interpretacdo das normas constitucionais devem verter-se no sentido de também
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possibilitar a efetivacdo desta garantia fundamental — que é regulamentada nos termos da Lei
n® 12.965/2014.

A jurisprudéncia estrangeira vem sistematicamente legitimando a tutela dos direitos
humanos de forma a conglobar o direito ao esquecimento no caso de divulgacdo de
informagdes excessivamente intimas, ndo desejadas ou vexatdrias de usuarios na rede
mundial de computadores. No més de abril de 2014, a Corte Europeia de Justica decidiu
favoravelmente a remocdo de resultados constantes do mecanismo de busca da empresa
Google, que contenham informagdes inadequadas, ndo pertinentes ou excessivas em relagéo
ao objeto pelo qual foram processadas tendo em conta o tempo decorrido. A Corte ratificou
em sua deciséo a prevaléncia da intimidade e do direito ao esquecimento no ambito da
Internet (Frey, 2015).

No caso especifico da tutela dos menores, no contexto da exibicdo ou veiculagdo de
conteddo intimo nas redes sociais, a questdo deve ser analisada por duas perspectivas
diferentes: a) a regulamentacdo técnica e juridica para a remocdo do contetdo, b) a
fundamentacdo adequada a sustentar a eficacia destas medidas (na qual o direito ao
esquecimento se apresenta como alternativa viavel).

Sobre o primeiro aspecto, a Lei 12.965, de 23 de abril de 2014, também denominada
de Marco Civil da Internet, fixa em seu artigo 11 e paragrafo 2°*! que os provedores de
conexdo e aplicacbes de Internet deverdo sujeitar-se a legislacdo patria, desde que oferte
servico ao publico brasileiro ou tenha ao menos uma sede em territorio nacional. Na hipétese
em que ndo exista uma filial nacional da empresa prestadora de servigos, a imposicdo do
regramento juridico brasileiro fica exclusivamente dependente da via diplomatica.

Grandes empresas que prestam servicos em territorio brasileiro, notadamente as
administradoras das ferramentas de buscas e redes sociais, como o Google e Facebook,
possuem servicos autbnomos de controle de contetdo, além de firmar parcerias diretas com o
governo brasileiro, facilitando o processo. A remocdo do conteudo é realizada por duas
formas: auditorias técnicas e filtros do préprio servidor, bem como solicitacbes

administrativas que podem ser postuladas na propria pagina eletrénica do servico.

11 «Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagles por provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitos a privacidade, & protecdo dos dados pessoais e ao sigilo das comunicacdes privadas e dos registros. [...]
§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil” (Brasil, 2014c).
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E possivel que mediante ordem fundamentada o magistrado decrete a obrigacdo do
provedor em tornar indisponivel o contetdo ofensivo, no ambito e nos limites técnicos do seu
servico e dentro de prazo razoavel estipulado. Ademais, a sua responsabilidade especifica no
caso de divulgacdo, por terceiros, de conteldo erdtico é subsidiaria e somente admissivel
quando houver inércia na remocdo do material (considerada como promocéo diligente no
ambito dos limites técnicos de seu servico), apOs recebida notificagdo especifica do
participante ou seu representante legal, solicitando a indisponibilizacdo™.

Voltando o estudo para o segundo aspecto, qual seja, o direito ao esquecimento como
fundamentacéo juridica na tutela de criancgas e adolescentes na hip6tese de violacdo indevida
da intimidade, constata-se que o embasamento inicial da remocdo de conteldo da web no
Brasil tem raizes no remonte de casos de natureza essencialmente criminal. Ndo obstante,
progressivamente, o judiciario vem realizando o aporte de violagdes com o contetido ofensivo
e vexatério, como o bullying, préaticas de 6dio ou discriminatdrias e a exposi¢do de cunho
sexual.

O direito ao esquecimento ainda caminha em seus primeiros passos na jurisprudéncia
patria. O Superior Tribunal de Justica utilizou como fundamento o direito ao esquecimento

em apenas dois casos. A primeira ocorréncia no Recurso Especial n. 1.334.097/RJ*

, ho qual
a TV Globo foi condenada pela produgdo de um episédio do programa "Linha Direta" que
retratava o evento conhecido como a "Chacina da Candelaria”, e a segunda no Recurso
Especial n. 1.335.153/RJ*, também condenando a mesma emissora televisiva pela producéo
de programa que retratava o estupro de uma mulher ocorrido em 1958. Vale frisar que,
concomitantemente, a TV Globo também veicula na web as matérias que publicada.

Nota-se que os alvos do direito ao esquecimento no passado eram as
publicacbes/transmissdes realizadas por veiculos de midia e comunicacdo. O debate principio

l6gico versava, em especial, no conflito entre o direito de informacdo e o direito ao

12 «Art. 21. O provedor de aplicagdes de internet que disponibilize conteudo gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacdo, sem autorizagdo de
seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, ap6s o recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizacdo desse
conteudo. Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentagédo do pedido” (Brasil, 2014c).

3 Superior Tribunal de Justica. Recurso Especial n. 1.334.097/RJ. Recorrente Globo Comunicacdes e
ParticipacOes S/A e Recorrido Jurandir Gomes de Franga. Relator Ministro Luis Felipe e Salomao. Brasilia, 28
de junho de 2013.

14 Superior Tribunal de Justica. Recurso Especial n. 1.335.153/RJ. Recorrente Nelson Curi e outros e Recorrido
Globo Comunicacgdes e Participacfes S/A. Relator Ministro Luis Felipe Salomé&o. Brasilia, 28 de junho de 2013
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esquecimento. Hoje, a constru¢do dogmatica leva a tutela do direito ao esquecimento para a
égide da intimidade, sob o aspecto da violacdo realizada por particulares que utilizam as
redes sociais e aplicativos de celular. Ndo mais se pensa em liberdade de imprensa, mas sim
no equilibrio saudavel e moral do ambiente virtual que esbarra na liberdade de expresséo.

Conforme ja mencionado, o direito ao esquecimento migrou da classica concepgéo de
remocdo de contetdo criminal para contemplar outras hipdteses que violem principios
constitucionais. No Recurso Especial n° 1.117.622/RO™, tendo como esteio a dignidade da
pessoa humana, o Superior Tribunal de Justica decidiu pela condenacdo da empresa
proprietaria de redes sociais, nas quais criancas e adolescentes estavam sendo vitimas por
meio da criacdo de paginas ofensivas e discriminatdrias. No decisum, a corte fundamentou
que o servidor, por viabilizar e dar suporte a criacdo de paginas deve se responsabilizar pela
moderacdo do material publicado e dos usuarios do servico, filtrando e removendo o
conteudo ofensivo da rede.

Ratifica-se que embora o provedor da ferramenta de buscas na Internet ndo tenha
reconhecida sua responsabilidade civel pelo contetdo veiculado por terceiros, devera adequar
a exposicdo dos resultados da pesquisa de modo a ndo violar a privacidade e o direito ao
esquecimento. Nestes casos a indisponibilizacdo do conteddo € indireta, ou seja, sdo
removidos os parametros da propria busca (indexadores automaticos) diretamente ligados a
linguagem técnica de desenvolvimento das paginas. Ressalta-se, no entanto, que ndo ha
garantias de que a ferramenta de busca consiga ignorar completamente o resultado
indesejado, uma vez que tais parametros podem ser modificados, sem a alteracdo do contetdo
ou do endereco eletrébnico em si, pelo proprio desenvolvedor da pagina onde se publica o
conteddo que se pleiteia retirar da rede mundial de computadores.

Embora a existéncia da regulamentacdo juridica para a remocdo de contetdo
vexatério (inserido na rede pelo menor ou por terceiros) com fundamento no direito ao
esquecimento, nao se pode garantir sua eficadcia em todos os casos, em razdo da propria
natureza técnica da Internet, esbarrando em questdes como extraterritorialidade e facilidade

de propagacéo dos dados.

15 Superior Tribunal de Justica. Recurso Especial n. 1.117.633/RO. Relator: Herman Benjamin. Brasilia, 09 de
marco de 2010.
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Consideracoes finais

E notavel que a democratizacio da Internet traga inimeros beneficios para o
desenvolvimento da esfera social, contudo, ndo se pode olvidar que as colisdes de principios
constitucionais, como a liberdade e intimidade, alcanca patamar inédito, demandando a
especial tutela do Direito.

Assim, conclui-se que a liberdade e autonomia na rede mundial de computadores é
potencializada ao seu grau maximo. As criancas e adolescentes sdo apontadas como
potenciais alvos de violagdes de sua intimidade, talvez em raz&o da precocidade com que
tenham contato irrestrito e ndo orientado com as novas tecnologias.

O principal método de defesa das criancas e adolescentes na seara digital é (deveria
ser) a autotutela, ou seja, ndo hd como fornecer garantias absolutas, sob a égide do direito, no
resguardo da intimidade e privacidade de uma pessoa, se ela propria deliberadamente coloca-
se em situacgdo de risco. O mister do profissional do Direito é trabalhar para elaborar um
sistema juridico adequado as necessidades democraticas da Internet, a0 mesmo tempo
estabelecer formas de resguardar seu usuario. Contudo, a prépria composicdo da rede
mundial impede que tais medidas sejam eficazes em todos 0s casos, ja que o conteudo que se
pretende eliminar pode ser armazenado indeterminadamente em dispositivos eletrénicos e ser
novamente publicado em paginas eletronicas em que o servidor seja ndo identificavel ou que
o0 Estado brasileiro ndo consiga dar cumprimento a ordem de retirada.

Assim, familiares e educadores passam a ter papel preponderante no desenvolvimento
de préaticas que possam fomentar a autotutela por parte de criancas e adolescentes no
ambiente Internet.

N&o se pode legitimar a eternizacdo da informacéo, quando esta colocar em cheque a
dignidade humana. No que tange a tutela dos menores e adolescentes, o direito ao
esquecimento se legitima como alternativa viavel a sustentacdo da indisponibilizacdo de
conteldo ofensivo, vexatorio ou sexual. O jovem que age incautamente ndo merece ser
penalizado eternamente por seu erro pueril; premissa esta que transcende a sedimentacdo do
direito ao esquecimento como integrante da préopria dignidade humana.

Ninguém € obrigado a conviver para sempre com o passado, contudo, uma vez
disseminado o conteddo na Internet ndo existem garantias que sua remoc¢do podera sempre
ser efetivada, o que relativiza a real aplicabilidade do direito ao esquecimento,
nomeadamente em face da rapida propagacdo da informacgdo no meio ambiente Internet.
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