http://dx.doi.org/10.23925/2179-3565.2020v11i3p13-34

RISUS - Journal on Innovation and Sustainability

. . ofs volume 11, nimero 3 - 2020
RISUS - Journal on'Innovation and Sustainability ISSN: 2179-3565

ISSN 2179-3565 Editor Cientifico: Arnoldo José de Hoyos Guevara

P st S Editor Assistente: Rosa Rizzi
U (Cy) EOF . " o
- o @UIM @ ’ & - Avaliagdo: Melhores praticas editoriais da ANPAD

THE AGE OF BIG DATA: MAIN IMPLICATIONS ON SECURITY AND PRIVACY
AND NEW TECHNOLOGIES THAT CAN HELP INVESTIGATIVE PROCESSES
AND DETECTION OF REAL-TIME FRAUD

A era do Big Data: principais implicagoes sobre seguranca e privacidade e as novas tecnologias capazes
de auxiliar processos investigativos e detecgdo de fraudes em tempo real

Alessandro Marco Rosini Filho', Alessandro Marco Rosini?, Angelo Palmisano®,
Mackenzie/SP!, UNIAN/SP, UNIVAG/MT, UNIFACVEST/SC?, UNIVAG/MT?
Email: ale07.rosini@gmail.com, alessandro.rossini@hotmail.com, angelopalmisano@uol.com.br

ABSTRACT

With the great expansion in the volume of data created in recent years, coupled with the speed at which the most
distinct information is generated from multiple and different origins, this work developed through qualitative
method, based on a review and descriptive analysis of main publications made on the topic Big Data, based on
security and privacy, in order to understand and analyze the different thoughts on the subject. We sought to
submit the concepts involving this phenomenon termed as Big Data, as well as expose the issues and challenges
surrounding the security and privacy of data stored and used by organizations that adopt technologies capable of
extracting determining values on existing data, detecting that there are still many aspects that effect which must
be carefully evaluated by the organizations that have this type of technology, or aims to implement it. In this
concern, it was of interest in this research and check to see that these new technologies can make a decisive
contribution to security optimization engine of technological environments and own technology itself, can bring
important advances with regard to the prevention and detection fraud, more efficiency and agility in investigative
processes and add more strategic intelligence with respect to public safety, aimed at combating crime.
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security.
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RESUMO

Com a grande expansdo no volume de dados criados nos ultimos anos, aliado a velocidade com que as mais
distintas informac@es sdo geradas a partir de multiplas e distintas origens, este trabalho desenvolvido por meio de
método qualitativo, baseado em uma andlise critica e descritiva acerca das principais publicacfes realizadas sobre
o tema Big Data, baseado na seguranca e privacidade, com o objetivo de conhecer e analisar os diferentes
pensamentos sobre o tema. Buscou-se ainda apresentar os conceitos que envolvem este fendbmeno denominado
como Big Data, bem como expor os aspectos e desafios que envolvem a seguranca e privacidade dos dados
armazenados e utilizados pelas organizagdes que adotam as tecnologias capazes de extrair valores determinantes
sobre os dados existentes, detectando que existem ainda muitos aspectos neste sentido que precisam ser
cuidadosamente avaliados pelas organizacfes que possuem este tipo de tecnologia, ou almejam implementa-la.
Além desta preocupacdo, foi de interesse desta pesquisa verificar e constatar que estas novas tecnologias podem
contribuir de forma determinante como mecanismo de otimizacdo da seguranca de ambientes tecnolégicos e da
propria tecnologia em si, podendo trazer importantes avan¢os no que diz respeito a prevencao e deteccdo de
fraudes, mais eficiéncia e agilidade em processos investigativos e agregar mais inteligéncia estratégica no que diz
respeito a seguranca publica, voltada para o combate a criminalidade.

Palavras—Chave: Big Data, Seguranca de TI, Investigacdo de sistemas, Deteccdo e prevencdo de fraudes,
Seguranca e Privacidade de dados.
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INTRODUCAO

Os aspectos que envolvem o termo Big Data tém sido um dos assuntos mais abordados no mundo
corporativo desde o0 ano passado. (Mcduling, 2013)

Estima-se que no ano de 2013 o mercado voltado para o Big Data movimentou cerca de 70 bilhdes de
ddlares, e a previsao € que este segmento chegue crescer até 40% ao ano até 2015. (Barreira Junior, 2013)

O termo Big Data ndo se restringe apenas a uma grande quantidade de dados. As tecnologias que
envolvem este conceito possibilitam encontrar importantes percepcfes nos dados existentes, além de contribuir
com a captura e anélise de dados futuros, trazendo mais agilidade e confianca para antecipar riscos ou responder a
desafios nos mais distintos segmentos, dos quais possam ser aplicados os recursos do Big Data.

E possivel afirmar que cada vez mais o mundo digital se aproxima da realidade, uma vez que tudo, ou
todas as acOes cotidianas, eventos, fatos, entre outros, podem transformar-se em dados armazenados
eletronicamente.

Considerando este potencial de intenso volume, aliados a velocidade e a variedade as quais os dados
eletronicos sdo produzidos, esta pesquisa busca a resposta para algumas questdes pontuais: sera que é possivel
extrair valor destas informagfes de maneira rapida e eficiente ao ponto de se detectar, ou até mesmo prever
fraudes? E possivel que sejam otimizados processos investigativos por meio do Big Data? E possivel que as
tecnologias Big Data contribuam para melhorar a seguranca de ambientes tecnoldgicos, ou até mesmo de
pessoas? A existéncia de tantas informagdes armazenadas pode trazer algum risco para as empresas que as
consomem?

O Big Data, aplicado aos diferentes segmentos, traz consigo alguns desafios especificos no que diz
respeito a privacidade e seguranca dos dados existentes dentro de um ecossistema de tecnologia da informacao
voltado para lidar com grandes volumes de dados, que precisam ser considerados pelas empresas para evitar
possiveis danos, multas ou processos litigiosos.

No que diz respeito a possibilidade das tecnologias orientadas ao Big Data, por meio de sua capacidade
analitica, acredita-se que seja possivel efetuar a analise e correlacdo de historicos de dados existentes com dados
capturados em tempo real, aliados com a capacidade do répido processamento de dados juntamente com a
competéncia em lidar com diversificados tipos de dados de maneira rapida e eficiente, é possivel supor que estas
caracteristicas possam contribuir para satisfazer os problemas de pesquisa deste trabalho, como agregar melhorias
para processos investigativos, mecanismos de defesa e deteccdo e prevencdo de fraudes.

Essa pesquisa tem como objetivo inicial expor os conceitos e tecnologias que estdo diretamente ligadas ao
termo Big Data. Busca-se também, identificar os possiveis impactos sobre a seguranca e privacidade dos dados
consumidos por esta nova geracao de tecnologias, além de expor os principais pontos de desafio para garantir a
protecdo dos dados distribuidos nos chamados ecossistemas Big Data.

Por fim, o presente estudo procura mostrar as possiveis aplicacdes dessas novas tecnologias em segmentos
que possuem, de certo modo, uma forte relagdo com a computacdo forense, como no caso de prevencédo e
deteccdo de fraudes, novos recursos que possam ser aplicados a fim de otimizar processos investigativos, e como
mecanismo de defesa e combate ao crime.

A grande maioria das organizagdes enxergam o Big Data como uma maneira de transformar seus dados
em vantagem competitiva, extraindo valor de muitas informacBes hoje ndo exploradas. E um segmento que
promete atrair grandes investimentos nos proximos anos, e consequentemente trard oportunidades para quem for
conhecedor das diversas tecnologias envolvidas e souber extrair valor e utilidade destas informacgdes. No
segmento de seguranca da Informacédo, deteccdo e investigacdo de fraudes isto ndo é diferente, pois algumas
ferramentas comecam a surgir, utilizando-se também deste tipo de tecnologia. Um tipico exemplo dessa delicada
situagdo na &rea politica é a confusdo proposital criada através dos fake news como indicam as recentes
declaragdes da Kaspersky em Forbes Colombia De la ciberseguridad a la ciberinmunidad®, bem como a

! https://forbes.co/2020/04/14/tecnologia/la-opinion-de-kaspersky-en-forbes-colombia-de-la-ciberseguridad-a-la-ciberinmunidad/
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manifestacdo da propria Facebook® que decidiu excluir paginas da CLS Strategies dos EUA que acostumava
vender fake news para a direita latino-americana.

A significativa atencdo que o assunto Big Data tem demandado para o universo de tecnologia da
informacdo atualmente, desperta um forte interesse em detectar-se em que sentido esta nova abordagem em lidar
com massivos e distintos volumes de dados pode contribuir para melhorar os mecanismos de defesa, deteccdo e
investigacdo, tanto de ambientes tecnoldgicos, quanto, por meio da prépria tecnologia empregada, 0s mecanismos
de defesa para a sociedade como um todo, preocupando-se também com os aspectos que envolvem a protecao e
privacidade destes dados coletados e utilizados para estas e outras finalidades, as quais possam ser aplicadas as
tecnologias orientadas ao Big Data.

1 BIG DATA
1.1 A origem do termo Big Data

O termo Big Data foi utilizado cientificamente pela primeira vez em Outubro de 1997 (Press, 2013), para
destacar a ocorréncia de grandes conjuntos de dados capazes superar as capacidades de memdria principal, disco
local e até mesmo disco remoto, no contexto de visualizacdo computacional (Cox; Ellsworth, 1997).

Com a rapida propagacdo da Internet nos anos 90, a quantidade de dados armazenados eletronicamente se
fazia expandir de forma exponencial, o que provocou a necessidade das empresas criarem modelos para o
gerenciamento destas informacgdes. Um dos setores em franca expansao da ultima década do século passado, o e-
commerce, observou que o gerenciamento de dados deveria ser feito sobre trés aspectos: Volume, Velocidade e
Variedade (Laley, 2001). Estes "3 Vs" sdo hoje as trés dimensdes para a definicdo do termo Big Data (Press,
2013).

A constante evolucdo e diminuicdo de custos dos equipamentos tecnologicos, fez com que, em 2008, Bryant
(2008) destacasse o grande potencial da tecnologia que envolve o Big Data:

"Assim como os sistemas de busca tém transformado a maneira de acesso a informacao,
outras formas de big data podem e irdo transformar as atividades das empresas,
pesquisadores cientificos, médicos e operacGes de defesa e inteligéncia de todas as
nacOes. Big data é talvez a maior inovacdo em computacdo na ultima década. Apenas
comegamos a ver o seu potencial para coletar, organizar e processar dados."

Conforme apontado pelo 0 ODCA (2012, p.6), 90% de todos os dados existentes no mundo foram criados
somente entre os anos de 2010 e 2012, o que demonstra uma forte ligacdo com a popularizacdo de midias sociais
e smartphones.

A Figura 1 reforga o quanto o crescimento da mobilidade por meio dos aparelhos celulares e as redes
sociais como Facebook e Twitter contribuem para a criacdo de dados na atualidade, e ainda exibe uma projecéao
para o volume de contetdo digital existente no ano de 2015, que crescerd motivado pelo ganho de mobilidade dos
aparelhos eletrdnicos tradicionais.

? https://revistaforum.com.br/global/facebook-exclui-paginas-de-consultora-dos-eua-que-difundia-fake-news-para-a-direita-latino-
americana/
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Figura 1 - Infografico sobre Big Data

Retailers already know how to use customer data
to run their brick-and-mortar operations. And they've
been digging through reams of website analytics

for at least a decade now. But data didn't really
get "big" until an explosion in smartphone use
and social media addiction, resulting in the need
for more agile, relevant marketing.

WHAT MAKES BIG DATA SO BIG?

n 6 BILLION e 87%
mobile subscriptions . .
worldwide of the world's population

1.01 BILLION 604 MILLION
Facebook users worldwide users log-in monthly from mobile devices
90%

of the wore's data has been N g 400 MILLION 84 MILLION

created in the past two years! g a 1 n
g Tweets per day users access Twitter via mobile

And Big Data will only get bigger as traffic from smartphones and tablets outpaces traditional devices.
Percentage of Web Traffic by 2016: i Volume of Digital Content:

1.9

Ietiabytes
2.1 of stars

e@ A
¢ 2012 2015

equals equals
IMILLION galaxies 18 Libraries of

wireless
devices

wired
devices :

Fonte: Koetsier (2012, apud Monetate)

1.2 Conceitos sobre Big Data
O termo Big Data pode ser definido como:

"Dados que excedem a capacidade de processamento de sistemas de banco de dados
convencionais. A quantidade de dados é grande, e sdo gerados de maneira muito veloz, ou
ndo se enquadram nos padrBes da arquitetura de banco de dados atuais." (Reilly, 2012,
p.4)

Segundo Hurwitz (2013, p. 16), a capacidade de gerenciar um enorme volume entre diferentes tipos de
dados, a uma velocidade e prazo esperados de forma a permitir a analise e resposta em tempo real, é entendida
como Big Data.

De acordo com 0 ODCA (2012, p.5), Big Data refere-se a:

"Grandes quantidades de dados, dos quais o tamanho e variedade estdo além das
capacidades de processamento de dados tradicionais para se capturar, gerenciar e analisar
em tempo habil. Big Data vem de todos os lugares e as fontes mais comuns incluem
dados gerados por maquina a partir de sensores, dispositivos RFID, arquivos de log, os
sinais de GPS de telefone celular, midias digitais (tanto on-line quanto off-line), sites de
midia social e registros sub-transacionais de transacdes on-line."

Na visdo de Mayer e Cukier (2013, p.14), o termo Big Data é entendido como:
"coisas que podemos fazer em grande escala que ndo podem ser feitas em escalas
menores, para extrair novas percep¢des ou criar novas formas de valor, de modo a mudar
0s mercados, as organizacoes, a relacdo entre os cidad&os e os governos, e muito mais."
Em todas as defini¢cbes sobre Big Data, € possivel detectar que existe uma relacdo entre a grande
guantidade de dados (intenso volume), a variedade das diferentes fontes destes dados, e a enorme rapidez
(velocidade) com que s&o produzidos, o que caracteriza o termo Big Data como a combinagdo dos "3 Vs",
Volume, Velocidade e Variedade quanto a existéncia de dados armazenados eletronicamente. (ODCA, 2012 p.5).
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De acordo com o ODCA (2012, p.6), Volume refere-se a quantidade de dados gerados em relacdo ao
espaco de armazenamento necessario para comportar a porcdo de dados existentes, que variam de muitos
Terabytes a Petabytes, dependendo do negdcio. Velocidade estd relacionado ao tempo demandado para se
processar e gerar respostas sobre os dados existentes, o que varia entre os diferentes tipos de negdcio, pois
dependendo do setor, uma utilizacdo dos dados eficiente significa a captacdo, processamento e resposta em tempo
real ao evento/dado gerado. A Variedade se aplica a complexidade dos diferentes tipos e origens de dados, sejam
estes estruturados, ou ndo estruturados. A Figura 2 ilustra os "3 Vs" da perspectiva dos conceitos de Big Data:

Figura 2 - Big Data 3 Vs
3Vs of Big Data

t’.
*

Data .
Velocity

Variety

Source: http://blog.sqlauthority.com

Volume

Fonte: Dave (2013)

Como € possivel visualizar na figura 2, a velocidade dos dados, conforme ilustrado pela flecha a noroeste
gue antes eram processados por rotinas agendadas, agora, com 0s recursos existentes nas solucdes orientadas a
Big Data, é possivel ter respostas em tempo real sobre as diferentes fontes e tipos de dados, inclusive esses nao
estruturados, ilustrados pela "Variedade de Dados" ilustrada pela flecha a leste, como o conteido de documentos,
videos, imagens, planilhas, comentarios em redes sociais, entre outros. A flecha a sudoeste, representa o "Volume
de dados", expondo a ordem de grandeza em relacdo a quantidade de dados eletrdnicos existentes e disponiveis
no mundo para serem analisados sobre a escala que variava de Kilobytes, Megabytes e Gigabytes, até chegar no
Petabyte, Zetabyte e Yotabyte.

1.3 Big Data: arquitetura e tecnologias
Para atingir os objetivos da utilizagdo das tecnologias orientadas a Big Data, Hurwitz (2013, p.16) alerta que

é necessario levar em consideracdo os requisitos funcionais para o Big Data, conforme ilustrado por meio da
Figura 3 a sequir:
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Figura 3 - Big Data: Ciclo de gerenciamento

Fonte: Hurwitz (2013, p.17)

A Figura 3 mostra que primeiramente os dados precisam ser capturados, para em seguida serem organizados
e integrados. Apos a fase de integracdo, os dados sdo analisados, de acordo com o escopo do problema definido, e
finalmente uma acdo é gerada fundamentada na fase de analise. (Hurwitz, 2013, p.17)

Segundo Hurwitz (2013, p.18), a arquitetura tecnoldgica que envolve todo este fluxo l6gico do Big Data
inclui uma grande variedade de servicos que possibilitam, de forma efetiva, o uso dos diferentes tipos de fontes
de dados. Esta arquitetura é representada pela Figura 4, conforme a seguir:

Figura 4 - Arquitetura Tecnoldgica do Big Data

Reporting and Visualization

4{ Analytics (Traditional and Advanced) }7

Analytical Data Warehouses and Data Marts

Big Data Applications

“Organizing” Databases and Tools

Interfaces and feeds from/to the Internet

Operational Datahases (Structured, Unstructured, Semi-structured)

suoneoldde [eulajul 01/Wol) SPAa) PUB SBIBLBIU|

Security Infrastructure
Redundant Physical Infrastructure

Fonte: Hurwitz (2013, p.18)

Nas laterais da figura, estdo os feeds e interfaces internas (direita) e externas (esquerdas), representado as
diferentes fontes de dados internas e externas, e suas multiplas origens. (Hurwitz, 2013, p.18)

A base do diagrama se refere a uma infraestrutura fisica redundante, que é indispensavel para prover a
escalabilidade e disponibilidade necessaria para a qualquer sistema orientado ao Big Data. Para fornecer
redundancia, esta infraestrutura é baseada em computagdo distribuida, com o mesmo dado replicado em multiplas
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localidades e acessado/consumido por diferentes ferramentas de anélise e aplicagdes Big Data. (Hurwitz, 2013,
p.19)

O segundo nivel do diagrama representa a Seguranca sobre os dados que envolvem a toda infraestrutura
fisica e ldgica, englobando aspectos de conformidade de normas de seguranca da informacdo, para garantir
controle de acesso e protecdo aos dados existentes. (Hurwitz, 2013, p.19)

De acordo com Hurwitz (2013, p.20), o terceiro nivel da arquitetura Big Data refere-se as fontes de dados
Operacionais, que neste contexto, além de trabalhar com dados altamente estruturados, também precisam
armazenar e tratar dados de diferentes tipos de origens, que eventualmente possuem em seu conteddo dados néo
estruturados, como imagens, textos publicados em midias sociais, videos, entre outros. Um exemplo de
tecnologia aplicada para atender a esta necessidade € o NoSQL. Para lidar com Big Data, é necessario possuir
tanto base de dados relacionais quanto néo relacionais.

O quarto nivel do diagrama de uma arquitetura Big Data esta relacionado as ferramentas e aos servi¢os de
organizacdo de dados, utilizados para gerenciar o grande volume de dados captados. Segundo Hurwitz (2013,
p.22), estas solucgdes sdo baseadas em computacdo distribuida, permitindo o processamento de dados em paralelo,
para garantir o processamento de grandes porc¢des de dados a um baixo custo e de maneira eficiente. Exemplos de
ferramentas e servicos que garantem esta funcdo sdao o MapReduce, Big Table, Hive e Apache Hadoop.

O quinto nivel da arquitetura Big Data refere-se aos data warehouses e data marts analiticos, que
armazenam de maneira organizada os diferentes conjuntos de dados para que possam ser acessados de acordo
com a demanda do negdcio, provendo compressao de dados, varios niveis de particionamento e uma arquitetura
de processamento em paralelo robusta. (Hurwitz, 2013, p.22)

O nivel intermediario entre 0 quinto e o sexto nivel refere-se a capacidade de analise, que pode ser
Tradicional, ou Avancada. A analise tradicional estd relacionada a percepcGes mais simples, que buscam
identificar situacbes andmalas, realizar monitoramento em tempo real, ou simples visualiza¢des, enquanto que a
analise avancada envolve o contexto de Big Data com algoritmos mais complexos que incluem modelos
estatisticos complexos, aprendizagem de maquina, redes neurais e analise de textos. (Hurwitz, 2013, p.143)

O sexto nivel da arquitetura tecnologica que envolve o Big Data esta inserido no aspecto de relatorios e
visualizacdo, que de acordo com Hurwitz (2013, p.23), "tornam-se ferramentas capazes de analisar e apresentar
todas as relacdes entre os dados captados e processados e 0 impacto destas relacdes sobre o futuro™.

O sétimo nivel do diagrama representa as diferentes a areas de aplicacdo para o Big Data, como marketing,
industria, salde, seguranca, servicos de utilidade publica, entre outros. (Hurwitz, 2013, p.23)

O oitavo nivel representa exemplos das diferentes formas de dispositivos responsaveis por gerar os dados
que serdo consumidos, avaliados e armazenados. (Hurwitz, 2013, p.23)

1.4 Onde aplicar o Big Data

De acordo com o ODCA, (2012, p.8) o Big data pode agregar valor para quase todos os segmentos da
industria, otimizando os processos de tomada de decisdo e trazendo novas percepc@es ao negocio. Dentre 0s
segmentos em que € possivel aplicar as tecnologias do Big Data, pode-se destacar:

a) As midias sociais, como Facebook e Twitter;

b) Os mecanismos de busca, como Google e Yahoo;

c) Asempresas do ramo de seguros, bancos e operac@es financeiras;

d) As empresas do setor de telecomunicacOes, marketing, provedores de Internet e provedores de
servigos moveis;

e) Asempresas do setor varejista e analise dos pontos de vendas;

f) Na otimizacdo do processo de manufatura;

g) Nas industrias de energia;

h) Na érea da saude;

i) Nas operacOes de TI;

J) Em pesquisa e desenvolvimento;

k) Em éreas de interesse de governos, como seguranca publica e transporte.
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Vamos discutir a frente os cuidados necessarios para a protecdo das tecnologias Big Data e sua aplicagdo em
contextos relacionados a computacédo forense, envolvendo aspectos como fraudes corporativas, sua utilizacdo em
processos investigativos e como mecanismo de defesa.

2 APROTECAO DO BIG DATA

Iremos discutir nessa seccdo 0s requisitos existentes para assegurar a protecdo de dados trafegados ou
armazenados em todos os componentes de uma infraestrutura Big Data, bem como expor as implicacdes sobre a
privacidade e confidencialidade dos dados utilizados.

2.1 ImplicagOes de seguranga e privacidade

Conforme citado por Savitz (2013), estima-se que até o ano de 2020, cerca de 200 bilhdes de objetos estardo
conectados a Internet, e que a possibilidade de se extrair significados dos dados gerados por estes objetos podera,
dentre muitas coisas, ajudar a diminuir a criminalidade, evitar acidentes de transito, economizar energia e evitar
desperdicios, dentre outros.

As empresas que por ventura adotarem solugdes Big Data assumirdo um papel de destaque no a@mbito
organizacional, pois estas sdo se prepararam para coletar, armazenar, correlacionar, interpretar e apresentar
resultados valiosos sobre todo o dado capturado. Porém, de acordo com Hurwitz (2013, p.228), as fontes de
dados do Big Data podem ndo ser totalmente seguras, protegidas, além de conter diversos tipos de dados
pessoais, que podem expor estas empresas.

Hurwitz (2013, p.230), afirma que "as empresas devem se certificar de que as novas fontes de Big Data nédo
as exponham a ameagcas nao antecipadas, ou riscos de governanga".

Segundo Tankard (2012), empresas que centralizarem os dados num unico lugar poderdo despertar a
atencdo de atacantes, tornando este cenario um alvo valioso as pessoas que tenha interesse nesses assuntos; que
por sua vez terdo grandes quantidades de informacGes expostas. Tankard (2012) afirma ainda que € importante
gue o armazenamento destes dados seja controlado e protegido adequadamente.

Ainda de acordo com Tankard (2012), € importante estar atento a normas e padrdes regulatérios de paises
e setores envolvidos, e em especial as leis de protecdo de dados, e alerta para que as empresas que se utilizam de
sistemas Big Data facam uma minuciosa classificacdo das informacdes, e apliqguem controles apropriados, como a
imposicdo de periodos de retencdo de dados e descarte adequado de informacdes, para que estejam sempre em
conformidade com as leis e normas existentes.

Segundo Hurwitz (2013, p.227), é preciso ter cuidado durante o consumo/coleta de dados ndo estruturados,
como no caso de midias sociais, onde € preciso certificar-se de que ndo existam links maliciosos, ou virus em seu
contetido, pois isto pode trazer grandes riscos a organizacdo. Os dados de midias sociais devem ser consumidos
de fontes confiaveis, que fazem o adequado monitoramento do comportamento dos usuérios, a fim de prevenir
que estes ndo propaguem conteldo malicioso.

De acordo com o CSA (2013), a necessidade de preocupagdo com a seguranca e privacidade dos dados em
um ambiente Big Data se torna critica, por conta da velocidade, variedade e volume dos dados, aliada a grande
diversidade de tipos de fontes de dados. O massivo uso de computacdo em nuvem, aplicado a diferentes
plataformas de software, acaba propagando os dados existentes em diversas redes de computadores, 0 que
também acaba aumentando a area de risco de ataques e vulnerabilidades de seguranca em todo o sistema.

O grande desafio da protecdo de dados numa infraestrutura que lida com Big Data € que os controles de
acesso a informacdo devem ser aplicados de acordo com o dado em si, e ndo somente aos sistemas e aplicagdes
que o armazenam. Uma das formas de se atingir este controle é protegendo os dados mais criticos e sensiveis,
tornando-os inelegiveis, por meio de técnicas ja bastante utilizadas comumente, como por exemplo, a criptografia
(Tankard, 2012).

Apesar de a criptografia ser uma técnica bastante utilizada para garantir a prote¢do dos dados, ela ndo garante
que estes sejam inviolaveis, pois os dados podem ser interceptados antes de aplica-la. A criptografia dos dados
acaba elevando o tempo e o custo para o processamento das informacdes, e em alguns casos pode ndo ser a
técnica mais eficiente, conforme mencionado por (Hurwitz, 2013, p.228).
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De acordo com Hurwitz, (2013, p.228), além da criptografia, outras técnicas podem ser aplicadas, como a
anonimizacao de dados, que ajudam a ndo associar determinados dados sensiveis, como numero de cartdo de
crédito, dados bancarios, nome completo ou documentos a individuos, e a tokenizacdo, que por meio de
dispositivos denominados token ajuda a mascarar os dados sensiveis existentes, de modo a evitar que pessoas nao
autorizadas (que ndo possuem o token) consigam visualizar o dado real.

2.2 O controle das informagdes em ambientes Big Data

De acordo com a Oracle (2011), a "Governanca de Dados é responsavel por estabelecer as especificacGes
desejaveis sobre a avaliacdo, criacdo, armazenamento, uso, arquivamento, e descarte de dados e informacdes.” A
Governanca de dados atua também no controle de processos, padrfes e métricas para que a organizacao atinja
seus resultados, assegurando o uso efetivo e eficiente das informacdes e dados existentes.

Uma governanca efetiva de dados e informacgdes ndo somente assegura o uso eficiente das informacoes,
como também é importante para mitigar riscos, conforme pontua Murphy (2012).

No contexto de Big Data, € muito importante que as empresas tenham controle acerca dos dados consumidos
dentre as diversas fontes de dados existentes, tendo seus processos de seguranca da informacdo, privacidade e
governanga estendidas para os sistemas Big Data, de maneira a considerar 0s seguintes aspectos conforme
destacados por Hurwitz (2013, p.229):

a) Determinar quem poderd acessar as novas fontes de dados antes e depois de serem devidamente
analisadas e entendidas;

b) Entender como estes dados serdo segregados dos dados de outras empresas;

c) Se os dados consumidos forem adquiridos de outras empresas, a utilizacdo devera estar aderente aos
termos de uso e regras existentes em contrato;

d) Verificar onde o dado sera fisicamente armazenado, pois existem paises que possuem regras de
privacidade mais restritivas, que necessariamente deverdo ser atendidas para evitar multas ou
punicdes;

e) Em caso de armazenamento em nuvem, verificar os termos oferecidos em contrato, bem como as
regras de privacidade do local onde o dado estara armazenado, e as politicas e niveis de seguranca
estabelecidos pelo fornecedor do servigo.

E importante ressaltar que antes de se definir as politicas de seguranca e governanca da informacéo a
empresa precisa saber que tipo de dados ela ird utilizar, processar e analisar, pois se 0s controles e processos de
governanca e seguranca da informacdo ndo estiverem aderentes as leis e normas dos paises de atuacdo dessas
empresas, e segmentos de onde sdo adquiridos e aplicados os dados, ja que o risco de causar sérios danos ao
negocio € iminente, como por exemplo, a perda de confianca e credibilidade por parte de clientes e fornecedores,
ou até mesmo punicBes e multas por parte dos Governos.

Ainda neste sentido, é importante que as politicas e normas de governanca e seguranca da informacéo sejam
sempre monitoradas, de forma a garantir que todas as permissfes de acesso sejam sempre revisadas, atualizadas e
documentadas, pois desta forma poderdo facilitar o trabalho de auditorias internas e externas, ou até mesmo em
casos de litigio, onde se faz necessaria uma pericia forense.

2.3 Os principais desafios de seguranca e privacidade em ambientes Big Data

A infraestrutura de sistemas Big Data é baseada em computacdo distribuida e banco de dados nédo
relacionais. Neste sentido, é importante garantir a seguranca de toda esta infraestrutura, para assegurar que
possiveis ataques ndo tenham acesso a informag@es sensiveis tanto para o negocio, quanto a privacidade dos
dados. A protecdo adequada dos componentes de infraestrutura ajuda a minimizar os riscos externos, porém é
importante criar controles internos que permitam que apenas os individuos confidveis possuam acesso as
informagdes mais restritas.

Vale ressaltar também a importancia de se aplicar controles e filtros adequados nas fontes de dados
consumidas pelo Big Data, para que estas nao direcionem a um produto final impreciso e ndo confiavel.
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Estes pontos ressaltados sdo ratificados pelo CSA (2013, p.7):

"Para garantir a seguranca da infraestrutura de sistemas Big Data, 0s componentes de
computacdo distribuida e o armazenamento de dados devem ser protegidos. Para proteger
os dados em si, a difusdo da informacéo deve ser preservada de acordo com a expectativa
de privacidade necessaria, e os dados mais sensiveis devem ser protegidos por meio do
uso de criptografia e controles granulares de acesso. Gerenciar um enorme volume de
dados exige solucBes escalaveis e distribuidas, tanto para garantir a seguranca dos
depdsitos de dados, quanto para permitir auditorias eficientes. Dados de fluxo continuo
que emergem de diversas fontes devem ser verificados quanto a integridade, e podem ser
usados para realizar analises em tempo real em incidentes de segurancga para assegurar a
salde da infraestrutura."

Para garantir que um ecossistema Big Data esteja adequadamente protegido contra ameagas externas e
pronto a satisfazer requisitos de leis e normas regulatérias, o CSA (2013, p.6) aponta algumas questdes
especificas, classificando estas questdes como os 10 principais desafios de como garantir a Seguranca e a
Privacidade em ambientes Big Data, conforme ilustrado na Figura 5:

Figura 5 - Os 10 principais desafios de seguranca e privacidade em um Ecossistema Big Data
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Fonte: CSA (2013, p.6)

Top Ten Challenges

A Figura 5 mostra o fluxo légico dos dados em Sistemas Big Data desde sua origem, entrada,
processamento, armazenamento e saida, e ainda situa os pontos criticos entre o fluxo dos dados em relacdo aos 10
desafios de seguranca e privacidade, que serdo detalhados a seguir.

(1). Processamento seguro em estruturas de computacao distribuida

Pelo contexto da Figura 5, é importante garantir o processamento seguro em estruturas de computacéao
distribuida, o que significa que os membros do cluster de processamento do ecossistema Big Data necessitam de
mecanismos e controles de seguranga que 0s tornem integros e confiaveis.

Conforme citado no item 2.3, uma das tecnologias mais aplicadas em sistemas Big Data é 0 MapReduce,
que se baseia em computacdo distribuida para realizar a "divisdo™ dos dados e efetuar o processamento em
paralelo. O CSA (2013, p.9) afirma que é necessario garantir a confiabilidade dos Mappers (n6s dos clusters

23
RISUS — Journal on Innovation and Sustainability, Sdo Paulo, v. 11, n.3, p. 13-34, mai./jun. 2020 - ISSN 2179-3565



THE AGE OF BIG DATA: MAIN IMPLICATIONS ON SECURITY AND PRIVACY AND NEW TECHNOLOGIES THAT CAN HELP INVESTIGATIVE
PROCESSES AND DETECTION OF REAL-TIME FRAUD
ALESSANDRO MARCO ROSINI FILHO, ALESSANDRO MARCO ROSINI, ANGELO PALMISANO

envolvidos no processamento dos dados) e a protecéo os dados em si, independente da existéncia de Mappers néo
confiaveis.

Para que um Mapper possa ser classificado como "confiavel”, é preciso implementar controles de acesso
que garantam a visibilidade apenas de arquivos autorizados, bem como implementar mecanismos de autenticacdo
periddicas com 0 n6 "master"”, para garantir que estes componentes estejam sempre em conformidade com as
politicas de seguranca estabelecidas. (CSA, 2013, p.9)

(2). Boas praticas de Seguranca para Bancos de Dados ndo Relacionais

Os bancos de dados néo relacionais, como 0 NoSQL fazem parte de uma infraestrutura Big Data, muito
por conta de sua caracteristica de lidar com diversos tipos de dados estruturados e ndo estruturados de maneira
escalavel e com performance adequada para processamento em tempo real dos dados.

Entretanto, conforme Denoncourt (2012), os sistemas de banco de dados ndo relacionais foram
desenvolvidos justamente para atender a desafios de performance e escalabilidade dos bancos de dados
tradicionais, tendo seus mecanismos nativas de seguranca pouco explorados e desenvolvidos.

Neste sentido, como existem vulnerabilidades de seguranca conhecidas em bases de dados NoSQL, é
importante que mecanismos que garantam a integridade dos dados sejam implementados na camada de aplicacao.
Os dados armazenados nestes bancos de dados, devem de preferéncia, estar criptografados. Outro ponto
importante a se considerar para € a utilizacdo de conexdo SSL/TLS entre clientes/servidores e as aplicacfes e 0
banco de dados, para garantir a confidencialidade dos dados em transicéo. (Csa, 2013, p.12)

E importante ainda manter ativos os servigos de criacio de logs para auditoria destas bases, pois por meio
destes mecanismos, € possivel identificar possiveis atividades maliciosas, ou acessos indevidos.

A utilizacdo de criptografia nos dados é importante para garantir a privacidade, porém nota-se que
dependendo do nivel de criptografia utilizado e a quantidade de transacGes ativas, a criptografia pode gerar
Impactos negativos sobre a performance das bases de dados néo relacionais.

(3). Protecéo dos logs transacionais e armazenamento de dados.

Em sistemas Big Data, devido ao grande volume de dados existentes, usualmente os dados e logs
transacionais sdo armazenados em midias de armazenamento multicamadas, que efetuam o armazenamento de
dados, de acordo com a frequéncia de uso destas informacdes. Esta pratica contribui com a reducéo de custos de
armazenamento, pois as informacdes menos utilizadas acabam sendo alocadas fisicamente em mecanismos de
mais baixo custo de armazenamento, como por exemplo, o uso de servigos de computagdo em nuvem, 0 que na
visdo do CSA (2013, p.14) pode representar uma ameaca, pois a tendéncia é que quanto mais baixo o custo de
armazenamento, maiores as chances das politicas de seguranca e protecdo aos dados ndo estarem devidamente
aplicadas, ou até mesmo nao existirem.

Neste sentido, é importante ressaltar mais uma vez que dependendo da frequéncia do uso de dados mais
criticos, que conforme visto no item 3.1 necessitam de politicas de seguranca e controles de acesso mais
rigorosos, onde estes podem ser armazenados nestas camadas "inferiores”, que podem ndo apresentar niveis de
confidencialidade e integridade adequados e acabar expondo a empresa a riscos desnecessarios.

Destaca-se também a relevancia do adequado armazenamento dos arquivos de log quanto a
disponibilidade, integridade e periodos de retencdo, importantissimos em auditorias e eventuais incidentes de
seguranca, ou em casos litigiosos, que demandem uma analise forense. Restringir 0 acesso e garantir a protecéo
dos arquivos de log também € importante para garantir que estes ndo sejam manipulados ou forjados
intencionalmente.

(4). Aplicagéo de filtros e validagéo dos dispositivos de entrada.

De acordo com o CSA (2013, p.17), é importante que as empresas considerem monitorar os dispositivos
de entrada, a fim de garantir que as fontes de dados sejam confidveis, ou que ao menos seja possivel filtrar dados
irrelevantes, ou maliciosos.
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Em relacdo aos dispositivos de entrada, o CSA (2013, p.17) aponta como ameaca as possiveis formas de
ataque, que variam entre o comprometimento do dispositivo em si, como a instalacdo de algum malware, capaz
de gerar dados incorretos, a clonagem destes dispositivos, para que estes gerem uma série de dados falsos, ou até
mesmo a manipulacdo do ambiente de coleta destes dispositivos, como por exemplo, o aquecimento ou
resfriamento proposital no caso de sensores térmicos utilizados na anélise preditiva de temperatura.

Como resposta a estas ameagas, 0 CSA (2013, p.17) pontua que é necessario aplicar algumas técnicas no
desenvolvimento destes dispositivos que garantam a autenticidade e integridade dos dados. A utilizagdo de
autenticacdo e certificacdo digital entre estes dispositivos e 0s sistemas que efetuam o transporte e coleta dos
dados também pode ser uma forma de mitigar estes riscos expostos.

Na Figura 5, € possivel identificar que este fator ndo estd somente atrelado aos dispositivos de entrada em
si, como também durante o transporte das informacfes geradas por eles até os sistemas onde os dados serdo
processados.

Neste sentido, é importante garantir que estes dados sejam transmitidos de maneira segura, para que
nenhum atacante tenha acesso as informacoes trafegadas, e muito menos tenha a possibilidade de injetar dados
maliciosos, que modifiquem o produto da anélise dos dados verdadeiros.

(5). Monitoramento de Segurancga em tempo real.

O monitoramento em tempo real numa infraestrutura Big Data possui dois aspectos importantes. O
primeiro é garantir o funcionamento adequado de toda a infraestrutura Big Data, como por exemplo, verificar em
tempo real a satde e desempenho dos nos de processamento, conforme pode ser observado na Figura 5, onde este
aspecto esta presente durante o processamento e armazenagem do dado em si. O segundo € monitorar o ambiente
para detectar possiveis vulnerabilidades, como por exemplo, a existéncia de dispositivos de entrada maliciosos,
gue possam minar, ou comprometer toda a funcionalidade analitica do ambiente, utilizando as proprias
ferramentas de Big Data para 0 monitoramento em tempo real e geracdo de alertas e incidentes que possam ser
considerados como ameagcas.

Entretanto, conforme a visédo do CSA (2013, p.20), "monitorar um ambiente Big Data envolve questdes
técnicas, éticas e legais"”, pois as ferramentas de monitoramento existentes ainda estdo em franca expanséo e
desenvolvimento, ndo possuindo um alto grau de maturidade. Como questdes legais e éticas, € importante
destacar que as informacdes mais restritas dificilmente poderdo ter seu conteido monitorado.

E importante destacar que o Big Data pode ser aplicado como ferramenta de seguranca e monitoramento
ndo somente para garantir a seguranca e disponibilidade de seu proprio ecossistema, como também para auxiliar
empresas de diversos segmentos a identificar incidentes de seguranca, ou até mesmo fraudes em tempo real.

(6). Preservacdo da Privacidade de forma escalavel e modular na mineracdo de dados em sistemas
analiticos

Conforme cita 0 CSA (2013, p.23), para proteger a privacidade dos individuos, boas praticas de prevencao
e deteccdo de abusos e violacdo de privacidade devem ser implementadas e continuamente monitoradas nos
sistemas analiticos e de mineracdo de dados.

Em relacdo a elaboracdo das praticas de prevencdo e deteccdo de violagdo de privacidade, é relevante
considerar fatores internos e externos a organizacdo para criar 0S mecanismos de monitoramento, ja que
funcionarios mal intencionados podem "quebrar™ os controles existentes e obter acesso a informagdes sensiveis.

Para dificultar que possiveis atacantes (externos) possam violar a privacidade de usuéarios, é importante
manter os componentes de infraestrutura sempre atualizados, em conformidade com os ultimos recursos
existentes no que diz respeito a seguranca. Técnicas como a criptografia, aplicagdo de controles de acesso e
mecanismos de autenticacdo também devem ser implementadas para diminui riscos tanto externos quanto
internos, além da criacdo e preservacao de logs de acesso aos dados, que podem ser analisados para identificar o
que eventualmente possa ter sido violado, bem como a origem do acesso.
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(7). Criptografia aplicada ao controle de acesso e comunicagao segura.

Atualmente, existem duas formas distintas de se controlar a visibilidade dos dados entre diferentes tipos
de sistemas, individuos, ou organizacdes. A primeira delas € a limitacdo de acesso ao sistema operacional em si,
por meio da criacdo de identidades especificas, com um baixo grau de privilégios de acesso utilizados para a
comunicagdo dos sistemas em execucdo. A segunda maneira comumente adotada para restringir 0 acesso aos
dados entre usuarios e sistemas de arquivos € a utilizacdo de criptografia. (CSA, 2013, p.25)

De acordo com o CSA (2013, p.25), a utilizacdo do acesso controlado por privilégios de sistemas tem sido
a forma mais aplicada para restringir a visibilidade dos dados, mas esta técnica possui um vasto historico de
ameacas constantemente exploradas por atacantes, como ataques de buffer overflow e de escalacao de privilégios,
onde determinadas vulnerabilidades de sistemas operacionais e aplica¢cbes em uso podem ser exploradas.

Conforme visto no item 6, é possivel minimizar estas vulnerabilidades, mantendo os sistemas sempre
atualizados com as ultimas implementagdes de seguranga, mas ainda assim esta forma de protecéo é a que oferece
mais riscos a visibilidade dos dados.

A criptografia, entretanto, oferece um grau de confiabilidade maior, pois ainda que cientificamente
provado que é possivel efetuar a quebra de qualquer mecanismo de criptografia, este se torna um processo muito
mais sofisticado, o que demandaria um ataque muito mais direcionado, exigindo conhecimento e tempo muito
maior até obter éxito na quebra da criptografia e visibilidade aos dados.

De acordo com o CSA (2013, p.27), existem pesquisas com o objetivo de otimizar as técnicas de
criptografia atuais, de forma a implementar algoritmos que se baseiam em assinatura de grupos ou identidades
para dificultar ainda mais a acdo de possiveis atacantes. Porém, como é citado também pelo CSA (2013, p.28)
estas técnicas em desenvolvimento ainda apresentam altos custos computacionais, 0 que no momento nao traz
tanta viabilidade de implementacao, dependendo dos recursos existentes.

(8). Controle de acesso granular.

A Figura 5 mostra que é importante manter o controle de acesso granular aos dados desde sua entrada nos
sistemas big data, através das diferentes fontes de dados, passando pela fase de processamento, e em seus
diferentes meios de armazenamento.

De acordo com o CSA (2013, p.30), uma maneira de melhorar a eficiéncia do controle de acesso granular
é aplica-los na camada de infraestrutura, minimizando assim alguns ajustes em determinadas aplica¢fes. Outras
questdes abordadas nos itens anteriores, como a garantia da seguranca da infraestrutura, por exemplo, tornam-se
pré-requisito para um eficaz controle de dados granular.

(9). Auditorias granulares.

Em ambientes Big Data, a existéncia de "falsos positivos” no que diz respeito ao monitoramento de
seguranca em tempo real, conforme visto no item 5 deste mesmo capitulo, existem e podem até ser consideradas
frequentes. Porém, conforme cita 0 CSA (2013, p.31) também existem os incidentes considerados "verdadeiros
positivos”, ameacas, incidentes de seguranca ou ataques, que acabam ndo sendo detectados em tempo real, e é
neste contexto que as auditorias granulares acabam sendo importantes, jA& que estas sdo cruciais para o
entendimento dos eventos ocorridos no ambiente Big Data, além de ajudarem no monitoramento e verificacdo de
conformidade com leis e normas, e em possiveis investigagdes forenses.

De acordo com o CSA (2013, p.32), o produto de entrada das auditorias, como logs de aplicagéo, logs de
sistemas operacionais, ou até mesmo o trafego de rede entre os sistemas e componentes da infraestrutura Big
Data devem ser analisados, através de ferramentas forenses, ou de SIEM - Security Information and Event
Management - que sdo responsaveis pela coleta, correlacdo e andlise de todos os eventos produzidos nos
componentes existentes.
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(10). Proveniéncia de dados.

O termo proveniéncia de dados € definido por Buneman (2000, p.1), como o “processo de monitorar e
registrar as origens dos dados durante todo o seu percurso entre bases de dados".

Na visdo do CSA (2013, p.34), a proveniéncia de dados é considerada fundamental para os processos de
auditoria, para garantir a confianca e a deteccao de falhas em aplicacbes Big Data. Neste sentido, € importante
ressaltar que os dados de proveniéncia, principalmente aqueles atrelados aos dados mais sensiveis que requerem
um alto grau de confidencialidade, necessitam de protecdo através de criptografia e de controles de acesso
granular, pois novamente a exposi¢do destes dados pode acabar trazendo riscos as normas de privacidade
atribuidas aos dados existentes.

3 APLICANDO O BIG DATA COMO MECANISMO DE DEFESA E ARTEFATO DE INVESTIGACAO

Nesta secdo serdo abordadas possiveis aplicacOes praticas para o Big Data, sobre como as tecnologias
baseadas nestes principios de processamento de grandes volumes de dados dindmicos e distintos podem ser
utilizadas como mecanismos de defesa, combate a fraudes corporativas, mapeamento e identificacdo de ameacas
e vulnerabilidades em sistemas de informagao.

3.1 Deteccao de fraudes

Atualmente, pesquisas apontam que, no mundo, cerca de U$ 3,5 trilhGes em receitas sdo perdidas pela
ocorréncia de fraudes (Griffin, 2012em Acfe).

Este dado é preocupante, pois a quantia que se perde é tdo grande que muitas empresas, principalmente do
setor financeiro, bancario e de seguros, as mais afetadas, entendem que as fraudes deixaram de ser consideradas
como apenas um custo do negocio, e passaram investir fortemente no combate a elas.

De acordo com o ACFE (2012, p.15), uma pesquisa mundial revelou que fraudes descobertas como
resultado de denuncias a policia sdo aquelas que apresentam o maior custo em perdas. Nestes casos, o custo total
da fraude atinge em média cerca de U$1.000.000,00 (um milhdo de délares), enquanto que fraudes detectadas por
auditorias externas, geram prejuizos de cerca de U$370.000,00 (trezentos e setenta mil dolares).

Esta mesma pesquisa revelou ainda que a maneira mais eficiente de detec¢do, no sentido de perdas com
fraudes, é por meio de auditorias internas, 0 que mesmo assim ainda traria um prejuizo médio de cerca de
U$81.000,00 (oitenta e um mil ddlares).

Entretanto, como pode ser visualizado na Figura 6, em média apenas 14,4% das fraudes sdo detectadas por
auditorias internas, e 0 método mais comum de se tomar conhecimento da existéncia de uma fraude é por meio de
denuncias internas.

27
RISUS — Journal on Innovation and Sustainability, Sdo Paulo, v. 11, n.3, p. 13-34, mai./jun. 2020 - ISSN 2179-3565



THE AGE OF BIG DATA: MAIN IMPLICATIONS ON SECURITY AND PRIVACY AND NEW TECHNOLOGIES THAT CAN HELP INVESTIGATIVE
PROCESSES AND DETECTION OF REAL-TIME FRAUD
ALESSANDRO MARCO ROSINI FILHO, ALESSANDRO MARCO ROSINI, ANGELO PALMISANO

Figura 6 - Custo médio de perdas com fraudes de acordo com seu método de detecgéo.

Median Loss by Detection Method

External Audit (3.3%) $370,000

Confession (1.5%) _ $225,000
By Accident (7.0%) - $166,000
Tip (43.3%) [ s144.000
Account Reconcilliation (4.8%) - $124,000
Management Review (14.6%) - $123,000
IT Controls (1.1%) - $110,000

Document Examination (4.1%) - $1065,000

Internal Audit (14.4%) - $81,000

Detection Method

30 $250,000 $500,000 $750,000 $1,000,000

Median Loss

Fonte: ACFE (2012, p.15)

Neste sentido, torna-se evidente o alto risco existente no que diz respeito a descoberta de fraudes
corporativas, ja que, conforme a pesquisa, a maneira mais comum de se tomar conhecimento de uma fraude € por
meio de algum tipo de delacdo por parte de um colaborador, representando 43.3% das ocorréncias.

Nota-se também que a deteccdo de fraudes é um processo lento e reativo, ja que este mesmo estudo revela
que, em média, uma fraude leva em torno de 18 meses até ser descoberta (ACFE 2012, p.13).

O processo de investigacdo de fraudes é baseado na analise de dados forenses. Atualmente, é mister
atestar que praticamente todos dados possuem alguma forma de representacdo digital e estdo armazenados em
dispositivos eletronicos.

Assumindo que estes dados estruturados, ou ndo estruturados, existam em dispositivos eletrdnicos, estes
podem ser utilizados por ferramentas tecnoldgicas capazes de analisar seu contetdo e transforma-los em
informacBes valiosas para mapeamento de riscos, em processos investigativos, ou até mesmo para antecipar
possiveis desvios de condutas e evitar que estes se tornem grandiosos esquemas de fraudes e corrupcao.

No contexto de andlise de dados voltada para a detec¢do e prevencdo de fraudes, o0 GFDAS (2014, p.6)
define o termo Forensics Data Analytics como:

"a habilidade de coletar e utilizar dados estruturados e ndo estruturados para identificar
potenciais areas de fraude ou corrupgdo, como operacfes indevidas, descumprimento de
leis ou politicas da empresa, ou padrées andmalos e tendéncias nos dados."

Neste sentido, muitas empresas entendem que as emergentes tecnologias orientadas ao Big Data terdo um
papel importantissimo no que diz respeito a detecgdo e prevencdo de fraudes corporativas, conforme revelam as
pesquisas realizadas pelo GFDAS (2014, p.2).

Baseando-se na arquitetura de um ecossistema Big Data, € possivel notar que a utilizagdo de solugdes
voltadas para este tipo de tecnologia podem contribuir para a otimizagdo dos resultados obtidos nas analises de
dados forenses, conforme 0 modelo de maturidade da capacidade de analise de dados forenses proposto na Figura
7.
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Figura 7 - Modelo de Maturidade sobre a capacidade de anélise de dados forenses
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=
S
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Fonte: GFDAS (2014, p.9)

Conforme pode ser observado na Figura 7, as caracteristicas que mais se aproximam dos conceitos,
aplicacdes e funcionalidades de sistemas orientados ao Big Data sdo aquelas que se localizam no quadrante
superior a direita (Andlise Estatistica - Detec¢do de anomalias, classificacdo de riscos e modelos preditivos) e no
quadrante inferior a direita (Visualizacdo de dados e mineracdo de textos). Atingir estes pontos durante uma
atividade de monitoramento, ou durante uma auditoria significam ganhos de eficiéncia e de precisdo muito
maiores do que em relacdo as praticas mais utilizadas atualmente, que mais se aproximam dos quadrantes do lado
esquerdo, ja que a quantidade de falso-positivos serda muito menor, dada a grande quantidade de informaces
potencialmente cruzadas e analisadas pelas solu¢bes Big Data.

Nota-se que além da capacidade de processamento em tempo real, os recursos oferecidos pela arquitetura
tecnoldgica dos sistemas Big Data, voltadas para a analise de dados forense, também podem ser utilizados para
processar informacdes especificas, e, ainda que de forma reativa, contribuir com a otimizacao do tempo gasto de
determinadas tarefas computacionais. (GFDAS, 2014).

No universo corporativo, seja este 0 de uma organizacao publica, ou privada, atualmente poucas entidades
utilizam todo o seu acervo de dados disponivel para identificar possiveis comportamentos andémalos para um
efetivo mapeamento e classificacdo de riscos para a ocorréncia de fraudes, utilizando apenas alguns dados por
amostragem em suas auditorias internas, o que de certa forma, ainda que de forma reativa, ndo deixa de ser
efetivo. (GFDAS, 2014, p.23)

De acordo com o GFDAS (2014, p.16) as empresas pioneiras na adocdo de solucGes orientadas ao Big
Data para prevencdo de fraudes, ou com o objetivo de cumprir requisitos de conformidade com leis ou normas
regulatérias, vém atingindo resultados significativos quanto ao tempo gasto para se processar 0s dados existentes,
reduzindo a complexidade do processo de analise e contribuindo com a agilidade na mitigacdo de riscos e
precisdo na tomada de decisoes.

Esta mesma pesquisa revela ainda que, no momento, pouquissimas empresas no mercado estdo se
utilizando da capacidade analitica e preditiva do Big Data para esta finalidade. (GFDAS, 2014, p.2)

Nesse sentido, ressalta-se que as tecnologias capazes de lidar com volumosos e variados tipos de dados
certamente serdo massivamente aplicadas no auxilio de prevencgéo e deteccdo de fraudes e desvio de conduta, que
se detectados e resolvidos a tempo, além de contribuir com a credibilidade e transparéncia das empresas, poderdo
evitar severas multas e punicdes pelo descumprimento de leis, como por exemplo, o FCPA - Foreign Corrupt
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Practices Act, lei de esfera civil e criminal em vigor nos EUA, que visa regular a ética dos negdcios de empresas
americanas, ou com a¢des nas bolsas de valores norte americanas em esfera mundial, a fim de evitar que estas
efetuem pagamentos a membros ou entidades de governos estrangeiros em troca de vantagens comerciais ou
econdmicas.

Apenas nos primeiros meses de 2014, grandes empresas como a HP - Hewlet Packard e Alcoa, foram
multadas em cerca de $108 milhGes e $384 milhdes, respectivamente, por violarem o FCPA, conforme
mencionado pelo SEC - Securities and Exchange Commission, 6rgdo do governo norte americano responsavel
por fiscalizar se as empresas estdo em conformidade com leis como o FCPA. (Sec, 2014).

Nesse contexto, é importante ressaltar que o SEC tem investido pesado em tecnologias orientadas ao Big
Data para otimizar seus resultados ao monitorar diversos tipos de transacdes, podendo também confrontar os
dados pessoais dos envolvidos nestas transa¢des analisadas, com o objetivo de detectar a existéncia de operagoes
suspeitas de modo mais agil, eficiente e eficaz. (Flitter e Lynch, 2014)

Além de instituicbes governamentais como o SEC, empresas do setor bancario e de meios de pagamento
também estdo buscando aprimorar a eficiéncia de seus sistemas de deteccéo de fraudes.

METODOLOGIA

Esse estudo foi desenvolvido por meio de uma analise descritiva acerca das principais publicacdes
realizadas sobre o tema Big Data, baseado na seguranga e privacidade, com o objetivo de conhecer e analisar as
diferentes abordagens sobre o tema.

O método de pesquisa empregado foi o qualitativo, que busca descrever a complexidade de determinada
situacdo e compreender 0s aspectos que envolvem o assunto abordado, por meio da imersdo do pesquisador no
contexto da pesquisa, buscando o contato direto com o tema explorado. (Moreira, 2002)

A escolha por este método de pesquisa é mais aderente a essa discussdo, pois foca em aspectos da realidade,
e busca mostrar os significados, motivos e expectativas do assunto para a propor as respostas cabiveis aos
problemas e objetivos definidos.

A SEGURANCA PUBLICA E O BIG DATA

A utilizacdo de recursos tecnoldgicos avancados aplicados nos departamentos de inteligéncia de forcas
armadas, policias, e governos ndo é nenhuma novidade. Porém, a quantidade, velocidade e variedade de dados
criados nos Gltimos anos acaba se tornando um desafio para que estas entidades consigam captar, processar e
gerar resultados proveitosos a partir destes dados.

Neste aspecto, visando a extracdo de percepcdes Uteis, por meio de mecanismos analiticos avangados sobre
variados, volumosos e complexos fluxos de dados, certamente os sistemas capazes de lidar com Big Data também
podem, devem e ja sdo aplicados no segmento de seguranca publica, conforme publicado por Prox (2013), que
relata os resultados obtidos pelo departamento de policia de Vancouver ap6s a adocdo de um novo sistema
analitico, o CRIME - Consolidated Records Intelligence Mining Environment, capaz de analisar, unificar e
apresentar resultados baseados no histérico de ocorréncias correlacionado com dados de sistemas de informacéo
geograficas, permitindo o mapeamento de crimes ao longo do tempo e um melhor direcionamento das equipes de
policiamento para os locais de maior probabilidade para a ocorréncia de crimes.

Com a adocdo deste sistema de inteligéncia orientado ao Big Data, o departamento de policia de Vancouver
obteve uma reducdo de 24% sobre a ocorréncia de crimes contra o patriménio e de 9% da ocorréncia de crimes
envolvendo violéncia, provando assim a eficacia do sistema de inteligéncia adotado para a prevencdo e coibicdo
deste tipo de violéncia.

A Agéncia Nacional de Seguranca dos Estados Unidos, popularmente conhecida como NSA, certamente esta
entre as organizacOes que mais se utilizam de sistemas capazes de lidar com Big Data.

Em 2011, a NSA decidiu tornar seu sistema de armazenamento e indexagdo de dados para lidar com Big
Data, baseado em NoSQL e denominado Accumulo, um projeto de codigo aberto, que foi incorporado pela
Apache. (Regalado, 2014)
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Em 2013, com o vazamento de informacGes confidenciais da NSA, expostos ao mundo por Edward Snowden
(ex funcionario da NSA), foi publicada uma apresentacdo do ano de 2008 que revelava o uso do sistema
denominado XKeyscore, capaz de coletar quase toda a atividade na internet de um determinado individuo, como
emails ou sites visitados, e até mesmo interceptar ligacGes telefénicas. O sistema de inteligéncia e espionagem
espalhado em localizagdes estratégicas no mundo possui como objetivo monitorar comportamentos suspeitos, a
fim de detectar possiveis terroristas, e conforme a apresentacdo divulgada por Snowden, cerca de 300 terroristas
haviam sido presos até o ano de 2008 com a ajuda deste sistema. (Grego, 2013)

De acordo com estes casos de aplicacdes beneficiados pela capacidade analitica de sistemas capazes de lidar
com Big Data, utilizados como mecanismos de defesa, investigacdo e deteccdo de fraudes corporativas e
mapeamento de riscos em sistemas de informacdo, é importante ressaltar que estas tecnologias, ainda que
bastante eficazes, podem ser consideradas relativamente prematuras.

CONSIDERACOES FINAIS

Por meio desta pesquisa, foi possivel obter uma viséo clara e abrangente sobre um dos temas que mais vém
sendo discutidos por parte da alta gestdo no universo corporativo.

E possivel afirmar que a extragdo de valor e novas percepcdes a partir de dados existentes, porém pouco ou
ndo explorados, pode ser considerada um dos grandes beneficios oferecidos pelas tecnologias capazes de lidar
com o Big Data.

Constatou-se que a oportunidade de obter percepcdes Uteis por meio da amplitude e otimizacdo da capacidade
analitica sobre os dados existentes, de modo geral, pode trazer grandes avangos e melhorias para as pessoas, ja
gue segmentos como saude, seguranca e gestdo publica afetam diretamente a vida de qualquer pessoa.

Como vimos, é possivel afirmar que aplicar as novas tecnologias de processamento capazes de lidar com
volumosos e diferentes tipos de dados, de modo a efetuar uma completa e profunda anélise entre o histérico de
dados e as informagdes geradas em tempo real de maneira répida e eficiente, possibilita as organizacoes
otimizarem, desde seus sistemas voltados a seguranca da informacdo e mecanismos de protecdo, até seus
processos de auditoria e investigagao forense.

Foi possivel constatar também que a juncdo dos mais sofisticados algoritmos utilizados para analise preditiva
e direcionados a detecgdo de anomalias com as tecnologias que lidam com Big Data, resulta em eficazes sistemas
capazes de detectar, em tempo real, comportamentos andmalos em transacdes ou sistemas, contribuindo assim
para um eficiente mapeamento de riscos e com a prevencdo de fraudes em transacOes ou em ambientes
corporativos.

Ainda que de maneira utdpica, é possivel comparar o emprego das tecnologias baseadas em Big Data
aplicadas como mecanismo de defesa e combate ao crime em agéncias de espionagem e de policias com o filme
Minority Report, no qual a tecnologia existente, utilizada pela policia no ano de 2054, permite prever o futuro e
evitar que assassinos cometam seus crimes. Conforme os resultados obtidos pela policia de Vancouver, vistos no
item 4.3, é possivel confirmar que a exploracdo do Big Data pode contribuir, e muito, no &mbito de seguranca
publica, por meio de toda a inteligéncia capaz de ser gerada a partir de dados ja existentes.

Além de demonstrar as possiveis aplicacdes do Big Data, relacionadas com a area de seguranca da
informacdo, deteccdo e prevencdo de fraudes, esse estudo procurou ressaltar as principais implicacGes sobre a
preservacao da privacidade dos dados coletados e armazenados em infraestruturas Big Data. Sobre este aspecto, é
importante destacar que embora a preocupacdo com a privacidade dos dados ndo seja uma caracteristica aplicada
exclusivamente ao Big Data, € fundamental que as organizacbes facam o uso dos dados com muita ética e
responsabilidade, além de aplicar os controles de necessarios para os dados existentes nos chamados ecossistemas
Big Data.

Como visto, existem alguns desafios especificos das tecnologias Big Data no que diz respeito & seguranca e
privacidade dos dados que devem ser muito bem avaliados antes do inicio de projetos que utilizem estes recursos,
levando-se em conta, a existéncia de normas e leis sobre 0s segmentos e paises cujos dados serdo coletados e
armazenados, ja que uma possivel brecha, ou violacdo de seguranca pode acarretar, além de danos a entidade ou
ao individuo, em severas multas e punic¢Ges por parte de 6rgaos regulatorios.
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Ainda sobre o aspecto de seguranca e privacidade, é possivel sugerir que os dados mais criticos para as
organizagOes sejam monitorados também por sistemas capazes de lidar com Big Data, ja que estes, por meio de
suas particularidades, se mostraram eficazes e promissores sistemas capazes de melhorar o mapeamento de riscos
e a deteccdo de ameacas e vulnerabilidades em sistemas de informacéo.

E importante destacar também que muitos profissionais da area de tecnologia da informagéo, ou das demais
areas requisitadas ainda ndo possuem uma visao clara, pratica e consolidada sobre os conceitos e implica¢des do
Big Data, o que certamente pode ser considerado como um empecilho para o sucesso de projetos voltados para
este segmento, posto que como visto ao longo deste trabalho académico, a aplicacdo pratica destes recursos
requer conhecimentos em multiplas disciplinas, como infraestrutura, desenvolvimento, arquitetura e seguranga de
TI, além de conhecimentos solidos na areas de legislacao e ciéncias da informacao.

Sobre o mercado nacional, um aspecto importante a ser levado em consideracdo é o fato de muitas das
tecnologias aplicadas aos sistemas orientados ao Big Data ndo serem amplamente difundidas e dominadas, o que
pode ser considerado um risco para as organizagfes que pensam em iniciar projetos, ja que a oferta de
profissionais altamente especializados nestas tecnologias ainda é pequena. A boa noticia no Brasil é que a lei
geral de protecdo de dados pessoais LGPD, inspirada pela General Data Protection Regulation (GDPR) da UE, e
aprovada no Senado em 2018 deve finalmente estar entrando em vigor agora em 2020; e o documento prevé
punicBes para eventuais abusos e define os direitos de usuarios sobre os dados concedidos a terceiros, como a
possibilidade do usuarios solicitar a exclusdo de suas informacdes pessoais de plataformas digitais de uma
organizacéo’.

Durante a andlise de toda a bibliografia utilizada, foi possivel constatar que este termo comecou a ganhar
mais destaque e visibilidade somente a partir do ano de 2011, como pode ser evidenciado a partir das datas das
publicacBes utilizadas como referéncia para o desenvolvimento desta pesquisa. Ainda que um pouco mais de 3
anos represente um periodo consideravel, do ponto de vista tecnoldgico certamente ainda existe muito a ser
descoberto, inventado e melhorado no que diz respeito aos sistemas orientados ao Big Data.

Cabe observar a auséncia de normas especificas para o segmento de Big Data difundidas entre os paises, e
recomendar a criacdo de convencdes, acordos, ou até mesmo leis unificadas e compartilhadas entre os paises, de
forma que estas possam contribuir para um manuseio ético e transparente dos dados utilizados.

E possivel sugerir também futuras pesquisas que possam contribuir para a criacdo de um framework capaz de
tratar todos os desafios de seguranca e privacidade adequada.

Por fim, a exploracdo do Big Data pode trazer notaveis beneficios e vantagens, nota-se que estes recursos
tecnoldgicos ainda estdo em franca expansao, e que portanto cabe sugerir que pesquisas mais aprofundadas nestes
aspectos sejam efetuadas no futuro, para um melhor grau de mensuracéo de resultados.
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