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Resumo: A partir de 2010, a expressdo fake news e sua parceira, pos-verdade, passaram
crescentemente a tomar conta das midias noticiosas e interpretativas, com muitas ma-
térias publicadas sobre o tema, ganhando, inclusive, as discussdes mais detalhadas e
bem-informadas da pesquisa académica. Nesse contexto este dossié pretende apresentar
esse tema nas repercussoes que tem obtido em algumas publica¢des selecionadas com
o objetivo de preparar o leitor com informagdes preliminares a leitura dos artigos sobre
deepfake que se apresentam neste niimero da TECCOGS. Infelizmente ainda nio conta-
mos no Brasil com livros sobre deepfake, o mais jovem rebento das fake news. Vem dai a
relevincia deste niimero que toma a dianteira na busca de uma primeira sistematizacio
sobre essa questdao que promete trazer consequéncias ainda mais nefastas para o equili-
brio social do que as fake news.
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n. 23, jan./jun. 2021

The siamese sisters fake news and post-truth expanded in
deepfakes

Abstract: From 2016 on, the expression fake news and its partner, post-truth, have in-
creasingly taken over the news and interpretive media, with many articles published
on the subject, even gaining the more detailed and well-informed discussions in aca-
demic research. This dossier intends to present this theme in the repercussions it has
obtained in some selected publications with the objective of preparing the reader with
preliminary information for the articles about deepfake that are presented in this issue.
Unfortunately, we still don’t have books in Brazil about deepfake, the youngest offspring
of fake news. Hence the relevance of this issue, which takes the lead in the search for a
first systematization of this subject, which promises to bring even more disastrous con-
sequences for social balance than fake news.
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As deepfakes s3o uma extensdo, em pecas de dudio e video, das fake
news, estas quase sempre verbais. Ambas estdo associadas as multifaceta-
das questdes relativas a pés-verdade. Esta expressio ganhou notoriedade
a partir de 2016, quando se deram as surpreendentes vitorias de Trump
nas elei¢oes dos Estados Unidos e do plebiscito Brexit, no Reino Unido.
Tanto uma quanto a outra foram consideradas batalhas vencedoras devi-
do a proliferacdo de noticias falsas que correram pelas redes digitais e que
impulsionaram o voto de eleitores mal-informados e, consequentemente,
crédulos em rela¢io as enxurradas de mensagens politicamente distorci-
das que receberam.

Logo depois, em 2018, deu-se o escandalo do Cambridge Analytica,
uma empresa inglesa de analise de dados. Um de seus pesquisadores
havia desenvolvido um aplicativo de extracdo de dados pessoais e obtido
autoriza¢do do Facebook para sua aplicacio. Entdo, pesquisas revelaram
que 50 milhdes de dados de usuarios foram vendidos pelo pesquisador a
Cambridge Analytica que tinha Trump como cliente. A influéncia que isso
teve nas elei¢des presidenciais foi desvendada por jornalistas investiga-
dores, redundando, por fim, na faléncia da empresa e no questionamen-
to do Facebook acerca da permissdo de que dados privados de usuarios
sejam repassados a quaisquer interesses externos. Os fatos acionaram o
alerta quanto ao poder politico das noticias falsas e, desde 2018, o termo
“fake news” passou a tomar conta das midias noticiosas e interpretativas,
com muitas matérias publicadas sobre o tema, ganhando, inclusive, as
discussdes mais detalhadas e bem-informadas da pesquisa académica.

O objetivo deste dossié é apresentar o tema nas repercussdes que tem
obtido em algumas publicag¢des selecionadas, de modo a preparar o leitor
com informacdes preliminares a leitura dos artigos que se apresentam
neste nimero da TECCOGS. Ja4 ha um bom ntmero de autores tanto
brasileiros quanto estrangeiros, cujas obras obtiveram tradu¢io em por-
tugués, que se dedicaram ao assunto, quase sempre ligando as fake news
a sua irma siamesa, a pds-verdade. Infelizmente ainda n3o contamos no
Brasil com livros sobre deepfake, o mais jovem rebento de ambas. Vem
dai a relevincia deste niimero que toma a dianteira na busca de uma
primeira sistematiza¢3o sobre essa questio que promete trazer consequ-
éncias ainda mais nefastas para o equilibrio social do que as fake news.
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Para a consecuc¢io do objetivo pretendido, segue-se a breve discus-
sdo do estado da arte limitado a livros, no caso das fake news, com a fina-
lidade de abrir caminho para os artigos sobre deepfake, presentes neste
nimero, que irdo tratar devidamente de algumas das principais preocu-
pacoes relativas a essa nova forma de enganagdo. A discussio abaixo bus-
card tomar uma linha cronoldgica de modo a evidenciar a evolugio das
preocupacoes, especialmente depois que as fake news se tornaram no
Brasil objetos de investigac¢do judicial.

Nao deixa de ser de interesse que Serva (2001) tenha publicado,
avant la lettre, um livro sobre jornalismo e desinformacio ja que a desin-
formacdo se tornaria o tema-chave relativo a fake news a ponto de alguns
preferirem a palavra desinformagdo em lugar de fake news. Mas foi a par-
tir de 2016 que a “pds-verdade” comecou a atrair os académicos, por ter
sido escolhida pelo Dicionario Oxford como a palavra do ano, cujo verbete
lhe dava o seguinte significado: “relativo a ou que denota circunstancias nas
quais fatos objetivos s3o menos influenciadores na formagao da opinido publica
do que apelos a emocao ou a crenca pessoal” (G1, 2010).

Assim sendo, ja em 2017, apareceram duas publica¢des no Brasil
com a questdo da pos-verdade em seus titulos. Assinado por Dunker et al.
(2017), o livro Etica e pés-verdade, por ter sido escrito antes que a questio
das fake news tivesse explodido, estd mais voltado para os jogos inter-
pretativos da expressdo “pos-verdade”, quase sempre preocupados com
o significado do prefixo “p6s”, inclusive nas correla¢des com a pés-mo-
dernidade (ibid. p. 8, 95). Trata-se de uma correla¢io infeliz, em primeiro
lugar, porque perde o foco do sentido situado da pés-verdade no contexto
das fake news. Em segundo lugar porque a relagio com a pés-moder-
nidade exigiria um estudo muito bem fundamentado da complexidade
multifacetada desse conceito na sua evolu¢io desde os anos 1980 até os
nossos dias.

A outra publica¢do de 2017 sobre pos-verdade voltou-se para a sua
relacdo com a educacio (Chates, org., 2017). Os textos tém o mérito de
colocar sob sua mira as transformacdes dos processos educacionais a par-
tir da avalanche de informacoes veiculadas nas redes digitais e em que
medida isso afeta a constru¢do do conhecimento e da verdade e os pro-
cedimentos de formacio. Embora apareca no titulo, o sentido situado de
pos-verdade ndo é discutido no livro.

De fato, foi s6 a partir de 2018 que as publicacdes comegaram a ata-
car as questdes correlatas das formacgoes de bolhas — também chamadas
de camaras de eco e vieses da confirmacdo — com as fake news e a pos-
-verdade, o que conduziu a constitui¢do mais prépria daquilo que chamo
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de sentido situado desta altima (Ferrari, 2018; Santaella, 2018). Publica-
do no mesmo ano, o texto de D’Ancone (2018) tem mais um carater de
dentncia, especialmente contra Trump, do que de pesquisa de escritos
sobre o tema. Como parece ser de praxe, o autor retorna ao pretenso pa-
rentesco da pds-verdade com a pés-modernidade. Esta vé-se reduzida aos
autores do poés-estruturalismo que, lamentavelmente, sdo pasteurizados
sob o rétulo de construtivistas (ibid., p. 85). Além disso, o livro baseia-se
em uma visdo simplificada da verdade (p. 121). Se, de fato, é necessario
manté-la, também é preciso considerar que, embora as mentiras possam
ser absolutas, nao ha verdade absoluta, uma questdo que n3o necessita
ser discutida estritamente no campo do relativismo. Ainda de 2018 é o
livro de Keyes que se dedica a discussio prolongada da mentira, revelando
uma preocupag¢io com a oposi¢do entre mentira e honestidade como se a
honestidade tivesse, por si s6, um poder de combate contra o enxame de
fake news.

O ano de 2018 foi a data das elei¢des presidenciais no Brasil, mo-
mento em que as correlacdes entre os trés fatores (bolhas, fake news e
pos-verdade) esquentaram, devidamente acompanhadas pela batalha tra-
vada contra a mentira, quase sempre de teor politico, pelas instituicoes
de checagem dos fatos, uma batalha travada ndo apenas contra a mentira
humana, mas também contra a sua extensio nos bots.

Os bots, abreviacdo de robos, s3o programas de software que execu-
tam repetitivamente tarefas automatizadas, pré-definidas. Sao insidiosos
porque imitam comportamentos humanos. Lima (2018) nos informa que,
por serem programados para espalhar informac¢des muito mais rapido do
que seres humanos conseguem fazer, as redes sociais s3o bombardeadas
com as fake news, “causando um efeito dominé: quanto mais pessoas re-
ais tém contato com a noticia falsa, mais elas acreditam que a informagio
é veridica, e acabam por compartilha-la.”

Pior do que isso, a falsidade tem o poder de se difundir “mais longe,
mais rapido, mais profundamente e mais amplamente do que a verdade
em todas as categorias de informacio”. Enquanto uma informagao falsa
necessita de aproximadamente 10 horas para alcancar 1500 usuarios no
Twitter, uma informacao veridica precisa de 60 horas. Disso se conclui
“que o fator humano é mais importante na disseminacio de noticias fal-
sas que os bots em si” (ibid.).

A partir dessas comprovacoes, fica claro que nao pode haver outro
meio de estancar a proliferacdo de fake news sem que haja leis que regu-
lamentem o funcionamento das plataformas de redes sociais com rigor.
A par desse meio, alguns pesquisadores, entre os quais me coloco, defen-
dem que legislacdes apenas nio sio suficientes, mas é preciso também
desenvolver programas educativos para e nas redes.

19



TECCOGS
n. 23, jan./jun. 2021

As irmas siamesas fake news e pds-verdade expandidas nas deepfakes

A partir de 2019, ndo é preciso sair do territério brasileiro para cons-
tatar que as publica¢Ges sobre as fake news comecaram a se multiplicar.
E de 2019 o livro organizado por Barbosa, contendo uma diversidade de
subtemas tais como o da credibilidade e confianca que prescindem da ver-
dade e que estiveram nas bases da eleicao de Bolsonaro (Bruno e Roque,
2019). Ou entdo, a critica de Bucci (2019), em defesa do jornalismo ético,
o qual implica constatar que “news nio s3o fake — e fake news n3o sio
news”. Ou ainda, a complexa discussdo sobre a “liberdade de expressio
ou dever de falar a verdade” (Macedo Jnior, 2019). Depois de discutir os
problemas envolvidos nesse dilema, Macedo chama atencio para os peri-
gos das solugdes pouco democraticas de projetos de lei que podem impor
algum tipo de censura, o que pode também “representar uma nova amea-
ca ao ainda pouco consolidado pensamento nacional sobre a liberdade de
expressao” (ibid. p. 83).

Se, de um lado, as redes sociais adicionam um ganho para a plu-
ralidade informacional da esfera puiblica, de outro lado, elas produzem
efeitos colaterais nefastos que desembocam em patologias sociais. “A pro-
pagagdo viral de discursos de 6dio, de contetido racista e xenéfobo, atin-
ge nio apenas os grupos ou individuos diretamente atacados, mas todos
aqueles que nas sociedades abertas defendem a liberdade” (ABBOUD et
al., 2018, p. 167). Entram, assim, em pauta os dilemas relativos a regular
o ecossistema digital. Para comecar, segundo os autores, “o grande desa-
fio trazido pela proliferacio aparentemente incontrolavel dos discursos
de 6dio e das fake news nas redes sociais é encontrar solu¢des adequadas
a instantaneidade da era digital, e ndo meras transposicdes de técnicas
de aplica¢do do Direito que tém origem na era analbgica e ndo oferecem
solugdes inteiramente satisfatorias” (ibid.).

No caso do Brasil, enquanto se dava o comprovado avan¢o promo-
vido pelo marco civil da internet relativo a seguranca e privacidade, a en-
xurrada de fake news acabou por se converter em questdo judicial. A fonte
geradora da perversdo tinha sua proveniéncia no gabinete do 6dio que se
instalou no centro do poder. Vitimas desse 6dio foram notoriamente mu-
lheres jornalistas, em especial Patricia Campos Mello, repérter especial
da Folha de S. Paulo que se especializou no fenémeno da manipulag3o de
narrativas em campanhas eleitorais, nos Estados Unidos, na India e no
Brasil. Durante as elei¢des de 2018 no Brasil, Mello publicou uma série
de reportagens sobre o financiamento do disparo em massa de noticias
falsas em beneficio do entdo candidato Jair Bolsonaro. A reacio imediata
foi vitimizar a jornalista em uma violenta campanha de difamago e in-
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timidacao, tornando-se ela mesma objeto de fake news. Sua coragem no
enfrentamento dessa batalha e em defesa da liberdade de expressio lhe
valeu prémios, inclusive, recentemente, na Franca. Em seu livro sobre “A
maquina do 6dio”, Mello (2020) fez o relato dos bastidores desses even-
tos, funcionando como um manifesto que advoga a favor da liberdade da
informacio.

O ano de 2020, avangando para 2021, foi prodigo em publicagdes
que exploram a questdo das fake news, fornecendo-nos um panorama
multifacetado para compreender esse fendmeno e encontrar os caminhos
mais eficazes para enfrenta-lo. Por exemplo, Cursino et al. (2021), no livro
“Discurso e (pés) verdade”, exploram a verdade e a poés-verdade nas suas
relacdes com o discurso. Chegam, assim, bem perto da natureza semié-
tica das fake news. Faustino (2020), por sua vez, discute a liberdade de
expressdo no contexto das fake news, alids, um limiar bastante dificil de
ser estabelecido para a legislagao das fakes news que nao fira principios
de liberdade de expressao.

Era de se esperar que a area de Direito se visse diretamente inter-
pelada pelos dilemas das fake news e pos-verdade. N3o é casual que pu-
blicagdes sobre isso nio cessem de aparecer. Rais (org., 2018) apresen-
ta um panorama interdisciplinar sob o carro-chefe do direito. Menezes
(2020) enriquece o pensamento sobre regulacdo ao colocé-lo, com cui-
dados metodologicos, no contexto da modernidade. Na sua preocupagio
com a preservacao dos valores democraticos, sugere a necessidade de um
conceito original de “consenso paradigmatico” nas sociedades pluralistas
que, para isso, dependem de institui¢des sociais fortes que possam fazer
frente as contingéncias das instabilidades informacionais. Por fim, Jorge
et al. (2021), para criar uma espécie de anteparo as elei¢des que virdo em
2022, no Brasil, publicaram uma espécie de tratado de enfrentamento
sob o titulo de “Fake news e elei¢des. O guia definitivo”, com a apresenta-
¢do auxiliar de ferramentas técnicas e juridicas.

Longe de ser exaustivo, o panorama acima pretende funcionar, de
um lado, como um mostrudrio da aten¢do que as fake news estio des-
pertando e, de outro lado, como um indicador de que os problemas e
dilemas que as fake news apresentam sé tendem a se intensificar com as
deepfakes, dai a importancia de se tratar sem demora deste tema que esta
emergindo e que promete trazer danos para o futuro. Variadas definices
de deepfakes serdo encontradas nos artigos presentes neste niumero da
TECCOGS, dedicado justamente a essa questdo. O dossié n3o tem a fi-
nalidade de antecipar o que os artigos irdo discutir, mas apenas levantar
o que parece ser a distingdo fundamental entre fake news e deepfake e
as consequéncias, a0 mesmo tempo, similares, mas, sobretudo, distintas
que estes ultimos podem trazer.
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Enquanto as fake news tém, na sua grande maioria, uma natureza
semidtica verbal, as deepfakes fogem desse dominio para penetrar no rei-
no da visualidade e sonoridade como base para o verbal audivel. O primei-
ro problema que surge diz respeito ao fato de que, até certo ponto, as fake
news seguem um padrio composicional que pessoas relativamente bem
informadas ja conseguem detectar. Alguns dos elementos desse padrio
encontram-se, por exemplo, no design pouco sofisticado, tendendo para
um sensacionalismo indisfar¢avel. Enquanto para alguns, isso é gera-
dor de suspeita, de outro lado, para outros, induz credulidade, conforme
foi discutido por Beiguelman (2021, p. 276) sobre os designs dos videos
caseiros que explodiu com o YouTube. Trata-se ai de uma estética que
procura se contrapor “ao imaginario tecnicamente perfeito do padrio de
qualidade hollywoodiano (ou da Rede Globo)”. Dispensando mediacdes
tecnoldgicas mais sofisticadas, as imagens funcionam “como se fossem
decalques do real, sem nenhuma interferéncia dos meios que a produ-
zem e de quem os instrumentaliza. E nessa idealizada contraposicio que
reside a eficicia da estética amadora” (ibid.). Levado para as deepfakes,
esse é um fator que, longe de gerar suspeita, intensifica a credibilidade.

Em segundo lugar, a natureza assertiva das fake news, sua nature-
za sempre falseadora em rela¢do aquilo a que se refere, ou seja, os fatos
que ela noticia, permite que essa referéncia seja testada, como o é, pelas
organizagoes de checagem de fatos. Mesmo quando fake news assumem
o tom genérico de uma voz proveniente de fontes desconhecidas, como,
por exemplo, “celulares d3o cincer”, embora esse registro de linguagem
pareca vir de um oraculo, existem fontes de informagdo confidveis em que
a afirmacdo pode ser testada. Diante disso, aonde a distin¢do em relagdo
as deepfakes aparece?

De acordo com a semidtica, a acdo interpretativa de um discurso
verbal é muito distinta daquela de um signo visual, em especial quando se
trata de um video. Mas, antes do video, retomemos as questdes levantadas
pela evolucdo da fotografia. Durante algum tempo, o carater documental
da fotografia foi inquestionavel, pois a imagem fotografica funciona, pre-
tensamente, como um duplo confidvel daquilo que ela captura. Trata-se,
portanto, do registro de um fragmento de fato existente na realidade. Vem
dai o emprego da fotografia no jornalismo, assim como o apreco dos his-
toriadores pelos documentos fotograficos.

Contudo, a partir das manipula¢des das fotografias pelos progra-
mas computacionais, o que se deu a partir dos anos 1980, a crenga até
entdo relativamente inabalavel de que as fotos n3o poderiam mentir foi
colocada em questdo (Santaella e N6th, 2012). A descrencga s6 tendeu a se
intensificar com a introdugdo de programas cada vez mais sofisticados de
manipulac¢do da imagem, extremamente faceis de colocar em uso.
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Nio obstante a suspeita relativa ao carater documental da fotografia
haver sido, até certo ponto, incorporada pela cultura, existe uma questao
de base concernente aos processos perceptivos humanos que precisa ser
considerada na medida em que afeta justamente a problematica das deep-
fakes.

A sutilissima teoria légica da percepc¢io desenvolvida por C. S.
Peirce revela que os julgamentos perceptivos instantineos, que resultam
dos processos perceptivos humanos, sdo indubitaveis (Santaella, em pro-
gresso). Nao somos capazes e, portanto, nio podemos duvidar daquilo
que vemos. Os julgamentos perceptivos s6 podem mudar quando, por
algum motivo, eles s3o colocados em duvida, de modo que o processo
perceptivo é reencenado para sanar a davida. Isso significa que, em pri-
meira instincia, nao somos capazes de duvidar das deepfakes. Enquanto
os signos fotograficos, por serem estaticos, ja demonstram o hiato espago-
-temporal entre o registro e a realidade que flui e se transforma para além
desse registro, no caso dos videos, cria-se, a par do indubitavel do que os
olhos veem, o pacto narrativo que impede a suspensdo da crenca. Tudo
isso funciona como um indicador de que muita campanha educativa tera
que ser desenvolvida para que as deepfakes sejam colocadas sob suspeita
como necessariamente devem ser.
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